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El6sz6

A XIX. szazad utolso évtizedeitdl a kozlekedés, a hiradas, az energetika, a tar-
sadalmi élet gyors fejlédésének hozadékai elsésorban pozitiv kovetkezmények
eldidézoi. A vilag nagyhatalmainak, koalicidinak a szazadfordulotol kiélezo-
dott ellentétei miatt ndvekvo haborus veszély stlyos negativ hatasokkal jart az
egyén, az elsédleges kozosségek, de a nemzetek, népek, orszagok, régiok, vilag-
részek, az egész vilag biztonsagérzetére egyarant.

A XX. szazad kodzepétdl a biztonsag, ami a mind nagyobb szamu pozitivan
¢és negativan hato tényez6 hatasrendszere miatt addig sem volt egyszeriien ke-
zelhetd, napjainkra egyre komplexebb ,,jelenséggé” valt. A gazdasag mikddte-
téséhez nélkiilozhetetlen technikai rendszerek (atomerémiivek, vegyi iizemek,
kéolajfinomitok, gaziizemek, gaztarolok és egyebek), a felgyorsult kdzlekedés,
a tdmeggyartast végzo gyarak, tomegpusztitdo fegyverek, fegyverrendszerek
megjelenése a biztonsagot alapvetéen befolyasoljak, kockazati tényezét jelen-
tenck. Mindezek eredményeként a komfortossag érzelmi szintjének lebegése, a
biztonsag bizonytalansaga egyre inkabb érezhetd lesz.

A XX. szazad utolso évtizedében és az 1j évezredben a biztonsag még
ennél is komplexebben értelmezhetd. A tarsadalmi élet minden teriiletét atfogo,
a korabbiaknal Iényegesen gyorsabb — robbanasszerii — fejlodés, a habor, infla-
cio, energiainség, demografiai bajok és mesterségesen gerjesztett valsagok az
egész vilag, a foldrészek, a régiok, a kis kozosségek, de az egyén életét is gyo-
kerest6l megvaltoztatjak. A biztonsagot legszamottevobben befolyasold ténye-
z06k: a terrorizmus, a kdrnyezetrombolas, a katasztrofak — koztiik az dkologiai
katasztrofa — veszélye az egész emberiség elpusztulasanak veszélyét is maga-
ban hordozhatja. A vilag ma egyidejiileg stlyos kihivasok soraval néz szembe:
biztonsagi kockazatokkal, gazdasagi recesszioval, energiaellatasi valsaggal.

A geopolitikai viharokhoz tarsul a technologia fejlédésével jaro eszkozok,
moddszerek és eljarasok veszélye, vagy éppen azoknak a biztonsag érdekében
torténd alkalmazasa. Ezekre a technologiai Gjdonsagokra, modszerekre, eszko-
zokre €s eljarasokra probalja meg felhivni a figyelmet ez a konferenciasorozat,
amelynek eldadéaskivonatait az olvasé a kezében tartja. A hadszintér digitaliza-
cidja, a modern informacios hadviselés, a dronok alkalmazasanak kiilonb6z6
lehetdségei, vagy €ppen a digitalis pénz és az azt miikodtetd technologia csak
néhany szelet korunk kihivasaibdl.



Ajanljuk ezt a kiadvanyt mindazoknak, akik jelen voltak az Obudai Egye-
tem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar és a Magyar Ter-
mészettudomanyi Tarsulat egylittmiikodésében megvalodsult, nagy érdeklédés-
sel kisért konferenciasorozat személyes vagy online eléadasain, és azoknak is,
akik azon nem tudtak részt venni, de érdekli 6ket a kiragadott témak sokasaga,
soksziniisége.

Hasznos idétoltést kivanunk a publikaciok olvasasahoz, és varjuk Onoket
tovabbi rendezvényeinken is!

Prof. Dr. Rajnai Zoltan - Dr. Tardy Janos
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Kibermiiveletek a 21. szdzad hibrid hadviselésében
(Hadmérnék « 16. évfolyam (2021) 3. szém alapjdn)

Prof. Dr. Kovacs Laszld, dandéartabornok, egyetemi tanar

Nemzeti K6zszolgdlati Egyetem Hadtudomdnyi és Honvédtisztképzé Kar,
Elektronikai Hadviselés Tanszék, Budapest

kovacs.laszlo@uni-nke.hu

A kibertér biztonsaganak megteremtése szamos tevékenység 6sszehangolt meg-
valositasat igényli. A kiberbiztonsag komplex rendszerében a szabélyozasi és el-
jarasi kérdések mellett aktiv kibervédelmi miveleteket is talalunk. Ugyanakkor
a védelmi célu kibertérmiveletek 6nmagukban nem mindig elégségesek a tel-
jes és atfogd kiberbiztonség megteremtéséhez. Igy a védelmi kibertérmiiveletek
mellett offenziv kibermuveletek végrehajtdsara is sziikség lehet. Emellett az of-
fenziv kibertér-miiveletek, és az abban foglalt eszkozok és eljarasok természet-
szerlileg nemcsak a sajat oldali rendszereink védelméhez jarulnak hozza, hanem
az ellenérdekelt fél infokommunikacids rendszereinek lefogasaval, azok mutiko-
désének akadalyozasaval, vagy azokbdl informdcidk kinyerésével mas muveleti
terekben végrehajtott tevékenységek tamogatasdhoz jarulnak hozza hatékony
modon. Jelen tanulmany elsé része az offenziv kibermftiveletek altalanos jellem-
z6it mutatja be, a masodik rész, azaz jelen iras az offenziv kibermtiveleti képes-
ségek gyakorlati megvaldsitasat és alkalmazhatdsagat elemzi, valamint kitér a
kibermtiveleti erékre, az altaluk alkalmazhat6 eszkozokre és eljarasokra.

. Kibertér

»A kibertér globalisan 6sszekapcsolt,
decentralizdlt, egyre novekvd elektronikus
informacios rendszerek, valamint ezen
rendszereken keresztiil adatok és
informacidk formajaban megjelend
tarsadaimi és gazdasagi folyamatok
egylittesét jelenti.”

forras: 1139/2013. (. 21.) Korm. hatarozat
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Bevezetés

A kiberbiztonsag és annak megteremtése jelen korunk egyik nagy kihivasa. A
21. szazadban 4ltalunk hasznalt és alkalmazott ezernyi infokommunikdcids
eszkoz, rendszer, megoldas és szolgaltatas olyannyira a mindennapjaink részévé
vélt, hogy azok valodi létfontossagu elemekké véltak életiinkben. Igy a biztonsag
megteremtése 1étkérdés ezen rendszerek esetében. A fentiekben megfogalma-
zottak azonban magukkal hoztdk a hadviselés véltozasat is, hiszen egy orszag
elleni timadds ma mar nem igényli fizikai hatdrainak 4tlépését, a globalis ha-
lézatoknak koszonhetéen a rosszindulatu beavatkozas egy-egy jol kivalasztott
informdcids rendszerbe - jellemz&en szamitégép-hdaldzatba, vagy annak egyes
elemeibe - gyakorlatilag a vilagon barhonnan kivitelezhetd, és abban komoly
- akar a teljes miikodésképtelenséget is el6idéz6 — kar okozhaté. A hadviselés
tehat véltozik, mint az emberi térténelem soran eddig mindig. Ahogy a korab-
bi nagy technikai felfedezések, uigy a kibertérben hasznalt infokommunikaciés
eszkozok és rendszerek is valtozast eredményeznek a hadviselés eljarasaiban és
a harcok megvivasanak elveiben is. A kibertér jellemz6i nagyban segitik azokat
az eljarasokat, amelyekkel a hadviselést egyébként jellemezni szoktuk. A kiilon-
boz6 tamadasokhoz, az azok el6késziileteihez sziikséges informacidszerzéstodl
kezdve a rejtézkodésen at a nagy tavolsagbol végrehajtott csapasokig a kibertér
idedlis terep a hadviselés szamara. Természetszertileg jelent meg tehat a hadvi-
selés eddig is szines palettdjan a kibertéri miveletek egész sora, amelyekkel a
fenti taimaddsok megvalosithatok. A kérdés csak az, hogy sziikséges-e egy adott
orszag szamara kibertamado, illetve a tagabb értelemben vett offenziv kiber-
képességeket kiépiteni, azokat fenntartani. A valasz mar jelen tanulmany elsé
részébdl is korvonalazhato volt. Ez a valasz pedig egyértelmien igen, sziikséges
ilyen képességekkel rendelkeznie egy orszdgnak. Jelen tanulmany elsé része az
offenziv képességek altalanos hatterét vizsgalta. Ennek soran az olyan kérdések
elemzését végeztiik el, mint az offenziv kiberképességek dsszetevéi és az offen-
ziv kiberképességek stratégiai megfontoldsai. Az iras elsé részében megvizsgalt
kérdések egy végsé kovetkeztetés levonasat indukaltak, amely nem mas, mint
annak megallapitasa, hogy a jévében a kibertéri dominancia és a kibertér urala-
sa elengedhetetlen lesz a gy6zelem kivivasahoz. Ezért a kibertéri f6lény, illetve a
kibertérben torténd sikeres tevékenység offenziv a kibertéri képességeket is ma-
gaban foglalo kibererdk felallitasat igényli. Ma mar ezek a képességek elenged-
hetetlen részét képezik az adott orszag biztonsagi dsszetevéinek. Amennyiben
a fentieket elfogadjuk, ugy egy mdsik, nem sokkal egyszertibb kérdést, illetve
kérdések egész sorat kell megvélaszolnunk. Ez pedig nem mads, mint az, hogy
hogyan is nézzen ki az a szervezet, amely mindezeket a képességeket fel tudja
mutatni. Egydltalan milyen elvek mentén sziikséges ezeket a képességeket ki-
alakitani? Ki legyen a felel6se a képességek kialakitasanak? Milyen modszerek
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és eljarasok jarulhatnak hozzd a kiberbiztonsagi stratégiadkban meghatarozott
kiberképességek kialakitasahoz? Milyen szerepe van az egyes tagorszagoknak
a NATO offenziv kiberképességének kialakitasaban? Ezernyi kérdés, amelyekre
jelenleg nem, vagy csak nagyon nagy vonalakban tudunk valaszolni. Jelen iras
ezekre a kérdésekre igyekszik — tudomanyos munka esetében eléggé el nem itél-
heté mddon a teljesség igénye nélkiil — valaszt adni. A tanulmanyban 6sszegzett
vizsgalatok irodalomkutatasra épitenek, esetenként az 6sszehasonlit6 elemzés,
majd szintézis modszerének alkalmazasaval kiegészitve. Az elvégzett vizsgala-
tokbdl levont kovetkeztetések a szerzé sajatjai, azok nem feltétlentl esnek egybe
sem a Nemzeti Kozszolgalati Egyetem, sem a Magyar Honvédség hivatalos véle-
ményével vagy allaspontjaval.

€ Kiberhaboru (?)

g

2007. aprilis-majus:

28 DDoS tamadas

= 2-10 éras id6tartamu egy -egy tamadas

= 100 Mbps savszélességet is eiérte a
legsulyosabb tamadas (6riasi zombi

halazatot fnlh:'ih:ln7}

SHULSIUL 1TSS L

= a halézati adatforgalom esetenként a
normalis ezerszerese volt

= parlament 4 napig internet nélkul volt

= 24 érat meghalad6 ideig nem vagy csak
részleges banki szolgaltatasok

= media es telekommunikacios cégek e
részleges mikodesképtelensege ... e

Az offenziv kiberképességek sziikségessége

Az offenziv kiberképességek kialakitasanak egyik legf6bb indoka az, hogy a le-
het6 legtavolabb tartsuk a potencidlis tamadé (szemben all6 fél, ellenség) rossz-
indulatu kibertevékenységét a sajat rendszereinktdl. Ez akkor a leghatékonyabb,
amennyiben még a rendszereink megtamadasa el6tt a potencidlis tamadot
elrettentjitk a tdmadas kivitelezésétdl — példaul olyan védelmi rendszer kiépi-
tésével, amely csak ardnytalanul nagy energiabefektetéssel torhet$ at -, vagy
olyan mértékben csokkentjitk képességeit, amelyekkel mar nem tud hatékony
tamadast inditani rendszereink ellen. Ez utébbi esetben van sziikség az offen-
ziv kiberképességek meglétére. Az offenziv, és benne a kibertamadoé képességek
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kialakitdsa el6tt azonban sziikséges feltarni azokat a kihivasokat és veszélyeket,
amelyek a kibertérben jelentkeznek. Ezek alapjan lehet meghatérozni az offen-
ziv kiberképességek kialakitasahoz sziikséges feltételeket, eszkozoket és mod-
szereket. A kihivasok és veszélyek feltdrasa mellett azonban sziikség van a koz-
tiik 1év6 Osszefiiggések, illetve azok hatasainak vizsgalatara is. Az okok kozott
természetesen ott vannak azok a leggyakoribb kibertéri veszélyek, amelyek a
technoldgia sériilékenységeit kihaszndlva jelentkeznek. Ezek vagy rosszindulatu
programokban, vagy az azokra épiil$ olyan eljarasokban vannak jelen, amelye-
ket a tdmadok kiilonbozé célokkal alkalmaznak. Szamos olyan infokommu-
nikacios eszkozt és rendszert haszndlunk, amelyek vagy vegyes hasznélatuak,
azaz polgari és katonai célra egyarant alkalmazzdk 6ket vagy olyan rendszerek
és eszkozok, amelyek bar polgari rendszerek (példaul Commercial off the Shel-
ves, COTS, azaz kereskedelmi forgalomban kaphatdk), de mégis katonai célra is
hasznaljuk. Ebbol kovetkezéen az ezeket a rendszereket és eszkozoket fenyegetd
veszélyeket is fel kell mérni. A csak katonai céltl eszkozok és rendszerek esetében
a helyzet sok esetben furcsa mdd sokkal nehezebb, mint a polgari céla eszk6zok
esetében. Ennek oka elsGsorban abban keresend6, hogy a csak katonai célra al-
kalmazott eszk6zok és rendszerek életciklusa — tobbek kozott azok bekerdilési
koltsége miatt — sokkal hosszabb, mint ami a polgari rendszerek esetében meg-
szokott. Ennek megfeleléen azokat sokkal hosszabb ideig tartjuk rendszerben,
igy azok id6kozben napvilagra keriild sériilékenységei is sokkal hosszabb ideig
fennallhatnak. Rdaddsul ez a hosszabb idétartam azt is jelenti, hogy a korsze-
riibb, a kibervédelmet szolgalé megolddsok beépitése és alkalmazasa egy-egy
miikodé katonai rendszerbe csak 1ényegesen késébb és nagyobb energiabefek-
tetéssel valdsithaté meg. Egy masik probléma az olyan, a polgari életben mar
nagy népszeriiségnek orvendd és igen elterjedt szolgaltatasoknak a hadseregek
életében torténd megjelenése, mint amilyenek példaul a kozosségimédia-plat-
formok. Ezek nem 6nmagukban jelentenek kockazatot vagy veszélyt, hanem a
nem tudatos hasznalat révén. A katonak vagy a hadseregben dolgoz¢ civil al-
kalmazottak meggondolatlan és sok esetben felel6tlen kozosségimédia-jelenléte
nagyon sokszor komoly informaci6forrast jelent a szemben all6 fél vagy a po-
tencidlis timadd szamara. A kibertdmado képességek, illetve azok alkalmaza-
sanak okait vizsgalva szamos kozvetett okot is fel tudunk tarni. Ezek koziil az
els6 ok azonban rogton egy komplex problémat takar. Egyrészt ma mar szamos
olyan osszetett infokommunikacios rendszert és -eszkozt hasznalunk, amelyek
mind a civil, mind a katonai (védelmi) szféra miikodésében megtaldlhatok. Sok
esetben még ezek felhasznalasanak primer céljai is azonosak, hiszen alapvetéen
kommunikdcidra, adatfeldolgozasra és adattovabbitasra haszndljuk ezeket az
eszkozoket és rendszereket. A legtobb esetben még funkciondlis értelemben is
azonosak a célok, hiszen alapvetden a vezetés timogatasa, illetve maga a veze-
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tés megvaldsitasa az egyik legfontosabb célja ezeknek a rendszereknek. Ennek
a problémanak a komplexitasat azonban az adja, hogy jelen korunk tarsadalma
— és ez alol nem képez kivételt a kor modern hadserege sem — komoly fliggdség-
gel rendelkezik ezekkel az eszkozokkel és rendszerekkel szemben. A fligg8ség
egyben sériilékenységet is jelent. Raadasul az emlitett rendszerek komplexitasa,
a részrendszerek és elemek dsszekapcsoltsaga és egymasra gyakorolt, a mtko-
dést alapvetSen befolydsold hatdsa még inkdbb noveli ezt a sériilékenységet. Ez
nyilvanvaldan azt a veszélyt is magaban hordozza, hogy egy-egy részelem vagy
részrendszer kiesése alapjaiban lehet negativ befolyassal az egész rendszerre. Ez
adott esetben a tarsadalom egy-egy funkcidjanak a teljes leallasdhoz, vagy ezzel
anal6g modon egy-egy hadsereg valamely fontosabb funkcidjanak a lealldsahoz
vezethet. Mindezen okok miatt sziikséges a lehet legtavolabb tartani a timado
felet a sajat rendszereinktdl, illetve a védelmi célu kibermtveletek alkalmazasa
mellett offenziv miveletekkel megfosztani a timadas lehetéségétol.

Katonai offenziv kibermiiveleti képességek

A 21. szazadi korszert hadseregek egyik jellemzdje, hogy a katonai céllal késziilt
infokommunikacios eszk6zok és rendszerek mellett szamos civil megoldast is
hasznalnak. Ilyen megoldas példaul a kommunikaci6 és adatatviteli célokra
hasznalt civil mobil kommunikacié, a 4G vagy az 5G mobil technolégia. Ennek
tobb oka van, amelyek kozott az egyik legfontosabb az, hogy a civil eszkozok
és rendszerek a hadsereg részérdl jelentkez6 bekeriilési és fenntartasi koltségei
joval kisebbek vagy elenyészok a kimondottan sajat katonai célu technologia-
fejlesztés koltségeihez viszonyitva. Ugyanakkor ezek a technoldgidk egyfajta
limitaciot is jelentenek, hiszen értelemszertien ezeket az eszkdzoket és rend-
szereket haborus koriilmények kozott nem, vagy csak id6szakosan tudja hasz-
nalni a hadsereg, mert ezek lesznek az ellenérdekelt fél részérél az elsédlegesen
pusztitand6 olyan célok, amelyek mikodésének gatldsa a hadsereg vezetésének
rombolasat és igy annak részleges miikodésképtelenségét is jelenti. Természete-
sen ez a polgari technoldgia esetén 6nmagaban is igaz, hiszen minél tobb fejlett
technologiat haszndl a civil tdrsadalom, annal inkabb né annak a lehetésége,
hogy ezeket timadva lehet — akar katonai - eredményeket is elérni. Itt vonatkoz-
tassunk el attdl, hogy ez a nemzetkozi jogi szabalyozdsba iitkozik-e vagy sem.
Jelen tanulmany elsd része igyekezett a jogi, illetve nemzetkozi jogi kérdése-
ket nagyon roviden felvillantani és részben megvizsgalni. Ugyanakkor a hivat-
kozott elsé részben azt kellett megéllapitani, hogy ez ma a gyakorlatban még
egyaltalan nem, vagy csak részben szabalyozott teriilet. Ennek ellenére, vagy
éppen emiatt jelenthetjiik azt ki, hogy a civil infokommunikacios eszkozok és
rendszerek, ezeken keresztiil pedig az adott orszag fontos, raadasul nagyértékii
célpontok lesznek egy esetleges fegyveres konfliktusban, illetve az azzal parhu-
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zamosan megjelend kibermiiveletekben. Természetesen az a tény, hogy a had-
sereg civil infokommunikacios eszkozoket és rendszereket alkalmaz, magaval
hozza azt is, hogy az ezekben meglévs vagy az ezekben a késGbbiekben felfe-
dezett sériilékenységekkel a hadseregnek is szdmolnia kell. A katonai kiberké-
pességek egyik legfontosabb célja természetszertileg a sajat infokommunikécids
rendszerek kibervédelmének a biztositasa. Emellett értelemszertien azonban a
hadsereg tevékenysége nem korlatozddik csak a sajat rendszereinek védelmére.
Ezeknek a képességeknek hozza kell jarulniuk az orszag szuverenitisanak vé-
delme érdekében tett katonai tevékenységek komplexitasihoz. A magyar hon-
védelmi torvény dltal megfogalmazottak szerint mtveleti teriiletnek mindsiil
»a muveleti tervben meghatdrozott és kijel6lt foldrajzi teriilet és a felette levo
légtér, tovabba a kibertér”. A hazai Nemzeti Biztonsagi Stratégia (NBS) szintén
rogziti ezt a célt: ,,[H]aderdt ugy kell fejleszteni, hogy képes legyen hatasokat ki-
valtani a hazank szempontjabdl relevans 0sszes miiveleti térben: a szarazfoldon,
a levegGben és a kibertérben egyarant.”

Mindezekbdl azt a kévetkeztetést kell levonnunk, hogy a katonai kibertér-
miveleti képességek, koztiik az offenziv kiberképességekkel az orszag kibervé-
delmi képességeinek szerves részét képezik. Ezek a képességek — az orszag mas
kibervédelmi és kibermuveleti képességeivel egyiitt — hozzajarulnak az orszag
adaptiv ellenalloképességéhez. Ugyanakkor szamos egyéb kiberképesség sziik-
séges egy adott orszag kiberbiztonsdganak megteremtéséhez, fenntartasdhoz,
illetve a kibertéri szuverenitas biztositasahoz. Ezek a sok esetben civil képesség-
Osszetevok mintegy komplementer, azaz kiegészit képességként teremtik meg
a katonai kiberképességekkel egyiitt az orszag megfelel6 kibervédelmi képessé-
gét. Az orszag megbizhatéan miikodni képes kibervédelmi rendszere a kibertéri
tevékenységekért felelds szervezetek szamdra vilagos feladatrendszert, egyértel-
mien megfogalmazott hatas- és jogkoroket kell, hogy jelentsen. Ugyanakkor
ennek megteremtése soran azt is figyelembe kell venni, hogy ez nem egy allan-
do, tobb évre vagy évtizedre meghatarozott szisztéma, hanem a tarsadalmi, va-
lamint a technikai és technolégiai valtozasokat kovetni, azokhoz megfelel6 mo-
don alkalmazkodni képes rendszert sziikséges kialakitani és fenntartani. Ennek
egyik alapfeltétele az, hogy a kibervédelmi szerepl6k kozel azonos mddon lassak
és értékeljék a kibertéri helyzetet. Ez mar a nemzeti kiberbiztonsagi stratégiaban
rogzitett moédon meg kell (vagy kellene), hogy jelenjen, hiszen annak felépitésé-
vel, azaz a véltozo kihivasokhoz alkalmazkodni képes stratégiai céloktdl kez-
dbédden a stratégia altal meghatarozott tevékenységeken at, a szintén a stratégia
altal meghatdrozott szervezeti strukturaig szamos elemnek kell mindezt, vagyis
az alkalmazkodasra és sziikség esetén valtozdsra valo képesség elvét titkkroznie.
A katonai offenziv kibermiveletek sziikségessége stratégiai szinten abbdl indul
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ki, hogy az orszagnak joga van megvédenie a szuverenitdsat a kibertérben is, és
joga van rosszindulata kibertevékenységekkel szemben fellépni. A kibertéri vé-
delem pedig sok esetben nem, vagy csak részlegesen miikodik kizarélag védelmi
kibermtiveletek alkalmazasaval. Természetszertileg az offenziv kibermiiveletek
alkalmazasa soran nagy jelentdsége van a kibermtveletek életciklusanak. Ebben
- a mar korabban bemutatott életcikluselemek mellett — az egyik legfontosabb
tényezd az, hogy minél kisebb teret engedjiink az ellenérdekelt fél tevékenysé-
gének, ugyanakkor a sajat tevékenységeink mozgas- és cselekvési szabadsagat
biztositsuk a kiber-, fizikai és informacids térben egyarant. A katonai offenziv
kibermiiveletek alkalmazdsa sordn szamolni és tervezni kell a muveletek koz-
vetlen és kozvetett kovetkezményeivel is. Az offenziv kibermuveletek végrehaj-
tasahoz szamos feltételnek kell teljesiilnie. Sok olyan eléfeltétel megléte sziiksé-
ges, amelyek mind jogilag, mind technikailag megalapozzak és lehet6vé teszik e
miiveletek végrehajtasat. Ugyanakkor az offenziv kiberképességek alkalmazasa
soran szamolni kell azok hatasaival. A hatdsok eldrejelzése, kiilondsen a jaru-
lékos, azaz a kozvetett hatasok felmérése sok esetben nem, vagy nem megfelelé
mértékben lehetséges. Ennek oka a korabban mar vizsgalt infokommunikacids
rendszerek intra- és interdependencidja, valamint azok egyéb - példaul kiberfizi-
kai - rendszerekhez val6 dsszetett kapcsolodasa. Ugyanakkor a katonai offenziv
kibermuveleti képességek nem nélkiilozhetik az ipari, a kis- és a kozepes vallala-
tokkal, valamint az akadémiai szféraval és a kutatointézetekkel torténé egyiitt-
miikodést, csakugy, mint a nemzetkdzi kooperaciot és kapcsolatokat sem.

Kibererdk: példak és az azokbol levonhaté kovetkeztetések

A katonai kibertéri feladatokat ellat6 er6k orszagonként eltéré modon épiilnek
fel. Ezt a felépitést az adott orszag kibervédelméért, valamint a kibermiveletekért
felelos szervezetek idébeni kialakitasa, a civil és a katonai feladatok felosztasa,
valamint az adott orszag politikai, kiberszakmai dontései és a kialakitott jogsza-
balyi hattér hatarozza meg. Nagyon réviden, nem tudomanyos alapossaggal és
csak a legfontosabb tényezéket felvillantva négy orszag — az Amerikai Egyesiilt
Allamok, Németorszdg, Lengyelorszdg és Magyarorszag — kibermiveleti eré-
it tekintjiik at, a katonai kibererékre fokuszalva. A cél az azokban esetlegesen
fellelhetd azonos pontok feltardsa, ezek mentén igyeksziink olyan altalanos ér-
vényi kovetkeztetéseket levonni, amelyekbdl jol kivehetdk a kibermtiveleti erék
legfontosabb jellemz6i.
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. Szerepldk

= Orszagok (példak):
Kina;
Oroszorszag;
Eszak-Korea;
Irén;
= Allami tamogatast csoportok:
pl.: APT 1, APTF28
= Nem allami szerepldk;
= Gazdasagi csoportok;
= Kiberb(indz6i csoportok;
= Terrorszervezetek;
= Egyéni elkdvetSk.

Kibermiiveietek kategorizaiasa:
* békeidében:
informacioszerzés;

kézigazgatas elleni tamadasok;
= kulénleges jogrendi idészakban:
katonai kibertamadasok:
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Amerikai Egyesiilt Allamok

Az Egyesiilt Allamokban a katonai kibererdket integralé szervezet az Egyesiilt
Allamok Kiberparancsnoksiga, azaz a US Cyber Command. A szervezet 2009-
ben jott létre az Egyesiilt Allamok Stratégiai Parancsnoksdganak (US Strate-
gic Command) alarendeltségében. Mint alarendelt parancsnoksag a US Cyber
Command 2010-ben érte el a muveleti készenlétet, és 2018-ban valt 6nallé kom-
ponens parancsnoksagga. Ugyanakkor a szervezet életében az egyik meghataro-
z6 mérfoldké ezt megel6zGen az ugynevezett Cyber Mission Force, magyarul a
Kibermuveleti Erd létrehozdsa volt 2013-ban, hiszen gyakorlatilag ez a US Cyber
Command végrehajto ereje. A US Cyber Command - jelen tanulmdny irdsakor
- parancsnoka, Paul Nakasone tabornok, aki 2018 éta latja el ezt a tisztséget, és
aki nem mellesleg egyben az Egyesiilt Allamok Nemzeti Hirszerz6 Ugynoksé-
gének (National Security Agency, NSA) a vezetGje is, a szervezet stratégiai jo-
viképét felvazold kiadvanydban igy foglalja Ossze a szervezet legfontosabb fel-
adatat: ,,A USCYBERCOM hozzdjarul a nemzeti stratégiai elrettentésiinkhoz.
Felkészitjiik, mikodtetjiik és egytittmtikodiink a harcol6 parancsnoksagokkal,
fegyvernemekkel, szovetségesekkel és az iparral annak érdekében, hogy folya-
matosan akadalyozzuk és megmeérettessiik az ellenséges kibertér szerepldit, bar-
hol is talaljuk 6ket.” Meg kell jegyezni, hogy az emlitett kiadvanynak mar a cime
is rendkiviil beszédes: ,,A kibertéri f6lény elérése és fenntartasa. Parancsnoki
jovekeép az Egyesiilt Allamok Kiberparancsnoksaga szdmara” (angolul: Achieve
and Maintain Cyberspace Superiority. Command Vision for US Cyber Com-
mand). A US Cyber Command 133 Cyber Mission Force (CMF), azaz 133 6nallé
kibermtiveleti csoport kiképzését feliigyeli. Ezek az egységek a kiilonb6z6 had-
er6nemek kiberparancsnoksagai alarendeltségében mikodnek, ugyanakkor
maguk a haderénemi kiberparancsnoksagok is a US Cyber Command szakmai
feltigyelete ala tartoznak. A CMF-ek egységes felkészitése és kiképzése oridsi
elénnyel jar abbdl a szempontbol, amely az egységes terminologiai értelmezés-
t6] kezd6dden a kihivasokra adott egységes és koherens technikai vélaszokig
bezarélag jelentkezik. Meg kell jegyezni azonban, hogy a CMF-ek felkészitése és
azok képességeinek magasabb szintre emelése nem megy mindig z6kkenémen-
tesen. Ennek adott hangot az Egyesiilt Allamok Szamvevészéke (Government
Accountability Office, GAO), amikor kritikat fogalmazott meg ezzel kapcsolat-
ban: ,,A Védelmi Minisztérium a CMF épitésérdl annak fejlesztésére helyezte at
a hangsulyt.
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Map depicts business bocations that were compromised and had customes payment card data stolen,
Th arebasedonth gation to date.

A minisztérium kidolgozta a CMF transzformdcids tervét, amely az alapo-
z6 (masodik fazis8) képzési szakasz feleldsségét atruhdzza a hader6nemekre. A
szarazfoldi haderdnek és a légierének azonban nincs elég idékerete az alapozé
tanfolyamok CYBERCOM szabvanyoknak megfelel6 érvényesitéséhez. Tovabba
a haderénemek tervei nem tartalmazzak a CMF 0Osszes képzési kovetelményét,
példaul a kiképzésre szoruld létszamot. A CYBERCOM nem tervezi a sziik-
séges fliggetlen értékelok felallitasat a kollektiv (harmadik fazis) CMF-képzés
kovetkezetességének biztositasa érdekében.” A US Cyber Command részt vett
az amerikai elnokvalasztasba beavatkozni kivano kiilf6ldi kibererdk elleni te-
vékenységben, valamint egy 2018-ban, a Belbiztonsdgi Minisztérium (Depart-
ment of Homeland Security, DHS) és a Védelmi Minisztérium (Department of
Defense, DoD) kozott sziiletett megallapodas alapjan a kritikus-infrastruktura-
védelemben is komoly szerepet kap. Azonban a US Cyber Command talan egyik
leghiresebb miuvelete az tgynevezett Glowing Symphony miivelet volt, amely
soran a Joint Task Force-Ares — a US Cyber Command altal offenziv kibermiive-
letek végrehajtasara dedikalt egyik — csapat az ISIS nemzetkozi terrorszervezet
ellen mért célzott kibercsapasokkal az ,,ISIS média és online mtiveleteit célozta
meg, megfosztva infrastruktirajatdl, és megakadalyozva az ISIS tagjait a propa-
ganda kommunikacidjaban és kozzétételében”.
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A fenti, 2016-ban végrehajtott offenziv kibermiivelet, illetve miveletek
egylittese nagy vonalakban ma mar tanulmanyozhatd, hiszen szamos olyan
dokumentum titkositdsat feloldotta az NSA, amilyenek példaul a tdmadasok-
rol szolo jelentések voltak. Ugyanakkor ezek a ma mar nem titkos mindsitésti
jelentések legtobb részletiikben kitakartak, igy csak a legfontosabb torténésekbe

kapunk betekintést.
Németorszag

Németorszag meglehetésen egyedi utat vélasztott a kibertérmiiveleti erék
kialakitdsa sordn.2016 aprilisaban Ursula von der Leyen, az akkori német sz6-
vetségi védelmi miniszter bejelentette, hogy Németorszag egy Kiber- és Infor-
maciés Domain Parancsnoksagot 4llit fel, amely kozel 13.500 £6 katona és civil
szakembert foglal majd magaban.

A szervezet a Bundeswehr alakulataként 2017 dprilisaban létre is jott. Az 4j
Kiber- és Informaciés Domain Parancsnoksag szdmos korabbi alakulatot integ-
ralt, igy kiterjedt feladatrendszerrel alakult meg. Ezek kozil a feladatok koziil
- természetszertileg a Bundeswehr sajat informacios rendszereinek a védelme és
azok tizemeltetése mellett — a legfontosabbak a felderités (hirszerzés, megfigye-
1és) a kibertérben és az elektromagneses spektrumban végzett aktiv miveletek,
valamint a geoinformacids szolgaltatasok ellatasa.

Ezek a feladatok magukban foglaljak tehat a hadsereg infokommunikacios
rendszereinek tizemeltetését, azok 24 oras feliigyeletét, a szoftverfejlesztést, a
szimulacios rendszerek IT- és geoinformacids timogatasat. Az offenziv kiber-
miveleti feladatok mellett megjelené elektronikai hadviselési tevékenységek jol
jellemzik azt a tényt, hogy a német kibertér-értelmezés eltér a hagyomdnyos
kibertér-értelmezéstdl, példaul attdl, amit a NATO hivatalosan is kovet, hiszen
a NATO Kibertér Miiveleti Doktrinaja a kiberteret a kovetkezéképpen hatéroz-
za meg: [Kibertér] ,,Globalis tartomany, amely magéaba foglalja mindazon info-
kommunikdcids és egyéb elektronikai rendszereket, halézatokat és azok adatait,
beleértve az elkiiloniilt vagy fiiggetlen rendszereket, halézatokat, amelyek ada-
tokat dolgoznak fel, tarolnak vagy tovabbitanak.”

Ezzel szemben, vagy taldn ezt megerdsitve a német kibertér-értelmezés sze-
rint a kibertér tartalmazza az elektromdagneses spektrumot és a kognitiv di-
menziot is. Ez magyarazhatja az elektronikai hadviselés és a kognitiv dimen-
ziora haté informdcids domain integraldsat is. A szervezet szamos nemzeti és
nemzetkozi kapcsolatot tart fenn kiilonb6z6 kiberbiztonsagi és kibermuveleti
szervezetekkel, aminek soran az egyik legfontosabb feladat az informacidcsere
megvaldsitasa. Az alakulat felallitasa és annak széles koru feladatai nagyon jol
beleillenek abba a feladatrendszerbe, amelyet a német nemzetbiztonsagi stra-
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tégia 2016-ban meghatarozott. (Németorszag fehér konyvként adja ki a nem-
zetbiztonsagi stratégidjat, amely nemcsak a biztonsagpolitikai célokat, hanem a
hadsereg, azaz a Bundeswehr szerepét és stratégiai feladatait is meghatarozza.).

Lengyelorszag

Lengyelorszagban a Védelmi Minisztérium égisze alatt alakitottak meg a
Nemzeti Kiberbiztonsagi Kézpontot 2019-ben. A kozpont feladata a védelmi mi-
nisztérium és a lengyel hadsereg IT-tizemeltetési és -fejlesztési feladatain tal a
nemzeti szintii kiberbiztonsag koordinaldsa, valamint szdmos kriptografiai te-
vékenység ellatdsa, tovabba a szervezet aldrendeltségébe tartozik a katonai ese-
ménykezelé kozpont (Computer Security Incident Response Team - Ministerst-
wa Obrony Narodowej, CSIRT-MON) is. A Kozpont egyik fontos szervezeti eleme
a Kibermiiveleti Kézpont, amely a ,katonai miiveletek teljes spektrumdban hajt
végre kibertéri miveleteket, olyan koriilmények kozott is, amikor a hagyoma-
nyos erdk alkalmazasa nem lehetséges vagy nem célszer(y”. A kozpont feléllitasa
elétt a lengyel kiberbiztonsagi rendszer sok elembdl allt. Az eltéré kozigazgatasi
szervezethez (példaul kiillonb6zé minisztériumokhoz) tartozé kiberbiztonsagi
csoportok és feladataik megosztott helyzetet teremtettek, az abban megvaldsu-
16 koordinacio, illetve annak nem kielégité volta azonban sok kritikat kapott.
Természetesen volt jol mikodé eleme is a rendszernek, példdul az eseményke-
zelés, amely folyamatosan jol teljesitett. 2019-ben a védelmi minisztérium életre
hivta az Ggynevezett Cyber.Mil.Pl programot, amelynek két legfontosabb eleme
a kibertérvédelmi erdék létrehozdsanak tdmogatasa, valamint a védelmi minisz-
térium kiberbiztonsagi feladatainak az integraldsa. A program stratégiai célja
természetesen az orszag kiberbiztonsaganak novelése. Ennek érdekében a prog-
ramban olyan szervezetek is részt vesznek, mint a varséi Katonai Miszaki Egye-
tem, a lengyel Haditengerészeti Akadémia, a Katonai Kommunikaciés Intézet,
amely az 1950-es évek 6ta miikodd kutatéintézet, valamint szerepet kapnak a
programban a lengyel teriiletvédelmi erdk is. 2020-ban adtak at a Nemzeti Ki-
berbiztonsagi Kozpont szakmai irdnyitasa ala tartozé Kiberbiztonsagi Képzési
lehet a szakmailag felkésziilt utanpotlas biztositdsara a lengyel kibervédelmi és
kibermtveleti erék szamara.

Magyarorszag

Hazank szintén sajatos utat jar be a kiberer6k épitése soran. A hazai kiber-
biztonsig megteremtése soran az egyik legfontosabb dllomdas a 2013-ban meg-
jelent informdcidbiztonsagi torvény, hivatalos megnevezéssel 2013. évi L. tor-
vény az dllami és onkormdnyzati szervek elektronikus informdaciobiztonsagarol
(Ibtv.), illetve annak 2015-0s jelentés mddositasa. Ez azonban csak a kiberbiz-
tonsag civil szervezeti keretét hatdrozta meg, és csak érintélegesen targyalta a
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honvédelmi agazatot, illetve a hadsereg szerepét a kiberbiztonsag megteremté-
sében. Ennek megfelel6en, Magyarorszagon a kiberbiztonsag civil szervezetei
koziil az egyik legfontosabb elem a Beliigyminisztérium irdnyitasa alatt mu-
kodd Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NKI). Az
NKI magaban foglalja a nemzeti informdcidbiztonsagi hatdsagot, a kormanyza-
ti halozat- és eseménykezeld kozpontot, illetve a sériilékenységvizsgalatot végzo
szervezeti elemet. Ebb&l kovetkezden az NKI elsGsorban az eseménykezelésre,
az elektronikus informaciobiztonsag hatdsagi feladataira és a sériilékenység-
vizsgalatra, valamint nem utolsdsorban a biztonsagtudatossag novelésére fo-
kuszal. Ugyanakkor sem a civil kiberbiztonsagi szervezetek, sem az NKI nem
rendelkezik a jelen tanulmanyban megfogalmazott kritériumoknak megfeleld
kibermtiveleti erével és offenziv kiberképességekkel. A honvédelmi dgazaton be-
lal két kibermuveleti szervezet alakult meg az elmult években. A Katonai Nem-
zetbiztonsagi Szolgélatnal (KNBSZ) 2017-ben létrejott a Kibervédelmi Kozpont,
amely 2021-t6l 4j néven, mint KNBSZ Kibertér Muveleti Kozpont latja el az
agazati elektronikus informdciobiztonsagi eseménykezelés feladatait, valamint
e szervezet egyik eleme a honvédelmi dgazati elektronikus informacidbiztonsa-
gi hatosag is. A honvédelmi dgazat masik kiberszervezete a Magyar Honvédség
(MH) Parancsnoksaga (MHP) alarendeltségében 2019-ben megalakult Kiber-
védelmi Haderénemi Szemléldség, illetve annak szakmai vezetésével varhatéan
létrejové Magyar Honvédség Katonai Kibertér Miveleti Kézpont (MH KKMK).
A Szemlél8ség £6 feladata, hogy stratégiai szinten feliigyelje és irdnyitsa az MH
katonai kibertér muveleti er8inek kialakitasat, fejlesztését, majd azok mitikodte-
tését. A SzemlélGség szakiranyitasi feladatkore kiterjed a kiberszakteriiletet érin-
t6 valamennyi haderdfejlesztési és -fenntartasi programra. A kiberszaktertileten
»szakmai felels” jog- és hataskorrel rendelkezik. A Szemlélség hatdrozza meg
az MH kibervédelmi és kibermiiveleti szakteriilete vezetéséhez sziikséges szer-
vezeti kialakitas alappilléreit, valamint a kialakitand¢ kibervédelmi szervezetek
strukturajat. Természetszertleg a Szemléloség szorosan egytittmiikodik az MHP
Infokommunikdcids és Informaciévédelmi Csoportfédnokséggel, amely szervezet
ahonvédség I'T-rendszereinek tizemeltetéséért és elektronikus informaciébizton-
sagaért felel6s. A Szemléléség szakmai iranyitasaval megkezdédott az MH Kato-
nai Kibertér Miveleti Kozpont kialakitasa, amely a kovetkezd években varhat6
folyamatos fejlddése soran a katonai kibervédelem és a kibermtiveletek szervezeti
hétterét is nyujtja majd. Ez azt is jelenti, hogy a szervezet a kibermtiveletek terve-
zéséhez és végrehajtasahoz sziikséges adat- és informaciofeldolgozo képességgel,
valamint offenziv kibermtiveleti képességekkel és azok hatasait elemezni képes
szervezeti elemekkel is fog rendelkezni. Az MH KKMK magaban foglalja a mar
korabban, 2019-ben megalakult kiberképzési kozpontot (Kiberakadémia) is.
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A katonai kibermuveleti képességek kialakitdasarol a mar emlitett 4j Nemzeti
Biztonsagi Stratégia rendelkezik. A stratégia az offenziv kibermiveleti képessé-
geket is magaba foglald katonai fejlesztést és képességépitést a kovetkezé modon
hatdrozza meg: ,, A katonai kibervédelmet névekvé mértékben alkalmassa kell
tenni a haderd kinetikus muveleteinek kibertérbeli timogatasara, ki kell alaki-
tania kibermtiveletekben alkalmazhato offenziv képességeket. Ennek érdekében
fejleszteni kell a Magyar Honvédség kibervédelmi és kibermiiveleti eréit.” Az
NBS éltal meghatarozott katonai kibermtiveleti képességek alkalmazdsara a
honvédelmi torvény ad felhatalmazast, illetve szab feladatot a 2020. janudr 1-jé-
vel a torvénybe bekertilt katonai kibertérmiiveleti er6kre vonatkozé szabalyok-
kal. Ezek tobbek kozott tartalmazzak, hogy az MH katonai kibertérmuveleti
erdi folyamatosan ellatjak ,,a honvédelmi szervezetek, gyakorlatok, mtveletek
kibertérbdl érkezd fenyegetésekkel és tdmadasokkal szembeni védelmét, az
arra torténé felkésziilést és a kapcsolddo biztonsagi feladatokat”, ,,a folyamat-
ban 1év6, kibertérbdl érkezd tdmadas megszakitdsahoz sziikséges intézkedések
végrehajtasat, vagy annak kezdeményezését”, valamint ,kiilon dontés szerint a
Magyarorszag biztonsagat, honvédelmi érdekeit, vagy szovetségesi kotelezettsé-
geit sértd vagy fenyegetd rendszerekkel szembeni katonai kibertérmuveleti fellé-
pést”. Mindezek a katonai kibertérmfiveleti er6k alkalmazasdhoz sziikséges, de
nem elégséges feltételek, ugyanis szamos egyéb olyan tényezd is sziikséges ezen
erk alkalmazasahoz, mint amilyenek példaul a fenti - honvédelmi térvénybdl
idézett - ,kiilon dontés alapjan” kitételek. Ez tobbek kozott a Kormany dontését
jelenti, amely a torvény meghatdrozasa alapjan mas elemek fennalldsa — példaul
kiilonleges jogrendi helyzet — esetén sziikséges egy-egy tamado jellegti kibertér-
mivelet végrehajtdsahoz.

A felvazolt kibererék elemzésébol levonhato kovetkeztetések

Mar a fentiekben bemutatott néhdny kibermiiveletekért felelés szervezet vizs-
galata alapjan is azonositani tudunk olyan altaldnos jellemzdket, amelyek a
legtobb orszag kibertérmiiveleti szervezetei esetében igazak. Ezek a szervezetek
- természetszertileg a fentiekben megfogalmazottaknak megfelel6en orszagon-
ként eltéréd médon, de mégis jol azonosithatéan — harom nagy teriiletre koncent-
ralnak. Ezek a teriiletek, amelyeket jelen tanulmany elsé részében részletesen
is bemutattam, az informdcidszerzd, célkivalasztd, célazonosito és célkovetési,
valamint szimulacids képesség, a kibertdmadas képessége és a hatasok értékelé-
sének képessége teriiletek. Bar a fent bemutatott kibervédelmi és kibermiiveleti
szervezetek orszagonként eltéré feladatrendszerrel rendelkeznek, de tébbnyire
ezek mégis a kibertérre és esetenként az informaciés dimenzidra vonatkozd fel-
adatokat is jelentenek. Az azonban a tobbé-kevésbé eltérd feladatrendszer el-
lenére is vilagosan latszik, hogy minden orszag a katonai kibereréitdl az adott
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orszag teljes kibervédelmi képességeinek a novelését varja, illetve ezekben az
er6kben latja ennek garancidjat. A katonai feladatok mellett esetenként megje-
lenik az adott orszag kritikus infrastruktaraja védelmének feladata is. Termé-
szetszertileg az Egyesiilt Allamok katonai kibermtveleti eréi sok esetben olyan
feladatokat is ellatnak, amelyek egy-egy eurdpai orszag katonai kibermuveleti
erdi esetében békeidében nem feladatok (példaul a politikai valasztasok infor-
matikai rendszereinek a védelme, vagy aktiv hirszerd/felderit6 tevékenység).A
bemutatott katonai kibermuveleti er6k elemzése azt is vilagossa teszi, hogy ezek-
nek a szervezeteknek a kialakitasa, majd felkészitése és aktiv, offenziv mtiveletek
végrehajtasara is kész képesség birtokaba hozasa hosszu id6t vesz igénybe, ami
3-4 évet, de a teljes készenlét elérése akar 10 évet is jelenthet. Ugyanakkor fontos
hangsulyozni, hogy egy katonai kibertérmiveletek ellatasdra alkalmas szerve-
zetrdl sosem jelenthetd ki, hogy az kész van, hiszen id6rél-id6re ujabb és ujabb
kibertéri kihivasokkal kell szembenézni, ami megkoveteli a szervezet és/vagy
annak képességbeli véltozasat. Ugyanez igaz a személyi allomdnyara is, hiszen
az 6 felkészitésitk nem ér véget egy-egy tanfolyam vagy képzés elvégzésével. A
kiilonb6z6 miiveletek végrehajtasa soran felhalmozott tapasztalat és annak at-
adasa szintén hozzajarul az dllomany folyamatos fejlesztéséhez. Itt azonban egy
problémat sziikséges jelezni. Ez pedig a szakért6 kibermiiveleti allomany meg-
tartasa. Megfeleld bérezés, megfelel6 munkakoriilmények és nem utolsdsorban
megfeleld és inspiralé szakmai kihivasok azok a tényezék, amelyek megtarto
er6ként szolgalhatnak. Egy ideig. Ugyanis a jol képzett, gyakorlott, megfeleld
szakmai és nem utolsdsorban muveleti tapasztalattal rendelkez6 kibermiivele-
ti szakember értéke a munkaerépiacon évrdl évre exponencialisan né. A civil
— f6leg a multinacionalis — cégek altal nyujtott fizetési és egyéb juttatasokkal
a kozszféra, igy a katonai teriilet sem tud versenyezni. Ez még az Egyesiilt Al-
lamokra is igaz. Egy masik, bar meglehetdsen trividlis megallapitas a fentiek
alapjan, hogy minden orszag rendkiviil fontosnak tartja a szakemberek utan-
pétlasanak folyamatos biztositasat. Ez mar a kozépiskolak és az ott tanulé dia-
kok képzésében és toborzasaban is megjelenik. Ezt teszi a US Cyber Command.
A parancsnoksag létrehozta a Cyber Patriot STEM (Science, Technology, Engi-
neering, and Mathematics, STEM, magyarul mérnoki és matematikatudoma-
nyi) programot, amely keretében helyi kozépiskoldkkal folytat egytittmikodést,
illetve tobb mint 50 egyetemmel végez kozos munkat, amely egyrészt kozos
kutatas-fejlesztést, masrészt tehetséges jovébeni munkavallalok felkutatésat és
kivalasztasat is jelenti. Hasonld programot inditott a lengyel Nemzeti Kiber-
védelmi Kozpont is, amely az ugynevezett Cyber.Mil.Pl program keretében a
varso6i Katonai Miiszaki Egyetem tdmogatasaval kiberbiztonsagi tematikaja ko-
zépiskolai osztalyt, illetve e mellett kiberbiztonsagi egyetemi mesterképzést is
inditott 2019 6szén.
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Németorszag is hasonld 1épéseket tett, hiszen a miincheni Bundeswehr
Egyetemen kiberbiztonsagi mesterképzést inditott. Hazank is komoly lépése-
ket tett az oktatds és az utdnpotlas teriiletén. Szamos egyetemen indult el az
informatikai szakokon kiberbiztonsagi témaju targy oktatasa, illetve a Nemzeti
Kozszolgalati Egyetem elinditotta a Kiberbiztonsag nevi kétéves mesterképzési
szakjat is. A vizsgalt orszagok mindegyikében kiemelt szerepet kap a kutatas-
fejlesztés a kiberbiztonsag és a kibermiiveletek teriiletén. A kibertéri er6k eh-
hez sok esetben igénytamasztoként jelennek meg, de természetszertileg maguk
is kell, hogy rendelkezzenek K+F képességekkel, amelyek a kevésbé energia- és
idGigényes fejlesztési feladatokat latjak el. Ugyanakkor az akadémiai szféraval
- példaul egyetemekkel, kutatointézetekkel -, valamint a civil I'T-szektorban
és/vagy a kiberbiztonsagi iparban dolgozé és kutaté vallalatokkal torténd kap-
csolattartas és szoros egylittmtikodés szintén elengedhetetlen. A jol mikodsé K
+ F hosszu tavu folyamat, amely azokra az igényekre ad gyakorlatban is hasz-
nalhato valaszt (eredményt), amelyek a potencialis szemben all6 fél polgari és/
vagy katonai rendszereinek védelméhez, illetve tamadasahoz sziikségesek. A
kutatas-fejlesztés egyik nagyon jo példaja, és ha tetszik, reklamja is az amerikai
Dreamport kezdeményezés, amelyben azok a legtjabb kutatas-fejlesztési és in-
novacids projektek és azok eredményei kapnak helyet, amelyeket a kormdanyzati
szervezetek — mint példaul a US Cyber Command -, az akadémiai szféra és az
ipari szerepl6k kozosen végeznek és érnek el. Németorszag a haderd timogata-
saval egy kiberbiztonsagi kutatointézetet alapitott Berlinben, amely szintén ellat
K + F feladatokat.

Hazankban a Nemzeti K6zszolgalati Egyetemen alakitottak meg egy Kiber-
biztonsagi Kutatéintézetet, amely alkalmas lehet a jovében a kibertertilet tudo-
manyos alapjainak megteremtése és kutatasa mellett K + F feladatok elvégzésé-
re, illetve azok akadémiai szféran beliili koordinalasara.

Az offenziv kiberképességek és a NATO

A NATO nagy utat tett meg azdta, hogy 2016-ban a Varsoi Csucsértekezleten a
negyedik miveleti térré mindsitette a kiberteret. A kibertér muveleti térré nyil-
vanitdsaval egy id6ben a tagorszagok egyontettien allast foglaltak abban, hogy
kibervédelmi képességeiket fejlesztik. Ez az tigynevezett Cyber Pledge, azaz Ki-
bervallalds, amelyet azdta is évente nagyon kévetkezetes modon a NATO ellen-
6riz. Ennek soran nemcsak az ellenérzésen van a hangsuly, hanem a szervezet
tandcsokat és segitséget is nyujt a kibertéri képességek kialakitasaban, illetve
fejlesztésében. A Cyber Pledge esetében is igaz az a tény, amelyet a nemzeti ki-
bervédelmi képességek soran mar megallapitottunk. Nevezetesen, hogy ez nem
csak katonai, hanem 6ssztarsadalmi feladat. Ezt tdmasztja ald a NATO hivatalos
kozleménye is, amely a Cyber Pledge-dzsel kapcsolatosan a kovetkezdéket jelenti
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ki: ,,A Pledge-et a washingtoni szerz6dés 3. cikkével 6sszefiiggésben fogadtak el,
amely kimondja, hogy »a szovetségesek fenntartjak és fejlesztik egyéni és kol-
lektiv képességiiket a fegyveres tamadasok ellen.« Mivel ebben a térben lehetet-
len teljesen szétvalasztani a katonai, polgari és ipari kérdéseket, a NATO-nak
komoly érdeke fiiz6dik a Szovetségen kiviili szervezetek kibervédelmi képessé-
geinek javitasahoz.” A NATO-nak 6nmaganak nincsenek offenziv kiberképes-
ségei. Ilyen képességekkel a tagorszagok rendelkeznek, de mivel nem minden
tagorszag mutatja be vagy vallalja fel nyilvanosan e képességeit, ezért pontos
szamot vagy képességet csak becsiilni lehet. Néhany orszag ezeket a képességeit
felajanlotta a NATO szamara, igy réluk biztosan tudhatjuk, hogy rendelkeznek
offenziv kiberképességekkel. A tagallamok dltal onkéntesen felajanlott offenziv
kiberképességekre a NATO egy sajatos terminologiat is alkotott, amelyet az an-
gol kifejezésbdl szarmaztatott mozaikszéval SCEPVA-nak (Sovereign Cyber Ef-
fects Provided Voluntarily by Allies, azaz a Szovetségesek Onkéntes Hozzajéru-
lasan Alapulé Kiberhatasok) neveznek. Ennek fontossagat hangsulyozza Libicki
egy tanulmdnyaban: ,,Bar a NATO-nak nincs sajat tdmado kiberképessége, de
a kibermuveletek névekvo jelentdsége a NATO hatékony kollektiv védelme és
elrettentése szempontjabdl megkoveteli annak alapos megértését, hogy a kiber-
képességek kihasznalasa hogyan befolyasolhatja a konfliktusok dinamikéjat.”
Németorszag az egyik olyan orszag, amely felajanlotta kiberképességeit a Szo-
vetségnek. Az akkori német védelmi miniszter, a mar emlitett Ursula von der
Leyen nem részletezte a felajanlott kiberképességek mibenlétét, de ugy fogalma-
zott: ,Ahogy a szarazfoldi haderékkel, a 1égier6vel és a haditengerészeti er6kkel
tamogatjuk a NATO-t, most abban a helyzetben vagyunk, hogy a rendelkezé-
stinkre all6 nemzeti és jogi keretek kozott biztositsuk a NATO képességeit ki-
beriigyekben.” Mindezeket a tagorszagi felajanlasokat is koordinalja a NATO
Kibertér Miveleti Kozpontja (Cyberspace Operation Center, CyOc), amit a
NATO parancsnoki strukturajanak részeként allitottak fel. A CyOc a SHAPE, a
NATO Eurépai Er6k Féparancsnoksagan (Supreme Headquarters Allied Powers
Europe, SHAPE) J6 besorolast, azaz az infokommunikacios {6nokség része. De-
dikaltan ez a — 2017-es felallitasat koveté harom évben magyar tabornok, Vass
Sandor 4ltal vezetett — szervezet lehet az egyik legfontosabb szerepléje a kiber-
tamadasok dsszehangolasanak a Szovetségen beliil. Ugyanakkor a kibermtivele-
tek teriiletén a NATO egyik legnagyobb kérdése, ha tetszik legfontosabb prob-
lémédja a tagorszagok eltéré kibervédelmi fejlettsége. Ez részben igaz az offenziv
kiberképességek teriiletére is. Azért csak részben, mert ezen a teriileten egyéb
kérdések is felmeriilnek. Az elsé ilyen kérdés az, hogy abban az esetben, ha egy
tagorszag felajanlja kibertamado képességeit a NATO-nak, és azt alkalmazzak,
akkor a nemzet vagy a Szovetség lesz-e a felelds a muvelet végrehajtasaért, illetve
azok esetleges kovetkezményeiért? A fentiek mellett a NATO még egy hatalmas
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problémaval kiizd, amely nem mas, mint a haborus kiiszobszint alatt tartott ki-
berkonfliktusok problémaja. Korabban mar emlitettiik, hogy ez a helyzet talan
a ,még nincs habory, de mar nem beszélhetiink békérdl” kifejezéssel jellemez-
hetd. Ez az id@szak oriasi kihivas elé allitja a kiberbiztonsag teriiletén dolgo-
z6 szakembereket. Az ilyen mdédon alkalmazott offenziv kibermtveletek nem
els@sorban technikai értelemben vett kihivast, sokkal inkabb politikai, jogi és
diplomaciai problémat jelentenek. Ezeknek a kérdéseknek a kutatasa kiemelten
fontos. Itt ki kell emelni a NATO Kibervédelmi Kivalésagi Kézpontjanak (Coo-
perative Cyber Defence Centre of Excellence, CCDCOE) munkajat. A 2008-ban
alakult kutatokézpont a NATO-hoz hasonldéan 6nmaga is hatalmas utat jart be
a kiberbiztonsag kutatasanak teriiletén, és mara az egyik meghatarozo szerep-
16jévé valt a témanak. A stratégiai kérdésektdl és az azokban a tagorszagoknak
nyujtott segitségtSl kezd6dben, a kiberbiztonsag teriiletén végzett kiilonboz
kutatasokig elmendéen hatalmas oktatasi, képzési munkat is végez a kozpont. A
szervezet altal készitett és rendszeresen publikalt tanulmanyokban nem csak a
NATO-tagorszagokbdl szarmazo kutatdk a fenti kérdésekre keresik a valaszt.

Ezeknek a kérdéseknek a kordantsem egyértelmli megitélésérdl igy ir Libic-
ki és tarsa a CCDCOE-nek, a NATO-val szembeni kiberfenyegetéseket 2030-as
iddsikon elemzé kotetében: ,,A kibertérben véget nem éré konfrontaciok elle-
nére a stratégiai kiberhaboru azon lehetdsége, hogy komoly karokat okozzon a
modern gazdasagban, tovabbra is vita targya [...] Minél nehezebb elre kitalal-
ni a [kiberhaboru] hatdsat, annal nagyobb a nézeteltérés annak megitélésében,
hogy az ilyen miiveletek elkezdédnek-e.”

Osszefoglalas, kovetkeztetések:

Az ma mar nem kérdés, hogy a kibertér és annak biztonsaga az egyik legfonto-
sabb biztonsag- és védelempolitikai és ezzel egytitt katonai kérdés is egyben. Az
uj miiveleti tér a hadviselés valtozasaval, és nem utolsésorban az ehhez a térhez
(is) torténé adaptacidjaval uj tipust katonai szervezetek létrehozasat is indukal-
ta vilagszerte. A jelen irasban bemutatott néhany orszag, koztiik hazank kiber-
muveleti képességeibdl szamos kovetkeztetés vonhato le, amelyek koziil az egyik
az, hogy e képességek egyre névekvé mértékben tartalmazzak az offenziv ki-
bermiiveleti képességeket. Az offenziv kiberképességek megjelenését leginkabb
az indokolja, hogy ezzel a képességgel, annak akar aktiv alkalmazasaval, akar
csak egyszerti deklaraldsaval (amely mogott azonban a korabban emlitett valodi
képességeknek meg kell lenniiik) a sajat rendszereinktél, legyenek azok katonai
vagy civil rendszerek, a lehet6 legtdvolabb tartsuk a potencialis rosszindulatu ki-
bertevékenységeket. Ez jelenthet egyfajta elrettentést is, de jelentheti azt is, hogy
olyan mértékben cskkentjiik az ellenérdekelt fél (kiber)képességeit, amelyek-
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kel mar nem tud hatékony tdmadast inditani az informacids rendszereink ellen.
A katonai kibertérmiiveleti képességek azonban nem csak, és nem elsésorban
katonai célokat szolgalnak. Ezek a képességek az orszag kibervédelmi képessé-
geihez alapvetd mddon jarulnak hozzd, annak szerves részét képezik. A katonai
kiberképességek, az orszag civil kibervédelmi és kibermuveleti képességeivel
egyiittjelentik az orszag adaptiv ellenalloképességének egyik igen fontos elemét.
A tanulmanyban bemutatott négy orszag kibermiiveleti eréinek elemzésébdl le-
vonhaté kovetkeztetések is mutatjak, hogy a katonai kibertéri feladatokat ellatd
erdket orszagonként eltéré modon alakitottak ki és részben eltérd feladatokat is
latnak el. Ugyanakkor - szervezeti kialakitastdl figgetleniil — megallapithatok
az azonos feladatok és feleldsségi teriiletek. Az informacidszerz6, célkivalasz-
td, célazonositd és célkovetési, valamint szimulacios képesség, a kibertamadas
képessége és a hatasok értékelésének képessége teriiletek a bemutatott orszagok
katonai kibermtveleti er6i esetében is fellelhet6k. A helyenként eltéré feladat-
rendszer ellenére is vilagosan latszik, hogy minden orszagban a katonai kiber-
muveleti er6k az adott orszag teljes kibervédelmi képességeinek a noveléséhez
szignifikans moédon jarulnak hozza.

A bemutatott katonai kibermiiveleti erék elemzése soran lathato, hogy ezek-
nek a szervezeteknek a kialakitdsa, felkészitése és aktiv, offenziv miveletek vég-
rehajtasara is kész, egységes szemlélettel rendelkezd, titGképes erévé valo fejlesz-
tése minimum 3-4 évet, de azok teljes miiveleti készenlétének elérése akar 10
évet is igénybe vehet. Az elemzésekbdl levonhato tovabbi markans kovetkeztetés,
hogy a technikai fejlesztéseken kiviil a szakemberek utanpétlasanak biztositasa,
illetve a szakemberek megtartasa kiemelten fontos kérdés. Az ezeket a kérdése-
ket kezelni képes oktatasi és tovabbképzési rendszer, a szakembereknek a szin-
tén elengedhetetlen kutatds-fejlesztés feladataiba valé - minél korabban torté-
né - bevonasara is komplex médon ki kell terjedjen. A NATO-t kibermtiveleti
szempontbdl roviden megvizsgalva kijelenthetd, hogy a Szovetségnek dnmaga-
nak nincsenek offenziv kiberképességei. Ilyen képességekkel csak a tagorszagok
rendelkeznek, amelyeket énkéntes alapon ajanlanak fel a szervezetnek. Ezek a
felajanlott képességek, illetve azok alkalmazasai, bar hozzajarulnak a NATO
elrettentési politikdjahoz, mégis szamos — elsésorban jogi és felel6sségi — kér-
dést vetnek fel, amelyekre jelenleg szamos tudomanyos kutatas keresi a valaszt.
A fentiekben idézett Libicki-gondolat is ravilagit arra, hogy sem a NATO, sem a
nagyhatalmak, sem a kisebb orszagok nem lehetnek teljesen biztosak a kibertér,
illetve az abban folytatott miiveletek jovébeni szerepében. Ennek megfelelGen
szitkséges akar a Szovetség, akar az egyes orszagok kiberképességeit a védelmi
képességek mellett az offenziv képességeket is magaban foglalé mdédon épiteni.
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Bevezetés

Napjainkban a regionalis fesziiltségek el6forduldsi gyakorisaga novekszik. E kon-
fliktusok mitiveleti kornyezete jelentésen kiilonbozik a tradicionalis allam-allam
elleni fegyveres konfliktusoktol. Ezeknek az j tipust katonai mtiveleteknek a
negyedik generacids hadviselési modellen belill szamos elnevezése van, mint
példdul aszimmetrikus, irregularis, felkelés elleni vagy hibrid hadviselés, de a ki-
bertéri miiveletek is ide tartoznak. A negyedik generacios hadviselésnek egyik f6
jellemzdje, hogy a katonak mellett civilek is megtalalhatok a muveleti teriileten,
és szemben all6 félként pedig nem allami szereplék is megjelennek. A miveleti
teriileten tehdt a lakossdg és a semleges érintettek is a katonai miiveletek része-
sévé valnak. Ennélfogva pedig a konfliktus a tarsadalom egészét érinti. Ezért e
miiveletekben a szemben 4ll6 fél mellett a nem allami szereplSk és a lakossag
befolyasolasa kiemelt szerepet kap. Egy korabbi tanulmany szerint a negyedik
generdcios katonai miveletekben az informdciés miiveletek soran a kognitiv
befolyasolason alapuld ugynevezett adaptiv informacids f6lény kialakitasara t6-
rekszenek. Ez esetben ugyanis nem a sajat er6k elényosebb informaciokezelési
és dontési képességén van a hangsily, hanem a célkozonség gondolatainak, vé-
leményének atalakitasan, valamint meggy6zésén, esetleg manipulaldsan. A kor-
szert halézatos infokommunikacids technoldgia napjainkban jelentésen néveli
a kognitiv befolyasolas lehetdségeit. Megfeleléen kiépitett infokommunikacids
infrastruktira megléte esetén a kibertérben a kiilonféle befolyasold és manipu-
lacios tevékenységek nagyobb hatékonysaggal alkalmazhatok, mint a hagyoma-
nyos technikak. A kiberteret felhasznalva ugyanis a befolydsolé vagy megtévesz-
t6 informaciokat rovid id6 alatt nagy tomegekhez lehet eljuttatni. A hatdsokat
pedig tovabb fokozzdk az internetes hirportalokon, illetve a kozosségi médiaban
egyre terjed dlhirek, amelyek jelentésen dtformalhatjak az egyének véleményét.
Az alhirek alkalmazdsa tarsadalmi, politikai, katonai és marketingszempontbol
is igen kifizet6dd a terjesztdjének, hatékonysagdhoz pedig manapsag nemigen
fér kétség. Ebbdl fakaddan az alhirek terjedése a vilaghalon és benne a kozosségi
médidban egyelére megallithatatlan. Mindezek alapjan a tanulmany célja, hogy
a befolydsolas elméletére alapozva kiemelje a kibertéri kognitiv tevékenységek
fontossagat, ismertesse a befolyasolds és manipulacio kibertéri technikait, és be-
mutassa azok informacids mtiveleteken beliili egymasra hatasat.
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A befolyasolas szocialpszicholégiai hattere

A tarsadalmi befolyasolas a szocialpszichologidhoz kapcsolodd tevékenység,
amely a célkozonség gondolkodasara, viselkedésére, vélekedésére és érzelmeire
hat annak érdekében, hogy azok a befolyasold érdekeinek megfeleléen alakulja-
nak. E tudomany egyik jeles alakja volt Herbert Kelman, aki szerint a tarsadal-
mi befolyasoldsnak az alabbi formadi léteznek: megfelelés, azonosulas és interna-
lizacié. A megfelelés azt jelenti, hogy a befolydsolt célk6zonség a sajat véleményét
megtartva fogadja el a befolydsolo érveit, és a célcsoport az addig megszokott vi-
selkedés és attitiid helyett az elvart hozzaallast és gondolkodast mutatja. A meg-
felelés a befolyasolas legalso szintje, igy ha a befolyasol6 informaciok és tizenetek
megsziinnek, akkor a célkdzonség a sajat korabbi véleményéhez tér vissza. Ennek
koévetkeztében tartos hatas nem, csak rovid tava viselkedési megfelelés érhet6 el,
ami azt is jelenti, hogy az informaciés miveletekben alkalmazott kognitiv befo-
lyasolas soran ezen allapot elérése a legkevésbé kivdnatos. Az azonosulds soran
a célkozonség azért azonosul a befolyasold véleményével, mert olyan szeretne
lenni, mint 6. Az azonosuld befolyasolas fiigg a célcsoport befogadd képessé-
gétdl, valamint a kozte és a befolyasolast végzd kozotti kapcsolat formdjatdl és
mindségétdl. Optimalis esetben az azonosuldssal elért gondolkodas- és viselke-
désvaltozas hosszabb ideig is fennmaradhat, igy negativ hatdsokkal kevésbé kell
szamolni. Emiatt az informaciés muveletek keretében végzett kognitiv befolya-
solassal elért ilyen allapot segitheti a befolyasolasi célok teljesitését. Az internali-
zaci6 esetében a befolyasolt célkozonség teljes mértékben elfogadja a befolyasolo
nézeteit, és magara nézve fenntards nélkiil érvényesiti azokat. Az informacioés
miiveleti kognitiv befolydsolas esetén ez tartds tudati és viselkedésbéli valtozast
eredményez, ugyanakkor ennek az allapotnak az elérése is a legnehezebb.

Az informacids miiveletek és a kibertéri miiveletek értelmezése

Az informacids miiveletek tjszer(i értelmezését egy korabbi tanulmanyban mar
elemeztiik. Ennek lényege, hogy az informdciés miveletek az informacids kor-
nyezet fizikai, informacids és kognitiv dimenzidjaban érvényesiild, integralt,
egymassal 6sszehangolt és koordindlt informdcids tevékenységek Osszessége,
amia miiveletek célkitiizéseinek elérése érdekében kozvetleniil kognitiv befolya-
solassal, illetve kozvetetten technikai ellentevékenységgel és védelmi tevékeny-
ségekkel hatasokat gyakorol a miiveletekben érintett célkozonség szdandékara,
helyzetértelmezésére és képességeire. Altalénos megkozelitésben az informaci-
6s muveletek technikai és kognitiv képességei kozé az alabbiakat sorolhatjuk:
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technikai képességek:

= elektronikai hadviselés

= szamitogép-haldzati miveletek

= informadcids célpontok fizikai megsemmisitése

= miveleti biztonsag technikai képességei

= megtévesztés technikai képességei

kognitiv képességek:
= pszicholdgiai miiveletek (psychological operations, PSYOPS)

= kozigyek és tomegtajékoztatds
= civil-katonai egyiittmikodés (civil-military cooperation, CIMIC)

= miuveleti biztonsag kognitiv képességei

= megtévesztés kognitiv képességei.
Napjainkra az informaciés muveletekben a technikai informacids képességek
mellett a kognitiv térben a célkozonséggel szembeni kozvetlen informacios ha-
tasok jelentésége felértékel6dott. Az informacios miiveletek kognitiv képességei
az informdcid tartalmara fokuszalnak, és pozitiv, negativ vagy semleges befolya-
solasi technikékat, tajékoztatasi eszkdzoket és modszereket alkalmazva kozvet-
lentil érik el a célkozonséget.
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E képességek alkalmazasa soran kiilonféle eszkozoket és modszereket hasz-
nalnak, és jol megszerkesztett tizenetekkel, kozvetlenill az emberek tudati te-
vékenységére hatnak. Az informdcids miiveletek kognitiv képességeinek célja
minden esetben a humdnum befolyasoldsa, manipulaldsa, a hatasuk tehat az
informécids kornyezet kognitiv dimenzidjaban jelentkezik. Emellett a haldza-
tos technoldgia rohamos terjedése kovetkeztében a kibertér az informacids kor-
nyezet fontos tartomanydnak tekinthetd, igy az e tartomanyban zajlé kibertéri
miveletek egyre jelentésebbé valnak. A NATO kibertéri mtiveletek doktrinaja
altalanossagban adja meg a kibertér definicidjat, amely szerint az egy ,,globalis
tartomany, amely magéaban foglal minden egymassal 6sszekapcsolt kommuni-
kacids, informaciotechnoldgiai és egyéb elektronikus rendszert, halézatot és
azok adatait, beleértve az elkiiloniilt vagy fiiggetlen rendszereket is, amelyek
adatokat dolgoznak fel, tarolnak vagy tovabbitanak”. A kibertér az informaci-
6s kornyezet része, igy annak mindharom dimenzidjaban, vagyis a fizikai, az
informdcids és a kognitiv tartomanyban egyarant megjelenik. Az el6z6kben
hivatkozott doktrina és mas irodalmak is a kibertér harom rétegét értelmezik,
ugymint: fizikai réteg, logikai réteg és kiberszemélyiség-réteg.
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A fizikai réteg hardverekbdl, infrastrukturakbdl és kapcsolddd eszkozokbél
all, amelyek a kibertérben az informdcid tarolasat, szallitasat és feldolgozasat
végzik. Ide tartoznak a halézati infrastruktarak, szamitégépek, szerverek, ro-
uterek, vezetékes és vezeték nélkiili kapcsolatok stb. A halézatos vezeték nélkiili
kapcsolatok névekedése miatt a fizikailag definialhat6 elektromagneses spekt-
rum, azon belill is kiillondsen a radio-frekvencids tartomany is a fizikai réteghez
sorolandéd. A logikai réteg a digitalis informacids és parancsréteg, amely ada-
tokbol és kodokbdl all, mint példdul firmware-ek, operacios rendszerek, atvi-
teli és cimzési protokollok, szoftveralkalmazasok, valamint adatkomponensek,
adatbazisok. A kiberszemélyiség-réteg a szervezetek és egyének virtualis repre-
zentacidibol all. Ezek kozé tartoznak az e-mail-cimek, felhaszndléi azonositok,
kozosségimédia-fiokok, IP- és MAC-cimek stb. A fentieken kiviil e réteg teszi
lehetvé a személyek kapcsolati hdldinak kialakitdsat, valamint a kozosségi halé
tagjainak interakcidit. A kibertérben az egymassal szemben 4116 felek kiilonfé-
le muveleteket folytatnak, amelyek érintik a kibertér mindharom rétegét. A ki-
bertéri muveleteknek ma mar szamos értelmezése ismert. A NATO szakteriileti
doktrindja megadja a kibertéri miiveletek altalanos definicidjat, miszerint ,,a ki-
bertérben vagy azon keresztill végzett tevékenységek, amelyeknek célja a sajat
erék cselekvési szabadsaganak megérzése a kibertérben és/vagy a parancsnokok
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céljainak elérését szolgalo hatdsok el6idézése”. A kibertéri miiveletek szoros 9sz-
szefiiggést mutatnak az informacios muveletekkel. A célok és az alkalmazhat6
eszkozok és modszerek sok esetben ugyanazok, illetve at is fedhetik egymast.
A kilonbség abban all, hogy mig az informaciés miveletek a teljes informaci-
6s kornyezetben zajlanak, addig a kibertéri mtiveletek az informacids kdrnyezet
egy specialis szinterén, a halézatos infokommunikécids technoldgia altal krealt
kibertérben folynak. Az informacids kornyezet és a kibertér szoros dsszefliggése
lehetdvé teszi, hogy az informacids muveletek definicidjanak analdgidja mentén
a NATO meghatarozasanal konkrétabban definidljuk és értelmezziik a kibertéri
muveleteket. Ez alapjan a kibertéri mtveletek a kibertérben alkalmazott infor-
macios tevékenységek koordinalt alkalmazasanak sszessége, amelyek, az info-
kommunikaciés haldzatokat felhasznalva, a kozvetlen kognitiv, illetve kozvetett
technikai eszkozokkel és modszerekkel hatasokat gyakorolnak a mtiveletekben
részt vevé célkdzonség szandékdra, helyzetértelmezésére és képességeire. Alta-
lanosan bevett gyakorlat szerint a kibertéri miiveletek értelmezésekor altalaban
klasszikus szamitogép-halozati tamadas és védelem technikai modszerek alkal-
mazasat hangstlyozzak, mint példaul a halézathoz, adatokhoz, adatbazisokhoz
valé hozzaférés; kartékony programokkal adatbazisok modositasa, torlése; tul-
terheléses tdmadasok stb., illetve az ezek elleni védekezés lehetdségei. Ugyan-
akkor a kibertér haromrétegti értelmezése és az azokban megvaldsulo kibertéri
muveletek kapcsan a kognitiv képességek egyre fontosabbakka valnak. Ezek a
képességek a kibertérben vald befolyasolasra és manipulalasra fokuszalnak. A ta-
nulmany témédja szempontjabdl a kognitiv befolyasolds és manipulacié a kibertér
mindhdrom rétegében megvaldsulhat a halzatos infokommunikaciés rendsze-
reken keresztiil tovabbitott valds vagy hamis informaciokkal, hatasuk azonban
minden esetben a kiberszemélyiség-rétegen keresztiil a felhasznalokban kozvet-
leniil jelentkezik.

Kognitiv informacids miiveletek a kibertérben

A hélézatos infokommunikdcids technoldgia igen jo lehetéségeket teremt a kog-
nitiv hatasokat el6idéz¢ kiilonféle eszkozok és modszerek alkalmazasara. Az
internet és benne a kozosségi média pedig jelentésen kiszélesitik a kognitiv be-
folyasolas és manipulacio lehetdségeit. Ezeknek az 6j kibertéri technologidknak
szamos olyan tulajdonsdga van, amelyek meghatdrozzak a kiilonféle kognitiv
informacios tevékenységek alkalmazasanak hatékonysagat.

Kibertéri kognitiv informacids tevékenységek jellemz6i
Svetoka elemzése ramutat, hogy a kibertéri technolégiak a hagyomanyos befo-

lydsolasi modszerekhez képest az alabbi hatékonysagnovel tulajdonsagokkal
rendelkeznek:
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= hozzaférhet6ség: a vezeték nélkiili mobil technolégidknak, okostelefonok-
nak koszonhetéen az informacidkhoz valé hozzaférés és azok megosztasa
jelentdsen leegyszertsodik barki szamara

= sebesség: a roplapokhoz, Gjsagokhoz és mas hagyomanyos informacio-
terjeszté formakhoz képest a kozosségi médiaban a befolydsolo vagy
manipulaciés célt tizenetek igen gyorsan terjeszthetk, ami lehetévé teszi,
hogy azok hatasa is sokkal gyorsabban jelentkezzen

= anonimitas: a névtelenség és gyakran a beazonosithatatlansag nagyobb
szabadsdgot ad a vélemények kifejtésének

= informdciédomping: a kozosségi médidban rendkiviil sok a lényegtelen,
nem relevans, esetleg hamis informaci6, amelyeket igen nehéz beazonosi-
tani és elktiloniteni a valos tényeket tartalmazé informacioktol

= foldrajzi és informdacidtartalmi hatdrok nélkiliség: az el6z6 sajatossagokbol
addddan is a hagyomanyos médidhoz képest sokszor tartalmi megkotések
és foldrajzi hatdrok nélkil lehet informdciot megosztani és terjeszteni.

E sajatossagok alapjan a kibertér befolyasolasi célbol valo felhasznalasanak egyik
legnagyobb eldnye, hogy a célok elérése érdekében gondosan megvélogatott in-
formaéciok révid id6 alatt széles tomegeket érhetnek el, és a megcélzott kozonség
is megsokszorozddhat. Emellett a vezetdk vagy véleményvezérek kozosségi ol-
dalakon valo célzott befolyasolasaval az irdnyitasuk alatt 4ll6 csoport tagjainak
véleménye, gondolkodasa is konnyebben alakithato, esetleg manipulalhato. A fel-
sorolt hatékonysagnoveld tulajdonsagokra alapozva a befolyasolas mindharom
forméja, vagyis a megfelelés, az azonosulas és az internalizaci6 is hatékonyab-
ban elérheté a kibertérben. A leginkabb kivanatos internalizacié kialakitdsa a
kibertéri technologia felhasznalasaval joval eredményesebben valdsithaté meg.
A kibertéri kognitiv mdédszerekkel nagyobb hatékonysaggal lehet elérni, hogy a
befolyasolt célkozonség teljes mértékben elfogadja a befolyasold nézeteit, és ma-
gara nézve fenntartas nélkiil érvényesitse azokat. E modszer tovabbi nagy elénye,
hogy az anonimitast kihasznalva a kibertérben a befolyasolé konnyebben rejtve
maradhat, igy a célkozonség csak az informacio tartalmara fokuszalhat, és azt
nem tudja dsszekapcsolni a befolydsolo személyével. Ez pedig jo lehetségeket ki-
nal a befolyasol6 szamadra akar szélséséges narrativak, alhirek vagy manipulélo
informaciok terjesztésére is.

Kibertéri kognitiv informacios tevékenységek

Az el6z6kben bemutatott informaciés miveletek képességei és a kibertéri mu-
veletek jellege alapjan a kibertérben is alkalmazhaté és kiilonféle kognitiv hata-
sokat el6idéz6 informdcids képességek kozé sorolhatjuk:
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= apszicholdgiai miiveleteket (PSYOPS)

= akognitiv megtévesztést

= acivil-katonai egyiittmutikodést (CIMIC) és
= a kognitiv muveleti biztonsagot.

A PSYOPS-ot és a kognitiv megtévesztést a befolyasolas, illetve a manipula-
ci6 kategoridjaba sorolhatjuk, a CIMIC és a kognitiv muveleti biztonsag pedig
alapvet8en a tajékoztatas és kapcsolatépités, valamint a biztonsagtudatossag te-
riletéhez tartozik. A PSYOPS a NATO meghatarozasa szerint a ,,jovahagyott
célkozonség felé irdanyulé kommunikdciés mddszerek és egyéb eszkozok fel-
hasznalasaval tervezett tevékenységek, amelyek célja, hogy befolyasoljak a po-
litikai és katonai célok elérésére hatassal 1év6 felfogast, attitlidot és viselkedést”.
A célkozonség helyes kivalasztdsa és meghatdrozasa az egyik kritikus pontja a
PSYOPS végrehajtasanak, ugyanis az tizenetek tartalmanak és a célba juttatas
modszereinek alkalmazkodni kell a befolyasoltak etnikai, kulturdlis, vallasi és
egyéb értékeihez, valamint a célteriileten 1év6 infrastrukturalis lehetéségek-
hez. Mivel a NATO-doktrina szerint a PSYOPS valds és hiteles informaciokon
alapul, az tizenetek tartalmanak 6sszeallitdsakor - a célkozonség sebezhet§sé-
gének figyelembevételével - hitelt érdemld, de befolydsold hatasu témakat kell
kivalasztani. Kedvez6 infrastrukturalis feltételek megléte esetén a PSYOPS-iize-
netek célba juttatasdra a hagyomanyos modszerek mellett, mint példaul rép-
lapok, szébeli kommunikacid, nyomtatott sajté stb. a legkorszertibb halézatos
technolégiak is felhasznalhatok. Ennek megfelel6en a kibertéri PSYOPS soran
a halézatos rendszereket felhasznalva, valds informacidkon alapulé tizeneteket
kozvetitenek a kivalasztott célkozonség felé. Az internet, a kozosségi média és a
mobil kommunikacié6 széles lehetéségeket nyujtanak a hatékony PSYOPS meg-
valositasdban, amelyet a befolyasolok egyre eredményesebben haszndlnak ki.
Emiatt a kibertéri PSYOPS-ot a fizikai és logikai rétegben alkalmazzak, hata-
sa azonban minden esetben a kiberszemélyiség-rétegben, vagyis a felhasznalok
kognitiv tudatdban jelentkezik (ldsd az 1. tablazatot).A legismertebb kibertéri
PSYOPS-mtiveletek kozé sorolhatjuk tobbek kozott a 2016-os amerikai elnok-
valasztasi kampany befolyasolasat, amelyben tobbek kozott szerepet jatszott a
Cambridge Analytica és a Facebook felhasznaldi adatbotranya és a szentpéter-
véri székhelyl Internetkutatd Ugynokség (Agentstvo Internet Issledovaniya)
nevi ,trollgyar” is. Az orosz-ukran konfliktus 2022. februar 24-ig terjedd sza-
kaszdban - a hibrid hadviselés elveinek megfeleléen - a technika kiberképessé-
gek mellett a kognitiv mddszerek is jelentés szerepet kaptak az orosz érdekek
érvényesitésében. A hagyomanyos média (Sputnik, Russia Today) mellett az on-
line médiat és a kozosségi halot is nagy hatékonysaggal hasznaltdk a célzott tize-
netek tovabbitasara. A 2022. februdr 24-én kitort orosz—ukran forr6 haboruban



pedig azt lathatjuk, hogy a pszicholdgiai mtiveleteket mindkét fél egyarant nagy
intenzitassal alkalmazza mind a sajat lakossag meggy6zésére, tdmogatasanak
elnyerésére és fenntartasara, mind pedig a nemzetkozi kozvélemény befolyaso-
lasara. Az ukran elnok szinte naponta szdlitja meg a nemzetkozi kozvéleményt,
illetve az egyes orszagokat, hogy tdmogassak Ukrajnat a habortban, és hozza-
nak még szigorubb intézkedéseket Oroszorszaggal szemben. Az ukran lélektani
muveletek részét képezik és az Oroszorszag elleni fellépés fokozasat célozzak
azok az internetes portalokon és a kozosségi médiaban terjesztett képek, videok
is, amelyek példaul a bucsai civilek megolését mutatjak be, és amit Oroszorszag
tagad és provokdcionak tart. Az orosz vezetés pedig az informacios kontrollt
alkalmazza, amikor korldtozza a Facebook vagy a Twitter elérését az orosz la-
kossag szamara, illetve a hircsatornakon a ,kiilonleges katonai mtvelet” jogos-
sagat hirdeti, amivel a lakossag és az egész tarsadalom tdmogatasat akarja elérni.
2022. marcius 31-én egy kozosségimédia-cstcstalalkozon a szakérték megalla-
pitottak, hogy Oroszorszag, aki eddig élen jart a kibertéri befolyasolasban, a
héboruban hatranyos helyzetbe keriilt Ukrajnaval szemben e téren. Az ukran
tisztviselok és civilek aktivan haszndljak a kozosségi halozatot a kozvélemény
megnyerésére és a tamogatasok megszerzésére. Volodimir Zelenszkij elnok pe-
dig hatékonyan alkalmazza a hagyomanyos, a kozosségi és a titkositott médiat
egyarant az informdciok terjesztésére. A Telegram erre kiilonosen jo platform,
amelyet az ukranok sikeresen hasznalnak a tartalom terjesztésére és a hasonlo
gondolkodasu kozonséggel valé kapcsolatteremtésre szerte a vilagon. A vided
kiilonosen fontossa valt a haboru eseményeinek bemutatasaban. Szinte minden
platformon elérhet6vé véltak a videokkal tdmogatott kozosségimédia-tartal-
mak, amelyeknek igen erds a befolyasold hatdsuk. Ukrajna példaul szamos vi-
de6t mutat be Zelenszkij elnokrél, amint a lebombazott és feldalt varosokban
tajékozodik, ezzel is hangsilyozva vezet6i képességét és hajlanddsagat a harc
folytatasara. Ezzel szemben Oroszorszag példaul Vlagyimir Putyin elnok be-
szédeit sugarozza, vagy olyan felvételeket mutat be, amelyeken Putyin az irdasz-
talandl il. Ezek azonban ma mar nem elég hatékonyak szemben a révid idejd,
gyorsan kozzé tehetd videotartalmakkal. Megjegyzend$ ugyanakkor, hogy a
kibertéri PSYOPS-célu kognitiv befolydsolas igen gyakran nem a valds tényeken
alapul, ezért e tevékenység atcsuszik a kognitiv megtévesztés teriiletére, igy pe-
dig a klasszikus NATO-értelmezés szerinti lélektani miiveletek és a megtévesz-
tés kozotti hatar egyre inkdbb elmosddik. A tapasztalatok azt mutatjak, hogy
a kibertéri PSYOPS gyakran nagyobb erdbefektetést igényel, azonban ugyan-
akkora vagy még nagyobb hatast hamis informaciok terjesztésével, dlhirekkel
is el lehet érni. Ez esetben az eredmény ugyanaz, csak a megvaldsitds mddja
kiilonbozik.



A kognitiv megtévesztés napjaink egyik gyakran alkalmazott kibertéri mani-
puldcids technikaja. A NATO értelmezésében a megtévesztés ,,olyan szandékos
tevékenységeket jelent, amelyek a megcélzott dontéshozdok félrevezetésére ira-
nyulnak annak érdekében, hogy azok a parancsnok céljai szempontjabol eldnyds
moddon cselekedjenek”. A kibertérben a megtévesztés megvaldsithato technikai
modszerekkel (mint példaul a spoofing vagy kozbeékel6déses tamadas), illetve
kognitiv informacids tevékenységekkel, és alkalmazhat6 halézatok tamadasara,
védelmére vagy a felhasznalok kognitiv befolydsolasara egyarant. A kibertérben
folytatott kognitiv megtévesztés egyik hatdsos technikdja a social engineering,
amely az emberi hiszékenységet aknazza ki. A social engineering tulajdonképpen
olyan lélektani manipulaci6, amely az emberek bizalomra val6 hajlamat hasznal-
ja ki a szamitogép-haldzatokba vald bejutashoz. E tevékenység keretében a fel-
hasznaloktol a halozat gyenge pontjaira vonatkozd érzékeny adatokat, jelszavakat
szereznek meg manipulaciéval, megtévesztéssel, esetleg zsarolas ttjan. Ezzel a
modszerrel konnyedén megkeriilhet6k a kiilonféle biztonsagi megoldasok, mint
példaul ttzfalak vagy behatolasdetektald rendszerek, igy csak kisebb erdbefek-
tetés szitkséges a haldzat technikai jellegli timadasahoz. A masik elterjedt kog-
nitiv befolyasolasi technika az alhirek terjesztése. Az alhirek olyan szandékosan
kozzétett és valos hirként interpretalt valdtlan informaciok, amelyek célja, hogy
félrevezessék a célkozonséget. Létrehozasukat és terjesztésiiket elsésorban gazda-
sagi haszonszerzés és politikai befolyasolas generalja, de jelent6s a katonai célokra
vald felhasznélasuk is. Az dlhirek terjesztése nem uj kelet(i, azonban az internet
és a kozosségi média kiilondsen jo taptalajt biztosit a hamis informdaciok nagy
tomegekhez val6 gyors eljuttatasahoz. A kibertéri halozatos technoldgiak e tekin-
tetben kiemelten fontos szerepet jatszanak, mivel azok sajatossagai jelentésen no-
velik az emberek félreinformalasanak hatékonysagat. A szenzaciohajhasz, ,nagy
érdeklédést kivaltd” informaciok mielbbi megosztasanak lehetésége hozzajarul
az alhirek rohamos terjedéséhez, aminek kdszonhet6en az emberek manipulécios
lehet6ségei mara 4j szinteret kaptak. A kozosségi médidban megvalositott alhir-
terjesztéshez harom fontos osszetevd sziikséges. Ezek az az aldbbiak:

= az online eszkozok, szolgéltatasok és a humadn eréforrds, akik, és amelyek
lehetnek trollok, kovetdk, 1ajkoldk, automatak, esetleg alhirterjesztd bot-
nethalézatok
= a kozosségi haldzatok mint a terjesztés médiumai, valamint
= a motivacio, amely alapvetéen gazdasagi, politikai és katonai jellegti lehet.
A legjelentsebb hatasokat a szakszertien osszeallitott, nagy szdmban generalt,
és terjesztett politikai és katonai célu alhirek okozzak, amelyeket szervezetten,
kiilonféle csoportok vagy tgynevezett ,,alhirgyarak” hoznak létre. Oroszorszag
szamos alkalommal haszndlt alhirgyarak altal el6dllitott és terjesztett hamis
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informdcidkat. A legismertebb alhirgyar a korabban emlitett Internetkutat6
Ugynokség, amely fizetett rollokat alkalmaz arra, hogy a kozdsségi médidban
az orosz kormdny szdmara kedvezd alhirkampanyt folytasson. Az {igynokség
a 2016-o0s amerikai elnokvalasztasba val6 beavatkozas mellett részt vett tobbek
kozott a sziriai konfliktus soran alkalmazott befolyasolasi és manipulaciés kam-
panyban is. A kibertéri megtévesztés a 2014-0ta tarté ukrajnai konfliktusban is
jelentds szerepet jatszik mindkét fél oldalan. Egy kutatas példaul igazolta, hogy
2014-t6l a Twitteren jelentésen megndtt az Ukrajnaval foglalkozé bejegyzések
szama. Ezeket a befolyasold, manipulald tizeneteket és nagyon gyakran alhire-
ket dontéen szintén a szentpétervari trollgyar éllitotta eld. 2014. jalius 18-an,
a malajziai repiil6gép lezuhanasanak napjan példaul tobb mint 44 ezer, a ko-
vetkezd napon pedig tobb mint 25 ezer tizenetet tettek kozzé. Ezekben 297 fidk
terjesztett olyan informdacidkat, amelyek szerint Ukrajna volt a felelés a malaj gép
lelovéséért. A 2022. februar 24-e dta tartd orosz—ukran haboruban a kibertéri
megtévesztés mindkét fél részérdl rendkiviili méreteket 6lt. Mindezeket pedig
kiegészitik a haboruban kozvetleniil nem részt vev, de valamelyik oldal felé el-
kotelezettek altal krealt kiilonféle alhirek, hamisitott videdk, amelyek a haborus
felek és a semleges kozvélemény megtévesztését célozzak. A kozosségi médidban,
internetes portalokon rendre nagy szamban jelennek meg olyan hirek, infor-
maciok, amelyek valddisagtartalma er6sen megkérddjelezhets. Az egyik ilyen,
els6sorban videodtartalmak kozzétételére szolgald platform a fiatalok korében
rendkiviill népszerti TikTok kinai videdmegosztd kozosségi haldzati szolgaltatas.
A Meta - a Facebook és az Instagram anyavallalatinak - jelentése a kozosségi
média dezinformacidinak megugrasat jelezte, beleértve az Oroszorszag ukrajnai
invazidjahoz kapcsolddo tartalmak novekedését is. A jelentés szerint a Kremlhez
kothetd csoportok dezinformacidkat terjesztenek az ukrajnai invaziorol, mikoz-
ben odahaza felerdsitik az oroszbarat dsszeeskiivés-elméleteket. A Meta példaul
tobb tucat ukrdn parancsnok kozosségimédia-fiokjanak feltorését detektalta és
akadalyozta meg, amelyeken megprobaltak videokat felt6lteni legy6zott és ma-
gukat megado ukran katonakrol. A tamaddst egy Ghostwriter néven ismert hac-
ker-szervezetre vezették vissza, amelyet korabban Oroszorszag szovetségesével,
Fehéroroszorszaggal hoztak kapcsolatba. A videdtartalmak mind ez iddig bizo-
nyitd erejinek szamitottak, azonban a deepfake megjelenésével mar e felvételek
sem mindig a valdsagot mutatjak, A deepfake egy mélytanulason és hamisitason
alapuld szintetikus médiatechnika, amely esetében egy képen vagy videdn 1évé
személyt meggy6z6en manipulalnak annak érdekében, hogy elhitessék, olyasmit
csindl vagy mond, amit valdjaban nem tett vagy mondott. A deepfake-technikat
mindkét fé] alkalmazza. Putyinrdl példaul manipulalt videdt osztottak meg a
Twitteren, amelyen az latszik, hogy arra buzditja az orosz katonakat, hogy tegyék
le a fegyvert, és térjenek haza. A Deutsche Welle oroszorszagi szolgaltatdsa azon-
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ban leleplezte a manipulaciét. Egy Zelenszkijt abrazolé manipulalt vided pedig
marciusban terjedt el a kozosségi médiaban, amelyen lathatéan az ukran vezetd
azt mondja katondinak, hogy tegyék le a fegyvert, és adjak meg magukat Orosz-
orszdgnak. Uzenetét az Ukraine 24 miisorszolgaltaté honlapjan is kozzétették,
de a hirligynokség nem sokkal ezutan kozleményt tett kozzé, miszerint az oldalt
feltorték, a hamisitott videot pedig eltavolitottdk. A civil-katonai egyiittmtikodés
(CIMIC) napjainkban a megvaltozott miiveleti kornyezetben kiemelt fontossa-
guva valt, ugyanis a katonai feladatok végrehajtdsa gyakran a lakossaggal és a
kozigazgatasi szervekkel vald egytittmiikodésben valosul meg. A miiveletekben
részt vevd katonai erdk és a civil szervek kozti kapcsolatok kialakitasa a CIMIC
feladata, amely esetben a kibertér szintén jelentds hatékonysagnoveld szintér
lehet. A NATO vonatkozé doktrina szerint a CIMIC ,,a NATO parancsnokok
és a civil szerepldk, koztiik a nemzeti lakossag és a helyi hatésagok, valamint a
nemzetkozi, nemzeti és nem kormanyzati szervezetek és ligynokségek kozotti
koordinacid és egyiittmtikodés a miveletek timogatasa érdekében”. A CIMIC
soran a kapcsolatteremtés, -épités és egytittmuikodés elsdsorban a személyes kap-
csolatok kialakitasaval valosulhat meg. Megfeleld haldzatos infrastrukturaval
rendelkezé miiveleti teriileten azonban a kibertéri halézatos technologiak, mint
a mobil kommunikdcid, az e-mail és az elektronikus online médiaszolgaltatasok
(weboldalak, k6zosségi média) jelentdsen lerovidithetik és hatékonyabba tehetik
a kapcsolat kialakitasat. A kibertéri CIMIC soran tehat a fizikai és a logikai ré-
tegben alkalmazhatunk kiilonféle eszkozoket és modszereket, a hatasuk pedig a
kiberszemélyiség-rétegben érvényesiil.

A kognitiv miiveleti biztonsag szintén fontos szerepet jatszik a kibertéri kog-
nitiv informaciés muveletekben. A NATO informaciés miiveletek doktrina sze-
rint: ,A muveleti biztonsag (OPSEC) egy folyamat, amely passziv vagy aktiv esz-
kozokkel és modszerekkel megfeleld szintii biztonsagot nyujt a katonai mtvelet
vagy gyakorlat szdmara azaltal, hogy megakadalyozza, hogy az ellenség tudo-
mdst szerezzen a sajat erék elhelyezkedésérdl, képességeirdl vagy szandékairdl.”
Az informaciés miveleti képességek koziil a miiveleti biztonsagnak a kibertér-
ben — a megtévesztéshez hasonléan - van technikai és kognitiv értelmezése is.
A miveleti biztonsag technikai mddszerei a fizikai és a logikai rétegben alkal-
mazott fizikai biztonsag és elektronikus informaciobiztonsag rendszabdlyaiban
értelmezhetSk. A kibertéri kognitiv miiveleti biztonsag képességei elsdsorban
a felhasznalok képzésére, felkészitésére és biztonsagtudatossaganak fejleszté-
sére fokuszdlnak. A felhasznalok biztonsagtudatossagi felkészitése elsésorban
a halozat kiilonféle szolgaltatdsaihoz valé hozzaférési szabalyok betartasara, a
jelszokezelésre, illetve az alapvetd virusvédelmi megoldasokra iranyul. A kog-
nitiv miveleti biztonsag alkalmazasat és hatasat tekintve is a kiberszemélyiség-
rétegben jelenik meg.
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A kibertéri miiveletek lényege az informaciés mtiveletekhez hasonldan a kii-
16nb6z6 informaciods tevékenységek dsszehangolasaban és integralasaban rejlik.
Ennek koszonhetSen a kibertéri kognitiv informacids tevékenységek szoros
kapcsolatban allnak egymassal, gyakran pedig a hatarok is elmosdédnak koz-
tiik, lasd a kibertéri kognitiv megtévesztés és PSYOPS viszonyat. Ennek soran
mindegyik kognitiv tevékenység a kiberteret, vagyis az internetet és benne a
kozosségi médiat hasznalja fel. Az egyes tevékenységek egymastol elkiiloniil-
ten értelmezhetdk, és a végrehajtas soran a kibertérnek akar mindharom rétegét
felhaszndlhatjak. Ugyanakkor a hatdsok mindegyik esetben a kibertér kiber-
személyiség-rétegében érvényesiilnek, és ezen keresztil a célkdzonség kognitiv
képességeit, tudatat, gondolkodasat, viselkedését befolyasoljak. Az informécids
muveletek analdgidjanak mentén tehdt a kibertéri kognitiv képességek egymas-
sal és a kibertéri technikai képességekkel vald 6sszehangolt tervezése és végre-
hajtasa jelentdsen noveli az egyes tevékenységek egymadsra gyakorolt hatasat és
azok eredményességét.

(")sszegzés, kovetkeztetések

Napjainkra a halézatos technolégidknak és a kozosségi haldozatoknak kdszon-
het6en a kibertér tjszerti értelmezést nyert. E tér ma mar nem csupan virtualis,
logikai tartomanyként értelmezhetd, hanem amellett a fizikai és a kognitiv tar-
tomdny is fontos részét képezi. Ebben a tartomdnyban az informaciés miive-
letekkel szoros kapcsolédast mutatd, annak részét képezo kibertéri miiveletek
zajlanak. Az informdcios miiveletekkel analog modon, a kibertéri miiveletekben
is az integrélt, egymads hatdsait kihasznalé technikai és kognitiv informdcios
tevékenységeket alkalmazzuk, de nem a teljes informdcids kornyezetben, hanem
annak csak a hdlézatokkal jellemezhetd tartomanyaban, vagyis a kibertérben.
Az informaciés miiveletekben kiemelt fontossagu a célkozonség kognitiv befo-
lydsolasa, a kibertéri miiveletekben pedig ma ez a tevékenység szintén jelentdsen
felértékelddik. Ahol megvan az infrastrukturalis feltétele, és a célkozonség ak-
tivan hasznalja a hdlézatos infokommunikdcids technoldgiat, vagyis a kiberte-
ret, ott a kibertéri kognitiv befolyasolds és manipulacié jelentés er6sokszorzd
képességet jelenthet. A kibertéri kognitiv tevékenységek szorosan kétédnek az
informdacids miiveletek kognitiv képességeihez, céljukat tekintve megegyeznek
azokkal, ugyanakkor a hatasok eléréséhez a kibertéri miiveletekben az inter-
netet és benne a kozosségi médiat hasznaljak. Alapvetd céljuk a befolyasolds és
a manipuldci6, amely megvalosulhat hiteles és valds informaciokkal, valamint
manipulalt tizenetekkel, alhirekkel. A kibertéri befolyasoldsra ennek megfe-
leléen elsésorban az informaciés miiveletek kognitiv tevékenységeit, vagyis a
PSYOPS-ot és a kognitiv megtévesztést hasznaljak, emellett pedig alkalmazhato
még a CIMIC és a kognitiv mtveleti biztonsag is. Az internet és a kozosségi
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héldzat nagy el6nye, hogy e médiumokat felhasznalva sokkal eredményesebben
lehet megvaldsitani a kognitiv befolyasolast és manipulaciét. Minderre j6 példa
az alhirek terjedése, az elmult évek néhdny nagy nyilvinossagot kapd esemé-
nyei, mint példaul az amerikai elnokvalasztasi kampanyba valo beavatkozas,
valamint az ukrajnai haboruban mindkét fél részérdl megfigyelhet6é kibertéri
befolyasolas és manipulacio.

Technikai és szervezeti valaszok szlikségesek;
Allamok szerepvéllalasa kibertamadasokban:
szlrkezonas miveletek;
nemzetkdzi jogon kivilli tevekenység;
nem-allami csoportok tamogatasa (pl.: kiberb(indz6i csoportok
informacioszerzése);
befolyasolas;
offenziv kibermiiveletek (pl. a kritikus infrastruktarak ellen);
Allami koordinacié (allamigazgatéson belul) a védelemben kiemelten

fontos.

Osszességében megéllapithatjuk, hogy a hélézatos technolégidk evolci-
6jabol, az informaciés miveletek fejlddésébdl, illetve a kibertér és a kibertéri
tevékenységek elemzésébdl levonhato kovetkeztetések, valamint az elmult évek
megtortént és a jelenleg is zajlo hdboru kibertéri eseményei alapjan igazolhato,
hogy:

« a kibertér meghatarozasa és strukturaja uj értelmezést nyert, a virtualis
logikai réteg mellett a fizikai és kiberszemélyiség-réteg is fontos tartoma-
nyaiként jelennek meg;

« a kibertéri kognitiv informdciés tevékenységek a kibertér mindharom
rétegében megvaldsulhatnak, hatdsaik azonban minden esetben a kiber-
személyiség-rétegben érvényesiilnek;
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o a kibertérben a megszokott technikai informacids tevékenységek, mint
példaul a szamitogép-haldzatok tamadasa és védelme mellett a kognitiv
képességeknek is egyre novekvé jelentségiik van;

« a kibertéri kognitiv tevékenységek egymassal, illetve kibertéri technikai
képességekkel valo 6sszehangolasanak jelentds hatdsa van.

Mindez azt jelenti, hogy a NATO és a nemzeti haderd fejlesztése soran eld-
térbe keriil$ kibertéri képességek kialakitasakor nemcsak a kiberelrettentés és
a kibervédelem teriilete kell hogy fokuszba keriiljon, hanem térekedni kell a
kognitiv kiberképességek megteremtésére is. Ehhez pedig megfeleld szervezeti
struktdrara és a tarsadalmi befolyasoldsban jartas és a halozatos infokommuni-
kacioés technologiat jol alkalmazo, képzett szakemberekre van sziikség.

Felhasznalt irodalom

Baig, Rachel: Fact Check: The Deepfakes in the Disinformation War between Russia
and Ukraine. DW, 2022. mércius 18. Online: www.dw.com/en/fact-check-the-de-
epfakes-in-the-disinformation-war-between-russia-and-ukraine/a-61166433

Brown, Sara: In Russia—Ukraine War, Social Media Stokes Ingenuity, Disinformation.
MIT Sloan, 2022. aprilis 6. Online: https://mitsloan.mit.edu/ideas-made-to-matter/
russia-ukraine-war-social-media-stokes-ingenuity-disinformation

Charap, Samuel - Elina Treyger — Edward Geist: Understanding Russia’s Intervention
in Syria. Research Report. RAND Corporation, 2019. Online: www.rand.org/content/
dam/rand/pubs/research_reports/RR3100/RR3180/RAND_RR3180.pdf

Gu, Lion - Vladimir Kropotov - Fyodor Yarochkin: The Fake News Machine. How
Propagandists Abuse the Internet and Manipulate the Public. A TrendLabs Research
Paper, 2017. Online: https://documents.trendmicro.com/assets/white_papers/wp-fake-
news-machine-how-propagandists-abuse-the-internet.pdf

Haig Zsolt: Informdciés muveletek a kibertérben. Budapest, Dialog Campus, 2018.

Haig Zsolt: Novel Interpretation of Information Operations in Today’s Changed
Operational Environment. Scientific Bulletin, 25. (2020), 2. 93-102. Online: https://doi.
org/10.2478/bsaft-2020-0013

Inglis, C: Cyberspace - Making Some Sense of It All. Journal of Information
Warfare,15. (2016), 2. 17-26. Online: www.jstor.org/stable/264875282seq=1Joint
Chiefs of Staff: JP 3-12Cyberspace Operations (2018. junius 8.). Online: www.jcs.mil/
Portals/36/Documents/Doctrine/pubs/jp3_12.pdf

Kelman, Herbert C.: Compliance, Identification, and Internalization: Three Processes
of Attitude Change. Journal of Conflict Resolution, 2. (1958), 1. 51-60. Online: https://
dOi.Org/lO.l177/002200275800200106

Kovics Ldszl6 - Krasznay Csaba: Mert 6vék a hatalom: Az internet politikat (is)
befolyasol6 hatdsa a 2016-o0s amerikai elnokvélasztas soran. Nemzet és Biztonsdag,10.
(2017), 3. 3-15. Online: https://doi.org/10.32576/nb.2017.3.1

47



Ministry of Defence: A] P-3 .10.1Allied Joint Doctrine for Psychological Operations.
Edition B Version 1, NATO Standardization Office, 2014. Online: https://bit.ly/3Bva39r

Nadelnyuk, Oleksandr: How Russian “Troll Factory” Tried to Effect on Ukraine’s
Agenda. Analysis of 755 000 Tweets. VoxUkraine, (é. n.). Online: https://voxukraine.
org//longreads/twitter-database/index-en.html

NATO: AJ P-3 .10Allied Joint Doctrine for Information Operations. Edition A Version
1, NATO Standardization Office, (2015).

NATO: AJP-3.20 Allied Joint Doctrine for Cyberspace Operations. Edition A Version 1,
NATO Standardization Office, (2020. janudr). Online: https://bit.ly/3B5YCDu

NATO: AJ P-3.10. 2Allied Joint Doctrine for Operations Security and Deception.
Edition A Version 2,

NATO Standardization Office, (2020. mdrcius). Online: https://bit.ly/3QEdVt6

Paul, Kari: Russian Disinformation Surged on Social Media After Invasion of
Ukraine, Meta Reports. The Guardian, 2022. 4prilis 7. Online: www.theguardian.com/
world/2022/apr/07/propaganda-social-media-surge-invasion-ukraine-meta-reports
Rézsa Tibor: Az informacios miiveletek vizsgalata, kiilonos tekintettel a befolydsolasi
képességek alkalmazasdnak lehetéségeire a Magyar Honvédség feladatrendszerében.
Doktori (PhD) értekezés. Budapest, Nemzeti Kozszolgalati Egyetem, 2016. Online:
https://doi.org/10.17625/NKE.2017.04

Svetoka, Sanda: Social Media as a Tool of Hybrid Warfare. Riga, NATO Strategic
Communications Centre of Excellence, 2016. Online: www.stratcomcoe.org/social-
media-tool-hybrid-warfare

48



A digitdlis hadszintér
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A tébori alaphirhdlézat a csapatvezetés érdekében telepitett, stratégiai fontos-
sagu hirado infrastrukturat biztosit a szarazfoldi csapatok vezetés érdekében
a Szarazfoldi Vezérkar (gépesitett hadtest) és alarendeltjei részére. Ez a halo-
zat biztositja a vezetés igényeinek megfeleléen — képességei szerint — az Ossze-
kottetést a gépesitett hadosztélyokkal, a kozvetlenekkel és az osszfegyvernemi
tartalékkal. A haldzat mindsitett esetekben legfeljebb nyolc alaphirkozponttal
mintegy 18-30.000 km2 lefedésére, hiradé infrastruktira biztositasara képes.
Ez az alaphirkozpont-stirtiség a korszer(i halozatok mértéket — amely a NATO
tagorszdgok hadseregeiben ennek kozel hdromszorosa - meg sem kozeliti, mand-
verez0 képessége, a helyzetek gyors és éles valtozasahoz torténd alkalmazkodasa
alacsony szintd. Telepitéséhez sziikséges id6 hosszu, melyet a kabeles viszonyla-
tok épitési, bontasi és Gjratelepitési ideje még tovabb novel, tartalékai nincsenek,
csak abban az esetben, ha az alaphirkézpontok koziil nem telepiil mindegyik.
Ez esetben a manGverez6 képesség ugyan javul, konnyebben telepithet6k ujabb
alaphirkozpontok, de ez az amugy is gyenge halézatstirtiséget tovabb rontja. Ki-
fejezetten hatranya a halézatnak, hogy csak a gépesitett had-test részére bizto-
sit 0sszekottetést a hadosztalyok, valamint a hadtest kozvetlen egységekkel, am
azok szervezettszer(i erdikkel sajat hirrendszeriiket is telepitik és biztositjak a
hirad6 infrastrukturit a vezetés részére. A tabori alaphirhdlozat tehdt csak a
gépesitett hadtest szintjén létezik, a hadosztalyoknal csak a vezetési pont hir-
kozpontokhoz csatlakozhatnak az alarendeltek. Igy az alaphirkdzpontok, vagy
vezetési pontok valamelyikének kiesése esetén az dsszekottetések helyreallitasa,
szitkség szerinti atterhelése mas vezetési pontra, vagy keriildirany létesitése a
hélézaton jelentds id6t vesz igénybe. Ez alatt az id6 alatt a csatlakozd vezetési
pontok csak egycsatornas radideszkozokkel tarthatnak osszekottetést az elolja-
réval, ami a hadmiiveleti vezetés szintjén nem elegendé. Az alaphirkézpontokat
alkoto hiradé technikai eszkozok hagyomanyos, analog rendszertek, tavbeszé-
16 kozpontjaik kézi kapcsolastiak, melyek szolgaltatasokkal nem rendelkeznek.

Az alaphirkézpontokban nagyon magas a kapcsoldsok szama, a tavbeszéld
kozpontok terheltsége igen magas. A tervezett géptavird osszekottetések létesi-
tése bonyolult, adatatviteli sebességiik alacsony. A halézat csatornakapacitésa
kicsi, manéverezési lehetéségei gyengék, ennek megtervezése a hadmiiveletek
soran hosszas és preciz tervez6munkat, magas szakmai ismeretet igényel.
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e it i

A csatlakozé vezetési pontok szama a hdlozat képességeihez viszonyitva ma-
gas, a viszonylatok kiszolgaldsa jelentds human eréforrast igényel; a technikai
eszkozok kezelése bonyolult, a kiképzéshez sziikséges id6 aranytalanul magas.
Figyelembe véve, hogy a sorkatonai szolgalat ideje fokozatosan csokken, az al-
lomany felkészitése még a kiképz6 kozpontokban is nagy nehézséget okoz, és a
felkészités eredményessége jelentds mértékben fiigg a sordllomany szakképzett-
ségétdl, iskolai végzettségétol.

A tabori alaphirhalézat elemei technikailag és erkolcsileg elavultak, jelentés
résziik az 1960-70-es — vagy azt megel6z6 — évek szinvonaldn allo, nagy résziik
elektroncsoves technologiaju, melyek mar nem képesek a kor szinvonaldn all6
tavkozlési eszkozok szolgaltatasaival felvenni a versenyt. Fenntartasi koltségiik
nagyon magas, zomiik a volt Szovjetuniobol szarmazik, vagy licenc alapjan, ha-
zai bazison gyartott eszkozok, ipari felgjitdsuk évek ota elmarad a gyartd valla-
latok megsztinése miatt. A sziikséges javito anyagok beszerzése nehézkes, egyes
berendezésekhez mar lehetetlen. Az alaphirhalézat altal biztositott hiradé inf-
rastruktira nem ad lehetdséget az informatikai eszk6zok végzddtetésére, tehat
multimédias funkciok betoltésére informatikai eszkozokkel nem képes, csak a
hagyomanyos értelemben vett hirkézlésre (beszéd, fax, géptavird) alkalmazhaté.

Human er6forras tekintetében szintén rossz az arany a NATO hirrendszere-
ket tizemeltet6 egységekkel szemben, mert amig az alaphirhdlézat kozpontjaiban
15-18 hirad¢ allomas és - a logisztikai kiszolgal6 allomannyal egytitt — atlagosan
200 £6 biztosit egy-egy alaphirkozpontot, addig a NATO harcaszati rendszerek

50



hirkézpontjaiban 3-5 hiradé allomast és 10-30 {6t talalhatunk. Nagy problémat
okoz, hogy a tabori alaphirhalézat radids csatlakozasi feliilettel nem rendelkezik,
radidallomasok illesztését nem teszi lehetévé, igy mobil harccsoportok, harca-
szati kotelékek, hadrendi elemek alkalmazdsa esetén azok kozvetlen vezetésére
csak hdlézaton kiviili radidallomasok vehetSk igénybe. Ez azt is jelenti, hogy a ta-
bori alaphirhalézat 1étrehozasa mellett egy masik rendszer létesitésére is sziikség
van, mely kozvetlen sszekottetések formajaban biztosit informacidcsere lehet6-
séget az alarendelt katonai szervezetekkel, vagy alegységekkel a halozatot 1étesitd
hiradé eszkozokon kivill, igy a hadmiiveleti vezetéshez sziikséges hiradé tipus-
gépjarmuvek szama tovabb nd, ami a hiradas létesitését végrehajté allomany lét-
szamat is tovdbb noveli. A stacioner tavkozl6 halézatokhoz torténd csatlakozas
technikai lehetdségei az 1992-ben megalkotott tavkozlési torvényt kovetd tav-
kozlés-politikai intézkedések hatdsara fokozatosan tovabb romlottak.
e _ Az tj halozat kialakitasanak célja egy
digitalis alapu, integralt szolgaltatasokat
| biztositd egységes kommunikacids rend-
. szer létrehozasa, mely tabori kortilmé-
nyek kozott is képes azonos vezetési fel-
. tételeket biztositani a csapatvezetésben
résztvevok szamara, hasonléan a béke el-
helyezési korletekhez. E rendszernek mar
illeszkednie kell az orszagos tavkozld ha-
l6zatokhoz, az egyes zartcélu és kiiloncéli rendszerekhez éppugy, mint a NATO
allando jellegt integrélt hiradé rendszeréhez (NATO ICS), a Magyar Honvéd-
ség allando jellegli haldzataihoz, és mas tagorszagok harcaszati kommunikécios
halézataihoz egyarant. E célokbdl kiindulva tehat egy olyan rendszer kialakitasa
sziikséges, mely széleskortien megfelel a nemzetkézi polgari szabvanyoknak és a
NATO STANAG-ekben foglaltaknak egyarant. Az Gj halézat elemzését a rend-
szerstrukturabdl kiindulva célszerti megkezdeni. Ez a rendszer mindenképpen
a NATO tagorszagok haderejében mar alkalmazott rdcsrendszerd, teriiletlefedd
halézatot kell, hogy jelentsen, mely a hadmtveleti teriileten a sziikséges racspont
stirtiséggel biztositja a hadmiveleti vezetés és a harcaszati alegységek részére
egyarant a kommunikacids feltételeket.

Manapsag egyre tobb sz6 esik azokrdl a mobil radiérendszerekrél, melyek
kiilonbozd készenléti szervezetek, példaul renddrség, tlizoltdsag vagy akar a
kormanyzati szervek munkajat segitik. Ezek a rendszerek 6nalld infrastruktarat
igényelnek, melyek kiépitése felilmulhatja a GSM rendszer kiépitési koltségeit
is. Felmerdilt a gondolat, hogy a kiilonb6z6 felhasznalok ne tobb, parhuzamos
hélozat kiépitésével alkossanak 6ndllo halézatokat, hanem az un. virtualis ha-
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lézat koncepciot figyelembe véve egyazon haldzaton beliil, de egymastdl mégis
elvalasztva dolgozzanak. Tobb szervezet hasznalhat egytittesen egy kozos halo-
zatot, annak ellenére, hogy funkcidhalmazuk és rendszerfelépitésiik egészen el-
térd. Kovetelmény viszont, hogy kiilon-kiilon minden egyes szervezetnek teljes
mértékben, kézben kell tartania rendszere hozz4 tartozo részét. Ezen elv alapjan

allitottak fel a virtudlis haldzat koncepcidjat.

Felismerve a zart célt halozatok piacan
1évé lehetGségeket, a GSM rendszer szol-
galtatdi, késziilék gyartdi igen figyelemre
mélt6 fejlesztésekkel rukkoltak el6 a ké-
zelmultban. A jelenlevék szdmdra talan
nem ismeretlen az a fogalom, hogy GSM
PRO. Ez a GSM rendszer Kiterjesztése, oly
o= | 2 modon, hogy egy kiilén szerver elérésével
s biztosithatd a PMR (kiiloncéla héldzat)
néhany kulcsfontossagu szolgaltatdsa. A kiilonboz6 specialis hivasfajtak mellett
meg-jelenik a vészhivas funkcidja, amelyet ugyanigy a diszpécser tud lekezelni.

A csoporthivds vonatkozasaban a GSM PRO szerveren keresztiil biztositha-
t6 a csoport tagjainak dsszekotése egymassal. Megfontoland6 azonban az alkal-
mazds a hivas-felépitési id6 vonatkozasaban, hiszen a GSM PRO rendszer(i ké-
sziilékek messze nem képesek a 0,3 sec-os szint biztositasara. Ugyancsak a PMR
rendszer javara billenti a mérleget a kozvetlen kapcsolat lehetdsége a végkésziilé-
kek kozott. Ez akkor hasznos, ha a felhasznalok az infrastruktira lefedettségén
tal kénytelenek haszndlni a rendszert, illetve, ha direkt ez a célja kommunika-
ciéban. Az adatdtvitel vonatkozasdban viszont elérehaladas varhatd, ha a GSM
rendszer fejlédését tekintjiikk. A modulaciés mod valtoztatdsaval és tobb idorés
Osszevonasaval tulszarnyalhatd a jelenlegi 28,8 kbps jelsebességii adatatvitel,
amely példaul a TETRA rendszer sajatja. A zart céli halozatok fejlédési lehetd-
ségei nehezebben korvonalazhatdak, mint a cellas mobil rendszereké, (amikhez
altalaban viszonyitani szoktak). A mobil telefénia sikere és jovébeli kilatasai,
fejlesztése magaval hozzak azokat az elérelépési lehetdségeket, amelyek alapjan
megprébalom prognosztizalni a PMR jovéjét, legaldbbis egy igéretes ujdonsag-
hoz kapcsolva. Kezdetnek itt van mindjart a W@P. A Wireless Application Pro-
tokoll megalkotasa a WAP Férum nevezet(i formaci6 produktuma, és £ célként
egy globdlis protokoll specifikacié kidolgozasat iranyoztdk el6, amely az Gsszes
vezeték nélkiili rendszeren hasznalhaté. Maga a protokoll az Internet és egyéb
adatallomanyok letoltését biztositja. Eddigi fogalmaink szerint az Internetes 4l-
lomanyok meg-tekintéséhez és letéltéséhez PC-re van sziikségiink, kiilonésen a
grafikus dllomanyok (forgé GIF emblémak stb.) esetében.
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Nyilvanvalo, hogy egy mobil egységgel egy komplett HTML oldal nehézkesen
értelmezhetd, ezért a WAP Forum egy Gj programnyelvet alkotott meg, a WML-t
(Wireless Markup Language), amely hasonlé a HTML nyelvhez, de attol egysze-
riibb. A mobil késziilék egy mikrobongész6t tartalmaz, amely alkalmazkodik
a késziilék fizikai valéjahoz: kijelz6 mérete, kis memdriaméret, energiafelhasz-
nalas. A WAP hozzaférés segitségével ugyantgy lehet bongészni az Interneten,
csupan a tartalom az, ami egyszertibb. Elképzelhetd azonban, hogy a fejlédés ezt
a kis aprosagot is lekiizdi és felttinnek az utcan boklaszé Internet szorfo-zok. Je-
lenleg viszont meg kell elégedni a WML 1.3-as verzioju ,szovegszerkesztdjével”.
Ha belegondolunk a zart célt halézatok rendeltetésébe, ellentmondast érezhe-
tiink a nyilt Internet hozzaférés eléretorése és maga a haldzat funkcidja kozott.

Zart céla haldzatot azért hozunk létre, hogy kizarjuk az illetékteleneket a
hél6 forgalmazasabol, akkor hogy jon ide az Internet, kérdezhetjiik. Az ellent-
mondas feloldhaté annak ismeretében, hogy a mindent behalézé Internet joval
tallépett a kivaltsagosok hobbijanak lenni, naponta tobb ezer Gj WEB site jele-
nik meg (igaz tiszaviragszertien meg is sz(inik). Az informadcidtartalom hozza-
térhetésége nem sziikségszerten kell, hogy kétiranyu legyen, gondoljunk csak
a kiilonboz6 titkositasi algoritmusok elterjedtségére. Mod és lehet6ség van sajat
hélézatunk informaciéit megvédeni illetéktelenek el6l, de ugyanakkor szabadon
»bongészhetiink” a WAP szerver nyujtotta lehetéségeken beliil. Véleményem
szerint nem szabad rogton elvetni egy uj otletet, csak azért, mert nem illeszke-
dik koriilhatarolt vilagunkba, sokkal inkabb fel kell ismerni a lehetdséget, hogy
hatékonyan be tudjuk illeszteni akdr egy zart rendszer kereteibe is.




Napjainkban a csapatok torzseiben, egységeiben, alegységeiben tevékeny-
kedék, a feladatok kidolgozasaban és végrehajtasaban kozremikod6k munka-
juk soran kiilonb6z6 irodai alkalmazdsi kommunikacios eszkozoket (szami-
togépek, hirad6 berendezések), rendszereket (LAN, strukturalt halézatok, stb.)
haszndalnak. Ezen torzsek, parancsnokok jogos elvarasa, hogy hadmfiveleti fel-
adatok el6készitése, kidolgozasa és végrehajtdsa soran a hadmtuveleti teriileten is
képesek legyenek hasonld, esetenként még tobb szolgaltatas és adatbazis igény-
bevételére, mint béke elhelyezési korleteikben, helyérségeikben. Mint ahogy egy
vallalatnal a szamitogépes és kommunikacios haldzat, az Internethez torténd
hozzaftérés és alkalmazas, vagy az IP alapu telefonia biztositja a feltételeket az
informdcidk megszerzésére, tarolasara és tovabbitasara a felhasznalok felé, ugy
azonosithato ezzel egy laktanya, vagy helyérség informacids rendszere is. Ki-
mondhatjuk tehat, hogy egy (polgari) vallalati rendszer és egy katonai rendszer
kozott jelentds eltérés csak a rendszerek specialis, hierarhizalt tulajdonsédgaiban
van. Maga a rendszer, annak felépitése, izemeltetése, eszkozrendszere meg-
egyezik. Ebbdl kovetkezéen megallapithato, hogy a honvédség altal alkalmazott
héldzatok struktuiraja, szolgaltatasai hasonloak egy vallalati rendszerhez, amit
hadmtveleti teriileten épptigy alkalmazni kivannak a felhasznalok, mint stan-
dard kortilmények kozott. De vajon képesek vagyunk-e biztositani mindezeket
hadmtveleti teriileten és alkalmazas kozben? Erre kell keresni a megoldasokat
és a lehetGségeket.

Az ATM alapt halézat alkalmazdsanak sziikségessége Az elektronikai tech-
noldgia, a tavkozlési- és informatikai eszkozok és rendszerek robbandsszerfi fej-
16dése kovetkeztében a NATO tagallamokban megkezd$dott a PCM alapt rend-
szerek levaltasa egy korszeriibb, nagyobb adatatviteli sebességet biztositd tabori
digitalis hdl6zatokra A hadmiiveleti és harcaszati vezetés szintjén a multimédias
szolgaltatasok kiemelt szerepet kapnak, ahol a hang- és adatatvitel mellett a vi-
deokonferencia szolgaltatasok nagyfoku igénybevétele torténik. Ehhez azonban
mar csak elégséges feltétel lesz a PCM alapu tdbori haldzat, ahol elsésorban a
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polgari kivitel CB telefonok, militarizalt LB telefonok és a G3 szabvanytipus
kovetelményeit kielégité FAX berendezések talalhatok a végberendezések szint-
jén, mig ISDN szolgaltatdsokra alkalmas adapter csatlakoztatdsa esetén a kap-
csolokozpontokhoz illesztett multimédids szamitogépek és videokonferencia
terminalok biztosithatnak szolgaltatdsokat. A hadmtiveleti-harcészati vezetés
azonban az informacidkat real- (valds) idében kivanja feldolgozni és felhasznal-
ni, ezért azt nagy atvitelt nagysebességti haldzaton kell tovabbitani magas szint(i
szolgaltatasi mindséggel (QoS). A nagy felbontasu képek, videokonferenciak és
egyéb jellegti informdcidk egyideji tovabbitasa esetén a sziikséges csatornaka-
pacitas esetenként mdr a néhany tiz Mb/s-os jelfolyam sebességet is megkoveteli.
Erre a feladatra az ATM technoldgia nagyon megfelel6. Ez a technoldgia nem
mas, mint a széles sava ISDN (B-ISDN) megvaldsitasinak lehet6sége, amely biz-
tosithatja a haldzati vide6zds, a mozgdoképes multimédias elektronikus kiilldemé-
nyek tovabbitasat, LAN hélozatok Osszekapcsoldsat és a nagysebességl atvitelt
csomagkapcsolt formaban. Az ATM hélézat adatatviteli sebessége 155 MB/s, ami
a keskenysavt ISDN savszélességének 2500 szorosa.

Nyugat-Eurdpdban tobb orszdg is felismerte ezt a problémat, melynek kikii-
sz0bolésére az ATM alapt kommunikacids rendszereket kezdték rendszerbe al-
litani. Ilyen rendszert alakitott ki haderejében Franciaorszag, a vezetési pontok
kommunikéciés halézatdban Németorszag, az USA, majd Belgium, Nagy-Bri-
tannia, és Olaszorszag is. Ezekben a NATO tagorszagokban felismerték a realis
idejt adattovabbitas, a tobb résztvevds videokonferencidk és konferenciabeszél-
getések jelentéségét. Az ilyen jellegti dsszekottetéseket tomegesen alkalmaztak
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példéul az Obél-hdbort idején is. A kommunikaciés feltételek biztositasahoz
tehat rendelkezésre allnak a polgari életben az emlitett jellegli 6sszekottetések
biztositasahoz sziikséges tavkozld és informatikai eszkozok, igy ezek alkalma-
zasa, katonai korillményekhez torténd igazitasa lesz a kommunikacios rendsze-
rek kialakitasdnak eldfeltétele, melynek soran példaul a széls6séges hémérsékle-
ti viszonyoknak, a razkdddsnak kell megfeleltetni az eszkzoket.

A hadmiveleti helyzetek gyors valtozasa nem teszi tehat lehet6vé a vezetési
pontok halézatainak hossza ideji kiépitését és telepitését, konfiguralasat, vagy
attelepitését, ezért ki kell alakitani a minimalis telepitési idejli rendszert, a ke-
zel6k rovid id6 alatti telepitési és bedllitasi feladatait, vagyis a lehet6 legnagyobb
automatizaltsagra kell torekedni. Ennek lehetdségét is nagymértékben képesek
biztositani a polgari kereskedelemben vésarolhaté eszkozok, melyek megfelel-
nek a Plug and Play (PnP) automatikus ki- és belépési rendszer létrehozasanak.
Ezt, ha egy konkrét helyzetre, a valsagkezelésre vizsgaljuk megallapithato:

= a zaszldalj harccsoportok és a dandar operativ csoport vezetési pont hir-
kozpontja teleptil a valsagkezelés kezdeti iddszakaban;

= a helyzet tovabbi eszkalalodasa utdn mar a dandar szervezetének mads cel-
lai, az 6sszfegyvernemi-, fegyvernemi- és szakalegységek is alkalmazasra
keriilhetnek;

= a hadtest és a dandar tdbori vezetési pontjai fokozatosan telepiilnek ki a
hadmuveleti teriiletre, és a teljes hadrend folyamatosan alakul ki. Az Gjon-
nan belépd cellak sajat informacios rendszereikkel kivannak csatlakozni,
vagy éppen levalni a hdl6zatrdl. Ezek a valtozdsok rendszer szinten nem
jelenthetnek semmilyen befolydsolé hatast a hdlézat mtikodésére éppugy,
mint ha egy-egy kapcsolokozpont, vagy router meghibasodna.

A haldzat kialakitasakor tehat egy olyan protokollt kell kivalasztani, amely
a specialis katonai tényezGoket figyelembe veszi, mint példaul a nagy adatatviteli
sebesség, a konnyt kezelhetéség, a nagyfoku automatizéltsag, a specialis dimen-
ziok a rendszer felépitésében és mikodésében pedig kiszolgaljak a felhasznalokat
igényeiknek megfeleléen.

-
{
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Az ATM alapu racsrendszer felépitése

A NATO Katonai Bizottsaga a ,Tactical Communications Post-2000” (TACOM
post-2000) megnevezéssel egy 4j architektura tipust javasolt a szarazfoldi erék
harcaszati (mobil) kommunikacids rendszereihez. Ezt a nyugati haderdék tobb-
ségében mar elfogadtak, és rendszereiket ez alapjan alakitjak at, modernizaljak.
Ez az architektura tipus a hadmofiveleti er6k szamara lehet6vé teszi:

= a vezetési (parancsnoki) lanc folytonossagat a hadtesttdl a zdszloalj-,
szazad szintekig;

= az informacids rendszerek 6sszekapcsolhatdsagat minden szinten;

= az Osszekapcsolt haldzatok interoperabilitasat a nemzeti torzsek szintjét6l
a hadmtveleti feladatokat végrehajt6 csapatokig, és a szovetséges erék
nemzetei kozott is a kommunikdcids eszk6zok széles skalajan.

Az ATM alapu halézathoz csatlakozé hadtest-, dandar-, ezred- és zészldalj
vezetési pontok azonos képességekkel (jelfolyamokkal) csatlakoznak hirkoz-
pontjaikkal ehhez a rendszerhez az alacsonyabb vezetési szintek (pl.: szdzad,
harcrendi elemek) mobil felhaszndloként radiddllomasok alkalmazéasaval ra-
didtelefon jellegi kapcsolattal tartanak folyamatos dsszekottetést a haldzaton
keresztiil az eloljard szervezetekkel és mas felhasznalokkal.

A csomdpontokbol tehat a haldzat kialakitdsa érdekében biztositani kell a
szomszédos csomdpontok iranydba mikrohullamu 6sszekottetéseket, és képes-
nek kell lenniiik a kiilonb6zd szintli csatlakozé hirkézpontok mikrohullamua
berendezéseinek fogadasara is. A haldzat csomopontjai egymastol 15-30 km-re
telepiilhetnek a hadmtiveleti teriileten, és ezeket tobb helyen illeszteni kell a sta-
cioner teriileti halézat csomdpontjaihoz, valamint mas NATO tagorszag kom-
munikacios rendszerével, és a polgari tavkozlési objektumokkal torténé egyiitt-
mukodési képességre is alkalmassa kell tenni azokat.

A vezetési pontok belsé6 kommunikacios halozata

Az ATM alapu halézat kialakitdsandl nagyon fontos a vezetési pontok belsé
kommunikécids rendszerének meghatdrozasa, majd az erre épiilé hadmiiveleti-
harcaszati csatlakozési sik felépitése. A vezetési pontok belsé halozatandl bizto-
sitani kell, hogy a katonai szervezet torzscellai (G1-G6, S1-S6, stb.) egyid6ben
és széles korben alkalmazhassanak informatikai eszkozokkel timogatott mul-
timédias kapcsolatokat a dontésel6készités, az elhatdrozas, és az adattovabbi-
tas sordn, valamint ezzel parhuzamosan a digitalis tavbeszél6 szolgaltatasokat
ugyanazon kommunikaciés halézaton keresztiil vehessék igénybe, hiszen a kor-
szerli kommunikacios rendszereknek ezeket a szolgaltatasokat egy haldzaton
beliil kell biztositania az informatikai és a tavkozl halézatok integralasaval.
Ehhez olyan kapcsolokat kell kialakitani, melyek képesek analég- és digitalis
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tronkoket, szamitogép halozatokat fogadni NATO STANAG-eknek és polga-
ri szabvanyoknak megfelel6en, valamint biztositani szabvany Ethernet tipusa
kapcsolatot szamitogépek, munkaallomdsok, hub-ok, szerverek és routerek ré-
szére. Ezeket a berendezéseket egy késziilékbe épitve olyan kapcsoldkat kapha-
tunk, melyek egyidében képesek:

= ATM kapcsoloként,

= Fast Ethernet és IP kapcsoloként, valamint

= Hagyomadnyos PABX kapcsoloként {izemelni.
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Az igy kialakitott berendezések a szolgaltatdsok jellegébdl adédéan multi-
médids kapcsoléknak (tovdbbiakban MUK) nevezhet6k.

A vezetési pontokon a harcvezetésben és a hadmiveletek kiilonb6z6 biztosi-
tasi feladatainak tervezésében, szervezésében és végrehajtasaban részt vevo fel-
haszndlok igénye azonban nem csak az, hogy az informatikai halézaton keresztiil
sajat szervezetiik torzsének mas felhasznaloival tarthassanak kapcsolatot, hanem
igényiik van arra is, hogy ezzel egyidében, fizikailag egy masik LAN halézathoz
csatlakoztatott felhaszndloval cserélhessenek informacidét munkadllomasaikrol,
vagy adhassanak utasitasokat. Egy konkrét példan keresztiil bemutatva: a hadtest
G3 (hadmuvelet) cella hdlézatdban dolgozo tiizér f6nokség nem csak a hadtest
torzs mas felhasznaldival kivdn adatcserét és informdcios csatorndkat, hanem a
hadmtiveleti feladat végrehajtasaban részt vevé tiizér egység vezetéséhez is ada-
tokat szeretne résziikre tovabbitani, vagy téliik kapni. Ezek a csapatok azonban
terminaljaikat sajat torzsiik informatikai halézatahoz kapcsolva alkalmazzak,
melyek egy-egy masik 6nall6 LAN halézatot jelentenek. Az ATM technoldgia
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alkalmazasa esetén ezeket a haldzatokat nem sziikséges kozvetlen fizikai kapcso-
lattal 6sszekotni, hanem elegendd egy kozos csomdponti hédlézathoz kapcsolni.
Ezért a kapcsolatok realizalasahoz a vezetési pontokon egy-egy hirad6 allomasra
van szitkség, mint atviteli utat biztosité elemre, a csomdponti halézathoz torténd
csatlakozds érdekében. Ezzel azonban még csak az adattovabbitas lehetésége biz-
tositott. A tovabbi probléma feloldasara az ATM rendszer megoldasi lehetéséget
a kordbban emlitett virtudlis &ramkordk, és kapcsolatok 1étesitésével nytjt. Igy
megvaldsithato a kiilonb6z6 vezetési szintek fizikailag kozvetleniil 6ssze nem ko-
tott (nem azonos LAN halézatban tizemel) szamitogépeinek és felhasznaloinak
kapcsolata logikai 6sszekottetések felhaszndlasaval a k6zos csomoponti haldzat
hasznalataval. A kiillonb6z6 LAN halézatok termindljai kozotti kommunikacid-
hoz tehat nincs sziikség fizikai kapcsolat kiépitésére, mert a csomdponti halozat
tolti be ezt a szerepet. E szolgaltatas katonai alkalmazasanak vizsgalatat segiti az
abra, ahol a gépesitett hadtest vezetési pontjanak virtualis halézatkialakitasanak
részlete lathat6 egy lehetséges valtozatban.

A hadtest LAN halézata optikai kabellel kiépitett gy(irt struktiraban keriil
telepitésre. A vezetési ponton a torzs felhasznaléi (G1-G6) sajat termindljaikat e
héldzatba integralva hasznaljak, ugyanakkor az alarendelt fegyvernemi- és szak-
alegységekkel, a csapatok vezetési pontjaival az egyes cellak képesek virtualisan
(a valésagban fizikailag kozvetlentil 6ssze nem kototten) haldzatot kialakitani.
(Az egyes VLAN roviditések az abran a virtudlis halézat kialakitasi lehetdségé-
re utalnak, ahol az abrazolt sejtek 6nalldé LAN halézatai mellett jelenik meg a
virtudlis kapcsolat.) E médszer alkalmazasaval a haldzati szolgaltatdsokon és a
virtudlis kapcsolatokon kiviil tovabbra is biztositott a sajat torzseken beliil tize-
meltetett katonai tizenetkezel6 rendszer (MMHS) funkciondlis mikodtetése is.

A virtualis halézat tehat a LAN haldézat mellett képes biztositani az el6lja-
16 fegyvernemi- és szolgdlati ag fénokok virtudlis csatorndit, melyek a beszéd
kapcsolat mellett a multimédids szolgaltatasokra is vonatkoznak. A vezetési
pontokon e rendszerszolgaltatas biztositasara tehdt a celldk felhasznaldi részére
tehat olyan berendezés sziikséges, amelyik lehet6vé teszi az ATM technologia
szolgaltatasainak igénybevételét a beszéd-, kép- és adatatvitel teriiletén egyara-
nt. Ezt a szerepet a multimédias kapcsold egységek (MUK) tolthetik be az ATM
alapu tdbori kommunikdciés hdlézatokban. Ezek a berendezések biztositjak a
csatlakozasi feliiletet a hdlézati elemek (munkaallomésok) részére, valamint le-
het6séget adnak az dtviteli utat biztosit6é hiradé allomads sziikség szerinti csat-
lakoztatasdra is. A multimédias kapcsolok kozott, és a csomodponti haldzathoz
csatlakozo hirado allomas kozott a nagysebességli adatatvitel érdekében tabori
kivitelt optikai kabelek sziikségesek, melyek lehetséget adnak a halézaton be-
lali 155 Mb/s jelatvitelre, igy a hagyomanyos szolgéaltatasok mellett a multimé-
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dias szolgaltatasok is biztositottak lesznek a felhasznalok részére. Egy igy kiala-
kitott hadtest vezetési pont kommunikacids igényei kiszolgalasara létrehozott
LAN halézat elvi felépitését mutatja az abra, ahol a cellak egymashoz kapcsolt
rendszere mellett az atviteli utat biztosité hiradé dllomas is megtalalhat6. Ez a
valtozat akar egy védett vezetési ponton, béke elhelyezési korletben (laktanya-
ban), vagy tabori koriilmények kozott is megvaldsithato.

WIN-Tactical System Architecture

TACTICAL OPERATIONS
. CENTER
|l " |
gel &Rl s MILSATCOM
) y STRATEGIC ENTRY
\ b~ POINT
s STAR-T
=5, 18 1 \\“‘w” MOBILE SATELLITE
SERVICES
- T ~

& B ?\
RELAY NODE
WIDE AREA

WIN-TACTICAL NETWORK NETWORK NODE

/)

WIDE AREA NETWORK
NODE W/ WIRELESS ACCESS

1145.9

A cellakban talalhaté, egymashoz kapcsolt multimédias kapcsolok biztosit-
jak tehat a felhasznaléi terminalok és mas kommunikacios eszkozok csatlakoz-
tatasat, igy Osszességében egy vegyes topoldgidju informacids halozatot alakita-
nak ki, ahol a vezetési cellak munkaallomadsai csillagtopologiat alkotnak, addig
a multimédids kapcsolok a LAN héldzaton beliil gytiri- és csillag topoldgiaban
helyezkednek el.

A csillag topoldégidban minden egyes elem egy-egy kozos kapcsolohoz csat-
lakozik, igy ennek elénye az egyszert és gyors telepithet6ség, valamint az, hogy
az egyes termindlok meghibdsodasa nincs hatassal a topologiaban talalhaté mas
munkaallomas miikodésére, igy a hdl6zat megbizhatéan hasznalhato.

A multimédias kapcsolok 6nalléan is mikodbképesek, a kapcsoldk telepi-
tésével rugalmasan bévithetd halozat alakul ki PnP rendszerben vagyis a halo-
zathoz torténd csatlakoztatasuk és az onnan torténd kilépésitk automatikus; a
halézat érzékeli az Gjabb becsatlakozé kapcsolok megjelenését, vagy tavozasat és
a felhaszndloi hélozatot a rendszer automatikus konfigurdlassal alakitja ki.

60



Egyes kapcsolok esetenkénti meghibasodasa ez esetben nem okoz problémat
a hdldzat szintjén, mert a rendszer ettdl fiiggetleniil tovabb tizemel, kiesés csak
az adott kapcsolohoz tartozd végberendezéseknél lehet. Egy-egy vezetési ponton
a multimédids kapcsolok szdma elsdsorban nem annak nagysagatol, hanem a
vezetési pontokon 1év6 felhasznalok szamatdl és az alkalmazott végberendezé-
sek szamatdl fiigg. Igy példaul dandar vezetési ponton mér egy-kettd, hadtest
vezetési ponton harom-négy multimédias kapcsolo is elégséges a vezetési pon-
ton teleptilt cellak 6sszekottetései minden fajtajanak biztositasara.

ment 2 - Initial Networking On-The-Mave
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Ezeknek a multimédids kapcsoloknak biztositaniuk kell egyidében 10-12
munkaallomds (PC) fogadasat, 10-12 (sziikség esetén informaciévédelemmel
ellatott) analég tavbeszélé- és/vagy G3 tipusu FAX berendezés csatlakoztata-
sat, 3-4 SO Osszekottetés létesitését (ISDN digitalis telefon, G4 tipust FAX, vi-
deokonferencia termindl, stb.), valamint 3-4 ATM (155Mb/s) irany fogadasat
optikai kabelen. Ezeknek a csatlakozasi feliileteknek meg kell felelniitk mind a
polgari, mind a NATO csatlakozdsok normainak (STANAG 5040, 4206, 4249).
A vezetési pontokon taldlhat6 kapcsolok egymassal optikai kabellel keriilnek
Osszekotésre, igy azok képesek biztositani a nagysebességii adatatvitelt a mun-
kaallomasok és felhasznalok kozott, és egyuttal biztositjak az Internet protokoll
alapu (IP) és a virtualis haldzati szolgaltatasokat egyarant. A hadtest vezetési
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pontokon a torzs cellainak munkaallomdsai mellett a multimédias kapcsolok-
hoz kell csatlakoztatni a kiillonbozé szervereket (pl.: E-mail), valamint a C3I
rendszer teljes kort miikodését biztositd adatbazis szervert is. E rendszerben
a torzs cellak azon munkaallomadsai lathatok, amelyek a virtualis LAN halo-
zatokban tizemelhetnek, vagyis az alarendeltek felhasznaldival tarthatnak in-
formacios kapcsolatot. A virtualis halézati munkaallomésok mellett azonban
tizemeltetni kell az INTERNET/INTRANET szervereket. Ennek oka az, hogy a
helyi LAN halézatokrol kilépést kell biztositani mas haldzatokba is, illetve tudni
kell fogadnia mas felhasznalok csatlakozasat, ezért tizfalakkal ellatott szerverek
szitkségesek, melyek az illetéktelen belépdket kizarjak a halozati felhasznélas-
bdl. A vezetési pontok informatikai halézatdnak eszkozparkjan kiviil ugyanez a
kapcsolo latja el az irodai alkalmazasti munkaallomésok LAN hal6zatban torté-
né tizemeltetését, a videokonferencia szerverek, az analdg és digitalis mellékek
mikodoéképességének biztositasat.

A tébori alaphirhalézat korszerusitése soran tovabbi cél lehet a hirado al-
lomasok tipusszdimanak csokkentése, ami azt eredményezi, hogy megsziinik a
vezetési pont hirkdzpontok nagy mérete, az ott talalhat6 hiradé allomasok nagy
szama, és helyiiket korszert, digitalis eszkozoket tartalmazo tipusgépjarmiivek
valtjak fel. Ezeket a hirad¢6 allomdsokat - j6 kialakitas esetén- fel lehet haszndalni
csomoéponti hirkézpontok, vezetési pont hirkdzpontok és esetenként stacioner
telepitésu tertileti haldzat elemeiként a kommunikacids rendszer kialakitdsara,
igy homogén, néhany hiradé tipusallomasbol all6 rendszer jon létre, ahol csak a
hordozé jarmiivek jellege és a digitdlis kapcsold kozpontok konfiguracioja kell,
hogy valtozzon a csapatok alkalmazasanak, a résztvevd felhasznalok szamanak
megfeleléen. Igy a csomdponti- és a vezetési pont hirkézpontok tipusallomaésai-
bol egyenszilard kommunikaciés rendszer épithet6 fel.
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NATO-elvii infokommunikdcios hdlézatok katonai miiveletekben

Dr. habil. Farkas Tibor szazados, egyetemi docens, tanszékvezets-helyettes
Nemzeti K6zszolgdlati Egyetem Hadtudomdnyi és Honvédetisztképzé Kar, Hiradé Tanszék
farkas.tibor@uni-nke.h

Védelmi kommunikacios rendszerek

A {6bb védelmi kutatasi irinyok meghatarozasara minden esetben hatdst gya-
korolnak az aktualis nemzeti- és nemzetkdzi események. A napjainkban végbe-
mend torténések megkovetelik a védelmi szektor minden teriiletének folyama-
tos megujuldsat, amelyre nagy hangsulyt kell fektetni a kutatasok soran.

+A JOVO NAGY KIHIVASA:KIBERBIZTONSAG ES KIBERHADVISELES”

NATO
NETWORKNITDMAIN

Interconnects
geographically dispersednformation
processing nodes

= INformacios
= létrehoz, feldolgoz, médosit, tarol
= kiszolgalek, alkalmazasok
= Kommunikacids
* informdcié csere
= haldzati eszkdzok, atviteli utak

4) Transport Layer

* MDMP
= parancsnok és torzs tamogatasa (C2)
= dontéshozatali folyamat Data Transport 2l Netock e

( 2) Data Link Layer

A hadmivészeknek mar nem csak a fegyveres kiizdelem objektiv torvénysze-
riiségeit kell ismerni, nem elég mar a hadiigy jov6jének tudomanyos elérelata-
sa, a kutatasoknak ki kell terjedni a ,joint” (katona-rendér-civil) tervezésre és
tevékenységre is. (Bodalet.al] 2016. 6. 0.) Az infokommunikacids halézatokhoz
tartozo kutatasi részegység masik nagy eleme a miszaki teriilet, amely 0j irany-
vonalainak meghatarozasa, behataroldsa szintén nagy jelentéséggel bir. A mi-
szaki tudomanyteriileten folytatott nemzetkdzi kutatasok {6 iranyait, fékuszélva
az allamtudomanyokkal valo osszefiiggésekre, a ,, Miiszaki kutatdsok és hatékony
kormdnyzds” cimt publikacié foglalja 6ssze, nagy hangsulyt fektetve az info-
kommunikécids technologiak szerepére. (BLESZITY J. [et.al] 2016.) Mindezeket
figyelembe véve a védelmi szervezetek vezetését és iranyitasat kiszolgalo, timoga-
t6 infokommunikaciés rendszerek elemzése és vizsgalata sziikséges a fejlesztési
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iranyok meghatarozasa érdekében. Ennek megfeleléen az infokommunikéacios
technologiak halézati megjelenése jelentésen befolyasolja a hdlozat tamogato ké-
pességét, a szolgaltatasokat és az tizemeltetés teriileteit.

A Beliigyminisztérium 6nallé jogi személyiséggel rendelkezd kozponti kolt-
ségvetési szerv, amelynek alapit6 okirata tartalmazza a kozfeladatot, amelyet a
minisztérium ellat, amelyért a tarca felel.

Ez a kozfeladat magaba foglalja mindazon teriileteket, amelyek jelentdsen
befolyasoljak az orszag, valamint az dllampolgarok életét.

Az orszagot ér6 kiilonboz6 katasztrofahelyzetek, valsaghelyzetek felszamo-
lasaban jelentds szerepet toltenek be az Orszagos Katasztrofavédelmi Foigazga-
tosag szervezetein tul az egyéb, a beliigyminisztérium ald tartozo szervezetek.
Az alaprendeltetésiik, tevékenységiik és feladatuk nagymeértékben eltér egymas-
tol, mégis az esetlegesen bekovetkezd vélsaghelyzetekben a kiilonbozd szerve-
zetek jol kiegészitik egymast.

A kormanyzati tevékenységet timogaté kommunikacids rendszerek min-
denkor kiemelt jelent8séggel birtak, és ezek a halozatok, rendszerek és technikai
eszk6zok minden esetben az elsék kozott keriiltek fejlesztésre a sikeres kormany-
zas tamogatasa érdekében. A "90-es évek elején a digitdlis tavkozlésre torténd
attérést kellett megerdsiteni, amely nagymértékben befolyasolta az informaciok
mennyiségi és minéségi tovabbitasat. Ennek egyik els6 1épése az orszagos, nagy-
kapacitdsu gerinchalézat kialakitasa volt, amely optikai és mikrohullamu 6ssze-
kottetésekkel kerilt kiépitésre. A ’90-es évek masodik felében elsésorban a telefon
szolgaltatas mennyiségi fejlesztése, majd a kiilonb6z6 telefonszolgaltatasok kiter-
jesztése jelentette a fejlesztés f6bb iranyvonalat.

A 2000-es évek elején az ISDN technologia kiter- Tl me
jesztése, valamint a megjelen6 korszerti szolgalta- -
tasok biztositdsa valt hangsulyossa. A technologia
fejlédését a jogszabdlyi és szervezeti valtozasok
egymassal parhuzamosan kévették, amely bizto-
sitotta a korszertisités végrehajtasat.

A kiilonboz6 halozati elemek meghatarozasa,
szabalyozasa sziikségessé valt, hiszen érezhetd
volt az elkiiloniilés a kiillonbozé felhaszndloi plat-
formok, rendszerek kozott.

A tavkozlési gerinchalozat és a ,,mellékagak”
folyamatos fejlesztése tovabbra is kiemelt feladat
volt, amely soran mind a polgari, mind a kor-
manyzati halozat fejlesztése végrehajtasra keriilt.
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A védelmi szektor szempontjabol fontos teriilet a honvédelmi agazat is,
amely nem csatlakozik ,, direkt” halézatként a kormanyzati rendszerhez, hanem
elktlontilve mtkodik. Jelenleg a Honvédelmi Minisztérium hélézata a Magyar
Honvédség Kormanyzati Céla Elkiloniilt Hirkozlé Halézata (HM KCEHH),
amely béke- és mindsitett idészakban tamogatja az MH vezetési és iranyitasi
rendszerét. A haldzat tovabbi specidlis tulajdonsaga, vele szemben tamasztott
képessége, hogy csatlakozzon a szovetséges infokommunikacids hdlézathoz, a
NATO Altalanos Célt Kommunikacios Rendszeréhez (NGCS2) ezéltal biztosit-
va az egylttmutkodést.

A Beliigyminisztérium kommunikaciés tamogatasat biztosité szakmai ira-
nyité szervezet 2002-ben alakult meg, mint BM Tavkozlési Szolgalat, amely szak-
irdnyitoi és kozponti tizemviteli feladatokat latott el. A szervezet 2007. januar 1-ig
mukodott.

A tarca kiilonleges helyzetben volt, hiszen az alarendelt szervezetek (pl. rend-
6rség) nem rendelkeztek 6nallo, sajat kommunikacios hdlézattal, hanem bérelt
vonalon keriilt kialakitdsra az 9sszekottetés a szolgaltatok haldzatainak felhasz-
nélasaval. A hdl6zatok egyre nagyobb méret(i kiterjesztése, valamint a megjelend
Uj technoldgidk és szolgaltatasok a 2000-es évektdl nagy hatassal voltak a rend-
szer tovabbfejlesztésére és bovitésére. 2010-ben még tobb olyan cég is jelen volt a
piacon (Antenna Hungdria Zrt., Invitel Tavkozlési Zrt., GTS Datanet Tavkozlési
Kft., Magyar Telekom Tavkozlési Nyrt., Magyar Villamos Mivek Zrt.), amelyek
kozel orszagos kiterjedésii halézattal rendelkeztek és biztositottdk a szolgaltata-
sokat mind a kormanyzati, mind a polgari szervezetek, személyek részére.

A kordbban Egységes Beliigyi Digitalis Halozatot (2006. junius 30-ig), majd
az Elektronikus Kormanyzati Gerinchaldzatot, amelynek része volt a Rendésze-
ti Halozat, felvaltotta a Nemzeti Tavkozlési Gerinchalozat (NTG) valamint a
Zartcélt Rendészeti Halozat. Mindezeket figyelembe véve tehat lathato, hogy a
folyamatos valtozasok ellenére, a kormdanyzati szintl szolgéltatasokat biztositd
rendszer minden esetben rendelkezésre allt. A valtozast a fejlesztések eredmé-
nyének koszonhetd bévités és a felhasznalok kore jelentette

Mig az NTG szolgaltatasait a NISZ, addig a halézatot az MVM Zrt. tulajdo-
naban 1év6 MVM Net biztositja a kormanyrendeletben behatarolt felhasznalok
szamara. Az el6z6ekben leirtaknak megfeleléen tehat az NTG altal biztositott
elektronikus hirkozlési szolgaltatasokat ma mar allami tulajdona szervezetek,
tarsasagok biztositjak, amely lehetévé tette a ,,piaci szolgaltatoktol” megrendelt
szolgaltatasok kivaltasat. Ez természetesen szamos elénnyel jar, mint a koltség-
hatékonysdg, vagy a megbizhaté allami szervezetek alkalmazdsa. Természete-
sen a halézati szolgaltatasok is jelentds mértékben novekedtek, akar a végpontok
és a savszélesség is.
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»104 dllami intézmény szolgdltatdsainak korszeriisitésével tobb, mint 3600
végpontra épiilt ki 11j halézati csatlakozds, a rendszer alapkapacitdsa tizszerese
a kordabbinak, mig az adatforgalom kézel hdromszorosdra emelkedett.” (Nemzeti
Tavkozlési Gerinchaldzat)

Az NTG MVM Net Zrt. altal tizemeltetett hossza meghaladja a 6000 km-t,
amelyen folyamatos, 24 6rds iizemeltet6i és monitorozoé szolgilatot biztosit a
zavarmentes kommunikacié biztositasa érdekében. A NTG jelentds mértékben
meghaladta el6dje, az EKG szolgaltatasait, kapacitasait és végpontjainak szamat.

A halézat nyujtotta képessé-
gek, szolgaltatasok biztositjak a
felhasznalok szamara a megbiz-
hatésdgot, a magas szint{i ren-
delkezésre allast a menedzselt
szolgaltatasokat és a kiemelt
fontossagi  skaldzhatosagot!
2015-ben befejez8dott egy nagy
hangsulyu fejlesztési periddus,
amely a hangszolgéltatasok mi-
néségi hatékonysagat javitotta, illetve a blztonsagl feltételek megteremtésének
elémozditasat valositotta meg. Mindezek elésegitik a NISZ altal biztositott hir-
kozlési szolgaltatdsok kihasznaltsagit. Osszegezve tehdt a NTG egy nagy kapa-
citasu, magas megbizhatosaggal rendelkezd tavkozlési szolgdltatasokat nyujto
hélézat, amely alkalmas a kormanyzati szegmens kiszolgalasara.

A NTG biztositja a rendvédelmi szervek orszagos haldzatba integraldsat,
amelyet az MVM Net Zrt. hélozata, valamint a NISZ Zrt. szolgaltatasai tesznek
lehet6vé a Beliigyminisztérium iranyitdsa mellett. A beliigyi szervezetek részé-
re minden esetben fontos, hogy a magas foku rendelkezésre allas biztositott le-
gyen, hiszen a szervezetek eltér telephelyei kozott gerinchaldzat biztositja az
informacidcsere lehetdségének platformjat. Ennek megfeleléen fontos, hogy a
halézathoz torténd csatlakozas egyszertien megvaldsithatd és stabil kapcsolat
legyen; tamogassa minden tipusu informacié (hang-, adat-, vided-szolgaltatas)
cseréjének fizikai platformjat; valamint az egymassal egyiittmtikodo szerveze-
tek kozotti szolgaltatdsok megosztasat. Az egylittmiikodés minden esetben a
beliigyi szervek mellett a mds kormdnyzati szervezetek iranyaban is megvalo-
sithato kell, hogy legyen. Az NTG-hez torténé kormanyzati, kozigazgatasi vég-
ponti csatlakozas biztositja az elébbiekben felsorolt szolgaltatasok és kapcso-
latok elérését. A beliigyi tarca ennek megfeleléen egy sajit, egységes halozatot
tizemeltet, amely MPLS technolégia alkalmazasaval, valamint VPN csatornak
kialakitasaval teszi lehet6vé az elkiilonitett halozati hozzaférést.
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(')E Y OBUDAI EGYETEM
BANKI DONAT GEPESZ ES

BIZTONSAGTECHNIKAI MERNOKI KAR

A jovo nagy kihivdsa: kiberbiztonsdg és kiberhadviselés

Az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar
és a
Magyar Természettudomanyi Tarsulat
konferencia-sorozata - 2.

A DRONOK HARCA - VESZELYEK ES LEHETOSEGEK

A konferencia-sorozat szervezéi:
Prof. Dr. Rajnai Zoltan, PhD, dékan (Obudai Egyetem)
és Dr. Tardy Janos, PhD, Gv. elndk (MTT)

HELYSZIN

Internet (Zoom)

IDOPONT
2020. marcius 31., 14:00 ora

PROGRAM

14:00-14:10 Koszontések

14:10-14:30 Prof. Dr. Rajnai Zoltan, PhD, egyetemi tanar, dékan
(Obudai Egyetem Béanki Donat Gépész és Biztonsagtechnikai
Meérnoki Kar Biztonsagtechnikai Intézeti Tanszék)

Drénok alkalmazhatésdga a védelmi szférdaban

14:30-14:50 Dr. habil. Czajlik Zoltan, CSc, tszv. egyetemi docens
Dr. Rupnik Laszl6, PhD, egyetemi tanarsegéd
(ELTE BTK Archeometria, Régészeti Orokség és Modszertan
Tanszék)

A repiilégépes felderitéstél a dronos felmérésig.
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14:50-15:10 Dr. Oszi Arnold egyetemi adjunktus
(Obudai Egyetem Gépészeti és Biztonsagtudomanyi Intézet,
Biztonsagtechnikai Intézeti Tanszék)
Adrénok veszélyei

15:10-15:30 Dr. habil. Nagy Balazs, PhD, egyetemi docens (ELTE TTK,
Természetfoldrajzi Tanszék)
Dr. Mészaros Janos, PhD (ATK TAKI Talajtérképezési
¢és Kornyezetinformatikai Osztaly)

Drénok a klimavdltozds vizsgdlatdban
- térképezés magashegységi kornyezetben, Ojos del Salado, Chile

15:30-15:45 Kérdések, hozzaszolasok

15:45-16:05 Dr. Gulyas Zoltan, PhD (Nemzeti Elelmiszerlanc-biztonsagi
Hivatal, N6vény-, Talaj- és Agrarkornyezet-védelmi [gazgatosag)
Sillinger Fanni, doktorandusz
(Magyar Agrar- és Elettudomanyi Egyetem)
A drénok jelenlegi és jovébeni alkalmazdsi lehet6ségei a mez6gazdasdgban

16:05-16:25 Dr. Kovacs Béla, PhD, egyetemi adjunktus
Hajdinakné Véros Fanni doktorandusz
Pal Marton doktorandusz
(ELTE Informatikai Kar, Térképtudomanyi és Geoinformatikai Intézet)

Légbél kapott képek elemzése. A dronok haszndlata a térképészetben

16:25-16:45 Biro Gyorgy, kornyezetvédelmi fétanacsos (MAVIR Zrt.)
Haramia Akos dronfejleszté (FiiHaa Engineering):

Drénok a természetvédelem szolgdlatdban

16:45-17:05 Dr. Bertalan Laszlo, PhD, egyetemi tanarsegéd
Szopos Noémi, doktorandusz
Nagy Balint, doktorandusz
Dr. Szab6 Gergely, PhD, egyetemi adjunktus
(Debreceni Egyetem Természetfoldrajzi és Geoinformatikai Tanszék)
Kanyarulatfejlédés a drénok szemsz6gébél - Uj médszerek a folyévizi
parterozio és a felszini vizsebesség tanulmdnyozdsdban

17:05-17:20 Kérdések, hozzaszolasok
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Dronok alkalmazhatésdga a védelmi szféraban

Prof. Dr. Rajnai Zoltan, PhD, egyetemi tanar, dékan

Obudai Egyetem, Bdnki Dondt Gépész és Biztonsdgtechnikai Mérnéki Kar,
Biztonsdgtechnikai Intézeti Tanszék

rajnai.zoltan@bgk.uni-obuda.hu

A harci drénok atalakitjak a katonai eré haszndlataval kapcsolatos attittidoket.
A katonai aldozatok és a konfliktusok koltségei megcsapoljak a habord, vala-
mint a politikai és katonai vezeték allami tamogatdsat. A harci drénok példat-
lan képességet kinalnak arra, hogy egyszerre csokkentsék ezeket a koltségeket a
pontossag novelésével, a polgari lakossagot érinté kockdzatok csokkentésével és
a katonai személyzet védelmével a karoktol. Ezeknek az eldnyoknek népszertib-
bé kell tenniiik a dréncsapdsokat, mint a szarazfoldi csapatokat érinté muvele-
teket. Sok kritikus azt allitja, hogy a dréonhaboru tulsagosan hajlandoéva teszi a
politikai vezetSket a hdboruk engedélyezésére, ami gyengitheti az erd alkalma-
zasanak etikai és jogi korlatait Mivel a timadd dronok megjelenése viszonylag
Uj jelenség, ezek az érvek nagyrészt anekdotdkon, néhany kozvélemény-kutata-
son alapulnak, vagy elméleti spekuldciok.

Napjainkban kisérleti kutatdsokat hasznalnak fel a harci dronok hatdsanak
elemzésére, igy példaul az amerikaiak er6 alkalmazasanak taimogatasara. Sokan
tarsadalomtudomanyi elméletekbdl meritenek véleményalkotaskor, elvarasokat
fogalmaznak meg, majd felmérési kisérletek sorozataval értékelik ezeket a felté-
telezéseket. Megallapitdsaik — miszerint a drénok fontos, de drnyalt hatast gya-
koroltak az erd alkalmazasanak tamogatasara — hatassal vannak a katonai fellé-
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pés és a polgari-katonai tevékenység demokratikus ellenérzésére, kapcsolatokat,
és betekintést nyudjtanak abba, hogy a jelenlegi és jovdbeli katonai technologiak
fejlédése és elterjedése hogyan befolyasolja a kiilpolitikat és a belpolitikat.

A novekvé pénziigyi és emberi koltségek, kiiléndsen a katonai dldozatok,
kozvetleniil csokkentik a felkelések elleni kiizdelem tamogatasat. Vietnam, Irak
és Afganisztan jol illusztralja ezt a dinamikat; az aldozatok szamanak néveke-
désével minden esetben csokkent az erészak alkalmazasanak tarsadalmi tamo-
gatottsaga.

MQ-9 Reaper pildta nélkiili reptil6gép

A technoldgiai fejlddés ma mar lehet6vé teszi olyan fegyverek létrehozasat,
amelyek koziil a legkiemelkedébbek a felfegyverzett, pildta nélkiili légi jarmu-
vek vagy “drénok”, amelyek azt igérik, hogy megkonnyitik a mindkét kihivas
kezelése. Ezeknek a harci drénoknak két relevans jellemzéje van a felkelés elleni
kiizdelem koltségeinek kezelésében és a siker esélyeinek javitasdban. Az elsé a
szelektivitds, amely egy jol meghatarozott célpont — példaul egy adott épiilet,
jarmu vagy egyén — azonositasanak és eltalaldsanak képességét jelenti, mikoz-
ben a kozeli nem harcoldk és a polgari infrastruktira karosoddsanak minima-
lizaldsa. A fegyverek szelektivebbek, ha aktivan iranyithatok a célpontjaikhoz,
példaul a rakétdkhoz, amelyeket meghatarozott foldrajzi koordinatakra iranyi-
tanak. A szelektivitdst az is noveli, ha a fegyver tobb hirszerzési adatfolyammal
van integralva — amelyeket maga a fegyverplatform vagy mads rendszerek, példa-
ul mitholdak vagy kommunikdcids lehallgatasok gytjtenek 6ssze —, amelyek in-
formaéciot szolgaltatnak a célpont személyazonossagardl és helyérél. A nagyobb
szelektivitds azt jelenti, hogy a fegyver jobban képes megoldani az azonositasi
problémat, lehet6vé téve az ellenséges militdnsok hatékonyabb felderitését és
célzasat, mikozben a csapasokat gy id6ziti, hogy csokkentse a polgari aldo-
zatok lehetdségét. A dronok a szelektivitas mindkét aspektusa szempontjabdl
elényokkel rendelkeznek, mivel ezen eszk6zok az elhtuzodo felderitd kiildetések
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végrehajtasara a feltételezett ellenséges harcosok nyomon kovetésére és a tama-
dasok elinditasara viszonylag csekély mennyiségt 16szerrel, igy csokkentik a
polgari aldozatok kockazatat.

A masodik jellemz6 a pildta sebezhetetlensége: a harctéri gyézelmek eléré-
sének képessége, mikozben minimalizalja azt a kockazatot, amellyel a katonai
személyzet szembesiil az ellenséges erék bevonasakor. A piléta sebezhetetlensé-
ge jelentds hasznot hoz a fegyveres erdk részére.

Légi felderitésben alkalmazott Predator

Altaldnossagban elmondhaté, hogy minél nagyobb a hatétdvolsig, annél
kevésbé sebezhetd a fegyver kezelGje az ellenséges tlizzel szemben. A tabori tii-
zérség példaul jellemzGen sokkal nagyobb hatétavolsaggal rendelkezik, mint
az aknavet6k, ami azt jelenti, hogy az el6bbieket legénységet ellato katonak, ha
minden mas feltétel azonos, kisebb kockazatnak vannak kitéve, mint az utébbia-
kat tizemeltetdk. Hasonloképpen, az iranyitott rakétakkal felfegyverzett repiil6-
gépek személyzete kevésbé sebezhetd, mint az egyszerd “gravitaciés” bombakat
ledob¢ repiilégépekkel rendelkezé tarsaik, amelyeknek kozelebb kell repiilnitik
a célpontjaikhoz, hogy noveljék pontossagukat.

Ez a sebezhetetlenség a pildta, nem pedig a gép jellemzdje. A drénok eltévolit-
jak emberi kezeldiket a veszélyt6l, de magukat a gépeket megtamadhatjak és meg-
semmisithetik. A jelenlegi generacids drénok dltalaban érzékenyebbek a timada-
sokra, mint a fedélzeti személyzettel rendelkez6 repiil6gépek, mert hajlamosak
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lassabban repiilni, korlatozott védelmi képességekkel rendelkeznek, és rosszul
teljesitenek az ellenséges reptilégépek elleni levegd-levegd harcban. A drénokat
feltorhetik, meghamisithatjék, vagy zavarhatjak vezérlérendszereiket. Ezek a kor-
latozasok a gépeket tamadas vagy meghibasodas kockazatanak teszik ki, a pilotak
mégis sebezhetetlenek maradnak, mert olyan szélsGséges tavolsagban vannak a
csatatért6l, hogy sorsuk teljesen elvalik a repiil6gépétdl. Az egész amerikai drén-
erét le lehetne 16ni anélkiil, hogy emberéleteket kovetelnének; ugyanez mar nem
mondhato el a fedélzeti személyzettel ellatott repiildgépekrél.

Német katonai drén

Mindkét jellemzdnek erételjes politikai kovetkezményei vannak, kiilénésen
akkor, ha ugyanabban a fegyverrendszerben egyesiilnek. Ez nem kapott kell6 fi-
gyelmet részben azért, mert egészen a kozelmultig a fegyverek tervezdi a szelektivi-
tas és a pilota sebezhetetlensége kozotti kompromisszummal szembesiiltek. A fent
bemutatott példak folytatdsaként az aknavetdk jellemzGen szelektivebbek, mint a
tiizérség, de a csapatokat nagyobb ellentdmadasi veszélynek teszik ki. A lézerve-
zérelt bombdkkal felfegyverzett csapasméré repiilégépek rendszeresen eltaldlhat-
nak bizonyos célpontokat, de ez a szelektivitds csokken, ha nagyobb magassagban
repiilnek, hogy elkeriiljék a légvédelmi tiizet. Emiatt sok elemzés a szelektivitasra
vagy a kisérleti sebezhetetlenségre Osszpontositott, mikozben feltételezte, hogy
ezeket a célokat nem lehet egyszerre megvaldsitani. Az 1920-as évekre visszanyu-
16an erdteljes vita folyik példaul arrél, hogy a szelektivitds hogyan befolyasolja a
politikai és katonai eredményeket.

Mas munkak azt vizsgaltak, hogy a pilotdk sebezhetetlensége hogyan csok-
kenti az er6 alkalmazasanak koltségeit és kockdzatait, példaul azaltal, hogy le-
het6vé teszi a nagy hatotavolsagu reptildgépekkel torténd tamadasokat a foldi
csapatok hasznalatahoz képest.
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A kozelmult technoldgiai fejlédése élesen lesztikitette a szelektivitas és a pi-
l6tak sebezhetetlensége kozotti kompromisszumot. A harci drénok - a levegé-
fold rakétakkal felfegyverzett taviranyitasu repiilégépek - a legjobb példa egy
olyan fegyverrendszerre, amely mindkét jellemz6t magaban foglalja. A drénok
szelektivebbek, és nagyobb biztonsagot nytjtanak kezel6iknek, mint a leginkabb
hasonlo fegyverrendszeriik, a fedélzeti személyzettel rendelkezd csapasméré re-
piilégépek. Mindkettd pontos, iranyitott 16szerekkel van felfegyverkezve, és a
fedélzeti érzékel6ktol hirszerzési informaciokat gytjthetnek a potencialis cél-
pontokrol. A drénok elénye, hogy sokkal hosszabb ideig képesek loiteralni, tobb
id6t hagyva az intelligencia integralasdra, a célpontok pozitiv azonositasara és a
csapas iddpontjanak kivalasztdsara, amely maximalizalja a célpont karosodasat,
mikozben minimalizalja a nem harcoldk veszteség-kockdzatat. A modern csa-
pasmérd repiilégépek jelentds mértékben képesek elkeriilni az ellenséges tiizet,
beleértve a nagy sebességii, védekezé fegyvereket és bizonyos esetekben a “lopa-
kodo” jelleg kialakitast. De legénységiik mindig ki van téve annak a veszélynek
is, hogy lel6jék vagy meghibasodast tapasztalnak, mig a drén pilétai tobb ezer
mérfoldre lehetnek a csatatértdl, és mentesek a fizikai sériilésektSl. Fontos, hogy
a drénok javulast jelentenek mind a szelektivitasban, mind a pilota sebezhetet-
lenségében mas fegyverrendszerekkel szemben.

A Kkisérleti repiil6gépek példaul novelhetik tdmadasaik szelektivitasat azal-
tal, hogy kozelebb repiilnek a célpontjaikhoz, de ez néveli személyzetiik sebez-
hetdségét a foldi tiizzel vagy balesetekkel szemben. A drénok nem igényelnek
ilyen kompromisszumot; lehet6vé teszik a szelektivebb tdmadasokat, mikozben
kikiiszobolik a katonai személyzet fizikai sériilésének kockazatat. A szelektivebb
fegyverek, példaul a dronok azon képessége, hogy enyhitsék a haboru politikai
nehézségeit — a csatatéren vald gy6zelem és a hazai timogatas megszerzése — a
légierd huszadik szazad eleji megjelenése dta vitatott.
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A vitat alakité kampanyok kozé tartozik a brit [égierd bevetése alazadok ellen
Eszak-Irakban és Waziriszténban az 1920-as években, valamint az Egyesiilt Al-
lamok kiterjedt bombazasa a felkel6 Viet Cong egységek ellen a vietnami habora
alatt. E tamadasok tobbségét ember altal vezetett repiilégépekrél ledobott gravi-
taciés bombdkkal hajtottdk végre, amelyeket nem lehetett nagy pontossaggal a
célpontjaikra irdnyitani, és amelyek veszélybe sodortak legénységiiket. A kés6b-
bi értékelések arra a kovetkeztetésre jutottak, hogy ezek kevés hatast gyakoroltak
az altaluk megcélzott felkelékre, vagy valdjaban erésitették azokat. A valdban
szelektiv fegyverek hasznalata sokkal ritkabban fordult elé vagy volt tartds. Az
Egyesiilt Allamok cirkalérakétikat inditott az al-Kaida szudéni és afganiszta-
ni bazisai ellen az amerikai nagykovetségek elleni 1998-as tamadasok utdn, de
ezeket a tamaddsokat nem tartottak fenn elég sokdig ahhoz, hogy alaassak a cso-
portot. Izrael helikopterekrdl, merevszarnyu repiil6gépekrol és dronokrdl kil6tt
rakétdkat, valamint mesterlovészeket és szarazfoldi csapatokat alkalmazott a
Ciszjordaniaban és a Gazai 6vezetben fegyveres palesztin csoportok ellen ira-
nyulé “célzott gyilkosségok” kampényéban, az Egyesiilt Allamok pedig hasonlé
erdszaktechnologiakat hasznalt Irakban és Afganisztanban. Ezek a hadjaratok
minden bizonnyal szelektivebbek voltak, mint elédeik, bar katonai hatékonysa-
gukrdl vita folyt, és tovabbra is a katonai személyzetet tették ki kockdzatanak.

A drénok alapvetden megvaltoztathatjak ezeket a kompromisszumokat és
altalanosabban a fegyveres eré alkalmazasanak koltségeit és elényeit. A nem-
zetkozi politika tuddsai régota ugy gondoljak, hogy a konfliktus koltségei befo-
lyasoljak a potencialis harcosok hajlandésagat a fegyverkezésre. A kozelmult-
ban végzett munka azt a feltételezést hasznalja, hogy a kiilonb6z6 érdekekkel és
preferenciakkal rendelkezd allamok és mds szereplék alkudoznak egymassal e
kiilonbségek megoldasa érdekében.

Az er6szak alkalmazasa vagy az ezzel valo fenyegetés az egyik olyan stra-
tégia, amelyet egy szereplé alkalmazhat, hogy engedményekre kényszeritse
ellenfelét. De még a sikeres katonai akcid is koltséges; veszélyezteti a katonai
személyzet és a civilek életét, pénziigyi szempontbdl draga, és csokkenti az erd
alkalmazasanak képességét mas hadszintereken vagy mds ellenfelek ellen. Mi-
el6tt katonai er6hoz folyamodnanak, az allamok és mads szerepl6k levonjak az e
koltségekre vonatkozo becsléseiket azokbol az elényokbdl, amelyeket az ellen-
ség sikeres kényszeritésébdl varnak. Ez 1étrehoz egy “alkutartomanyt”, amelyet
olyan targyaldsos megallapoddsokként értiink, amelyek okan mindkét fél szive-
sebben viselik a haboru koltségeit és kockdzatait. Ha az alku hatékére nagyobb,
tobb potencidlis alku van, amelyek kapcsan a felek inkdbb habortzhatnak.

A haboru koltségei jelent6sen befolyasoljak az alku nagysagat. Ahogy ezek a
koltségek valtoznak, tigy valtozik a békés rendezések skalaja is, amelyeket mindkét
tél elényben részesitene a fegyveres konfliktusokkal szemben. A haditechnika és a
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doktrina innovacidja az egyik mddja annak, hogy a habort koltségei megvaltoz-
zanak. A héborut koltségesebbé tevd innovacioknak nagyobb alkutartomanyt kell
létrehozniuk, és igy csokkenteniiik kell a hdbort valdszintiségét. Jo példa erre a
nuklearis fegyverek hatasa az allamkozi konfliktusokra. Sokan arra a kovetkezte-
tésre jutnak, hogy megfelel6 koriilmények kozott a nukledris fegyverek megakada-
lyozhatjak a konfliktusokat azaltal, hogy jelentdsen megemelik azok koltségeit.

A nuklearis fegyverek novelik a haboru koltségeit, mig a dronok csokkentik
azokat. Ez azt jelenti, hogy a fegyveres dronok birtoklasa erdsitheti a szereplok
arra iranyuld 0sztonzését, hogy konfliktusokat kezdjenek vagy tartsanak fenn.
A pilétak sebezhetetlensége, amelyet a dronok tesznek lehetévé, kikiiszoboli a
katonai akcié egyik legfontosabb koltségét: a katonai aldozatokat, amelyek ala-
assak a konfliktus belpolitikai timogatasat. Szelektivitdsuk azt jelenti, hogy a
drénokrol inditott fegyverek nagyobb valdszintiséggel érik el harctéri céljaikat,
novelve az ellentétes oldalra kivetett koltségeket. A szelektivitas csokkenti an-
nak esélyét is, hogy az ilyen fegyverek szabadon bocsatasa kart okozzon a civi-
leknek, ami a katonai aldozatokhoz hasonléan a hazai és kiilfoldi politikai sze-
replket kevésbé hajlandéva teheti a konfliktus timogatasara. A drénmiiveletek
tovabb csokkentik a nagy eldretolt katonai bazisok iranti igényt, csokkentve
(de nem sziintetve meg) a katonai miveletek pénziigyi koltségeit és a szovetsé-
gesekre vald tamaszkodds sziikségességét, akik engedményeket kovetelhetnek
egylttmuiikodésiikért cserébe. A haboru koltségeinek csokkenése kiilondsen
er6s a dronokkal rendelkez6 harcosok szdmara, akik olyan ellenségekkel néz-
nek szembe, akik nem tudjak megsemmisiteni ezeket a fegyvereket a harcban,
vagy konnyen mds koltségeket rohatnak az ellenségre. Ez volt a helyzet szamos
olyan konfliktusban, amelyben terrorista és militins szervezetek vettek részt,
amelyek ellen az Egyesiilt Allamok 2002 6ta fegyveres dronokat vetett be.
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A drénok jelentdsen csokkentették a konfliktusok koltségeit az Egyesiilt
Allamok szdmdra. Az aggodalom az, hogy ez vonzébbd tette a fegyveres konf-
liktusokat az Egyesiilt Allamok szdmara. A nukledris fegyverekkel ellentétben,
amelyek csokkenthették az allamkozi habort valdszintiségét, a drontechnolédgia
fejlesztése egyre hosszabb konfliktusokat 6sztonozhet. A harci dronok haszna-
lata az Egyesiilt Allamok altal a huszonegyedik szdzadban tehat fontos vélto-
zést jelent ezekhez a korabbi konfliktusokhoz képest. Az Egyesiilt Allamok és
mas orszagok az 1970-es évek 6ta komolyan fejlesztenek precizids irdnyitasu
16szereket. De egészen a kozelmultig ezeket a fegyvereket nem hasznaltak elég
rendszeresen ahhoz, hogy lehetévé tegyék hatasuk folyamatos elemzését. Emi-
att a szelektiv fegyverek legtobb értékelése anekdotikus volt. Az elmult mésfél
évtized dronkampanyai soran tobb szaz csapast mértek militans szervezetekre,
a legtobbet Pakisztan szovetségi igazgatasu torzsi teriiletein, tovabbi csapasokat
Jemenben, Szomalidban, Irakban és Sziridban. Ez a hosszt idén 4t tart tdmada-
sok nagy szama biztositja az elsé lehetéséget annak szisztematikus értékelésére,
hogy az ilyen fegyverek tartos hasznélata hogyan befolyasolja az er6 alkalmaza-
sanak nyilvanos tdmogatasat.

Az erd alkalmazasanak tamogatasa

Ez a cikk arra torekszik, hogy megértse, hogy ismertesse, a harci dronok fejls-
dése hogyan befolyasolja az Egyesiilt Allamok éltal alkalmazott erd térsadalmi
tamogatasat. A kozvélemény és a kiilpolitika kapcsolatanak vizsgalata hosszu
multra tekint vissza a politikatudomdnyban. Az e teriileten a kozelmultban vég-
zett munka nagy része harom nagy gondolkodasi iskoldba sorolhaté. Az elsé
iskola, és az, amellyel a cikk a legkozvetlenebbiil foglalkozik, arra 6sszpontosit,
hogy az egyének hogyan értékelik a katonai eré alkalmazasanak vagy mas kiil-
politikai akcidkban vald részvételnek a koltségeit és elényeit. Az dllami tamo-
gatas az elényok novekedésével, a koltségek csokkenésével vagy mindkettével
novekszik. Az erészak alkalmazasanak elényei kozé tartozhat az Egyesiilt Alla-
mok biztonsagat fenyegetd allamok (vagy nem allami szereplék, példaul terro-
rista vagy militans csoportok) elrettentése, az allamok és nem allami szereplék
arra kényszeritése, hogy olyan intézkedéseket hozzanak, amelyek az Egyesiilt
Allamok javat szolgaljak, de amelyeket ezek a szerepl6k egyébként inkabb el-
keriilnének, megakadalyozva, hogy ezek a szereplék tomeggyilkossagokat vagy
mds atrocitasokat kovessenek el, vagy a szovetséges allamok tamogatasa az éket
fenyegetd veszélyekkel szemben. Jelentds kutatasok azt mutatjak, hogy a kozvé-
lemény kiilonboz6 sulyokat tulajdonit ezeknek a “f6 politikai célkit(izéseknek”
az értékéhez, és hogy ezek a sulyok véltozhatnak, mivel az amerikai érdekeket
és értékeket fenyegetd veszélyek idével valtoznak. Példdul a hatalmas allamok
agresszidjanak elrettentése kiilonosen fontos volt a hideghdbort idején, amikor
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ez volt az amerikai kiilpolitika {6 célja, mig a terrorizmus elleni kiizdelem fon-
tossaga a 2001. szeptember 11-i terrortamadasok 6ta nétt.

Ezen érvelés szerint a kozvélemény ezeket a potencidlis elényoket egyensuly-
ba hozza az eré alkalmazdsanak koltségeivel. A legnagyobb figyelmet a katonai
aldozatok kaptak, amelyekrdl bebizonyosodott, hogy kovetkezetesen és jelen-
tésen befolyasoljak az ilyen hozzaallast. Szamos kutatas arra a kovetkeztetésre
jutott, hogy a katonai aldozatok el6fordulasa, aranya, otthoni allapota, faji és
etnikai hovatartozasa, tarsadalmi-gazdasagi statusza, id6zitése és keretezése be-
folyasolja az amerikaiak hozzaallasat.

Egy masik fontos koltség annak lehetésége, hogy a katonai fellépés nem fogja
biztositani az amerikai érdekeket. A kozelmultban végzett befolyasos munka
arra a kovetkeztetésre jutott, hogy az amerikai kozvélemény hajlandé elviselni a
katonai aldozatok kockazatat, ha ez biztositja a fontos amerikai érdekek bizto-
sitasat. Mds kutatds vizsgalta, hogy a kozvélemény hogyan értékeli az amerikai
katonai fellépésbél eredd polgari aldozatok koltségeit. Egyesek arra a kovetkez-
tetésre jutnak, hogy az ilyen aldozatok kevés szerepet jatszanak a polgarok kolt-
ség-haszon szamitdsaiban, bar az Gjabb munkak azt sugalljak, hogy sokan jelen-
tds sulyt tulajdonitanak annak, hogy elkeriiljék a ,,nem harcosok” karosodasat.

Ez a cikk azt kivdnja megérteni, hogy a harci drénok hasznélata hogyan be-
folyasolja ezeket a koltség-haszon szamitasokat. Ez fontos hozzajarulas a koz-
vélemény attitidjeinek tanulmanyozasahoz. A kozvéleményrdl és az erészak
alkalmazasarol szolé eddigi kutatasok tobbsége gyakran implicit médon felté-
telezi, hogy a katonai akci6 az amerikai katonakat a csatatéren éri.

A harci drénok talan legszélesebb korben targyalt kovetkezménye, hogy a
pilota sebezhetetlensége kikiiszoboli a katonai aldozatokat. A drénok szelekti-
vitasa a harc szamos koltségének csokkentésére is képes. Ha a dronok képesek
a felkel6k és a terrorista szervezetek vezetdi ellen irdnyulni, hasznélatuk aldas-
hatja-e harcosok politikai és katonai hatékonysagat, ami révidebb vagy kevésbé
véres konfliktusokhoz vezethet. A drénok azon képessége, hogy csokkentsék a
polgari aldozatok szamat a katonai eré mas, kevésbé szelektiv formaihoz képest,
kevésbé veszélyeztetheti a nem harcolok haldlat az amerikai kozvélemény sza-
mara. Ha a drénok cs6kkentik ezeket a harci koltségeket, akkor ez fontos kovet-
kezményekkel jarna a konfliktusok kezdeményezésére és folytatdsara vonatkozd
dontésekre nézve. Ha az Egyesiilt Allamok sokkal alacsonyabb kéltségeket tud
fizetni a harcban vald részvételért, ez novelheti a fegyverekhez valo folyamodas-
ra valo 6sztonzést, és csokkentheti a békés megoldasok megtalalasara vald haj-
landésagot. Ez pedig arra késztetheti az orszagot, hogy céljai elérése érdekében
tobb, esetleg meggondolatlanabb haboruba kezdjen.
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Droénok és a katonai akciok tamogatasa

Két oka van azt gondolni, hogy a drénok timadasai tobb tamogatast kaphatnak,
mint a személyzettel rendelkez6 repiilégépekkel vagy a foldi harci személyzettel
torténd tamadasok. Az els6 az a sebezhetetlenség, amelyet a drénok nyujtanak
tizemeltetdiknek. Az Egyesiilt Allamok katonai erejének gyakorlasat korlatozé
egyik legszélesebb korben elismert korlatozds a politikai vezet6k aggodalmai a
lakossag aldozatokkal szembeni ellenszenvével kapcsolatban. Egyes beszamolok
szerint az amerikaiak nagyon érzékenyek a katonai aldozatokra, és az dldozatok
novekedésével gyorsan kidbrandulnak a haborubdl. Hasonloképpen, sok kom-
mentdtor annak a félelemnek tulajdonitja az amerikai vonakodast, hogy teljes
erejét bevesse a kis habortkban, attdl tartva, hogy az amerikai kozvélemény nem
hajlandé viselni e konfliktusok koltségeit. A baleseti ellenszenv mértéke vitat-
hatd, egyes tanulmanyok szerint csekély hatasa van, hogy jobban befolyasolja az
elitet, mint a nagykozonséget, vagy hogy csak mas tényezokkel egyiitt miikodik.
Mindazonéltal még azok is, akik kételkednek abban, hogy az aldozatoktdl valé
idegenkedés donté tényez6, altalaban annak tulajdonitjak, hogy valamilyen sze-
repe van a hdbort tdimogatésdnak visszafogdséban. Uzemelteték nélkiil a dré-
nok déntéen megvaltoztathatndk a szamitasokat arrél, hogy mikor kell harcolni,
megkonnyitve az Egyesiilt Allamok szdmara, hogy tdimogassa szdvetségeseit, el-
rettentse rivalisait és részt vegyen a humanitarius beavatkozasokban.

— o n ¥

- v :
Azizraeli,Searcher”
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Masrészt a dronok eldnyben részesitheté6k mds tipust katonai erékkel szem-
ben, ha ugy itélik meg, hogy nagyobb valdszintiséggel érik el a katonai célo-
kat. A fegyveres dronok csak a kozelmultban keriiltek be az amerikai hadsereg
arzenaljaba, és elsésorban a terrorista és felkelé csoportok elleni kiizdelemre
vetették be 6ket. Amint azt az fentebb is lattuk, az ilyen tipust timadasok egyik
f6 problémaja a harcosok megkiilonboztetése a nem harcoldktol. A drénok sze-
lektivitasanak csokkentenie kell annak esélyét, hogy a katonai eré eltévessze cél-
pontjat vagy kart okozzon a nem harcoldknak, amelyek mindegyike visszafogja
a katonai akciokban val6 részvétel tdmogatasat. A dréonok még azt is lehetévé
tehetik, hogy elkeriiljék az alacsony rangu ellenséges személyzet karosodasat,
akik vezet6ik megolése utan hatdstalanok vagy nem hajlandok harcolni. A dré-
nok technikai képességei kiilonosen hatékonnya tehetik 6ket a célpontvélasztas
problémajanak megoldasdban, ami arra készteti 6ket, hogy felvegyék a versenyt
iranyitasu fegyverekkel.

Politikusok, a hadsereg tagjai és a média kommentatorai batoritottdk ezt a
felfogast azzal, hogy magasztos igéreteket tettek a dronok képességeire. Az Oba-
ma-kormanyzat rendszeresen nyilvdnossagra hozta a legfontosabb terrorista
vezetOket megolé csapasok eredményeit, és ezeket bénito akcidknak tulajdoni-
totta, amelyek terve az volt, hogy megtdmadjék az Egyesiilt Allamokat.

Ha a nyilvanossag tagjai ugy latjak, hogy a drénok szelektivebbek, mint a
személyzettel ellatott reptil6gépek és a foldi erék, akkor hajlandébbak lehetnek
tdmogatni a dréncsapasokat. A drénok ezért minden eddiginél hatékonyabban
kinalhatjak a haboru vonzé igéretét, amely hatékonyabban elégiti ki a diszkri-
minacié és aranyossag elveit. Ez kiilondsen igaz, ha a dronokat a személyzettel
ellatott repiilégépekhez hasonlitjak, amelyeket a huszadik szdzadi haboruk so-
rdn e normak legegyértelmibb megsértésének véltek.

A drénhadviselés azaltal, hogy csokkenti a kozvélemény konfliktus koltsé-
geivel kapcsolatos aggodalmat vagy a rajuk forditott figyelmet, veszélyes kovet-
kezményekkel jarhat. Az amerikai katonak védelme az ellenséges tlizt6l azaltal,
hogy fizikailag eltavolitjak ket a csatatérrél, és dronokkal helyettesitik 6ket,
megkonnyitheti az Egyesiilt Allamok szdmdra a katonai erd alkalmazését, ami-
kor az indokolt. De elsegitheti az agressziv vagy indokolatlan héborukat is.
A haborus koltségek csokkentése megsziintetheti a meggondolatlan és sziik-
ségtelen konfliktusok felbecsiilhetetlen politikai korlatjat, lehet6vé téve a ve-
zet6k szamara, hogy konnyebben kezdeményezzenek haborukat, és elkeriiljék
a hivatalukbol valo eltavolitast, ha a hdborik rosszul mennek. A pildta nélkili
fegyverplatformok egyes ellenz6i még odaig is elmennek, hogy azzal érvelnek,
az a képesség, hogy aldozatok nélkiil harcoljanak, dramaian csokkenti a hdbo-
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ruk kezdeményezésének kiiszobét, és elsegiti a nyilvanossag elszakadasat az
erdszakkal kapcsolatos dontésektdl.

Meég akkor is, ha a dréonok bizonyos kiildetések esetében hatékonyabbak,
mint mas fegyverrendszerek, a szelektivitdsukba vetett bizalom veszélyes tulzott
tamogatashoz vezethet ezekre a fegyverrendszerekre. Kiilonos aggodalomra ad
okot az a lehetéség, hogy “erkolcsi kockazatot” okozhatnak azaltal, hogy olyan
meértékben csokkentik a harcok kéltségeit, hogy az amerikai kézvélemény akkor
is lelkesedjen az er6 alkalmazasaért, ha a gyézelem nem valdszind. A végsé koc-
kazat itt az, hogy a dronok megugorhatjak a sziikségteleniil valasztott haboruk
el6fordulasat, amelyek embereket 6lnének meg és tonkretennék az infrastrukta-
rat, mikozben kevés stratégiai elénnyel jarnak az Egyesiilt Allamok szémdra.

A kritikusok azt allitjak, hogy a szelektivitasnak a drénok tamogatdi altal
kiemelt javuldsa nagyrészt illuzoérikus. A szelektivitast hibahatdron beliil mérik,
amely mindig esendd, kiilénos tekintettel a drénok hibas miikédésének esélyé-
re, a tévesen azonositott célpontok elleni taimadasok inditasdra vagy az artatlan
jarokel6k megiitésére a terrorista vezet6k megolésének folyamataban. Ami még
ennél is rosszabb, hogy a drénok szelektivebbnek és pontosabbnak valé abrazo-
lasa paradox médon kikovezheti az utat a civilek elleni fokozott erészak el6tt
azaltal, hogy megkonnyiti a lakott teriileteken végrehajtott taimadasok tamoga-
tasanak megszerzését.

Mig az amerikai kozvélemény azt hiheti, hogy a varosok elleni tomeges 1égi
bombdzasok lelkiismeretlen hatdssal lennének a civilekre, az embereket vitatha-
tatlanul hamis biztonsagérzetbe ringathatjak, hogy egy varosra iranyul6 pontos
tamaddsok sorozatdnak alig vagy egyaltalan nincs karos hatasa. Rdadasul bi-
zonytalan, hogy az amerikaiak egyaltalin mennyire térédnek a kilf6ldi civil
aldozatokkal, kiilonosen, ha az amerikai veszteségek hidnya gyakorlatilag ész-
revehetetlenné teszi a haboru koltségeit.
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A repiilogépes felderitéstol a dronos felmérésig. Régészeti célu légi
fényképezés kiilonbozo platformokon
Dr. Rddai Odén (1927 - 2004) emlékének*

Dr. habil. Czajlik Zoltan, CSc, tszv. egyetemi docens
ELTE BTK Régészettudomdnyi Intézet, Archeometria, Régészeti Orokség és Médszertan Tanszék

czajlik.zoltan@btk.elte.hu

Dr. Rupnik Laszl6, PhD, tudomanyos fémunkatérs
ELTE BTK Régészettudomdnyi Intézet, Archeometria, Régészeti Orokség és Médszertan Tanszék
rupnik.laszlo@btk.elte.hu

A régészet és a légi fényképezés kapcsolata nem djkeletd, tobb mint 120 évre
nyulik vissza. A 19. szazad végén a rémai Forum Romanumrol, késébb Ostid-
rol is késziiltek 1égi felvételek, de a leghiresebbé a Stonehenge-i kékor 1906-os
fotoja valt (1. abra). Philip Henry Sharpe hadnagy egyik felvétele ugyanis mar
1907-ben megjelent az Archaeologia c. folyo6iratban és nemcsak a kékor elemei,
hanem mas régészeti jelenségek is latszanak rajta. Ezek a korai légi fényképek
rogzitett ballonokbdl késziiltek, kozel fiiggbleges, vagy enyhén ferde kamera-
tengellyel, atrajzolasra viszonylag konnyen alkalmazhatdk voltak. Problémat

-

°]

1. Stonehenge
(Egyesiilt Kirdlysdg).
Katonai ballonrepli-
lés sordn készitett
légi fénykép (Philip
Henry Sharpe had-
nagy felvétele, 1906,
BARBER 2011, 20) a
kékorrél és a kiilsé
féldmdivekrél

o

* Dr. Rddai Odén, aki az idén lenne 95 éves, Tardy Janos tamogatasaval rendkiviil sokat tett az
1990-es években Magyarorszagon elterjedd légi régészeti kutatasokért. Akkori segitségiikért maig
héléval tartozunk.
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okozott azonban a ballonok iranyitasa, a kamerak viszonylag hosszu zérideje
(1/100 masodperc), a kis magassag pedig nem engedte meg a komolyabb elmoz-
duldsokat (SZABO 2018, 35).

A technikai problémékra — ha nem is azonnal - de realis valaszt adott az 4j
platform hasznalata. Az elsd vildghabortban a légi felderitésre mar repitilégé-
peket alkalmaztak. Az Gj eszkozt elsésorban mandverezd képessége tette haté-
konnya, de a repiilési magassag novelése is hasznos volt. Fejlédtek a kamerak, az
Uij Zeiss-berendezések legrovidebb zarideje mar 1/600 masodperc volt (SZABO
2018, 47), ami — a gépek akkori sebességét is figyelembe véve — mar viszony-
lag kis magassagbol is lehetové tette az éles, j6 mindségii felvételek elkészitését.
Ezek nyersanyaga tivegnegativ volt, amit az 1930-as évektdl valtottak fel a kevés-
bé kényes celluloid-filmek.

A felderité légi régészeti kutatasok az els6 vilaghaboruban kezdédtek el.
Theodor Wiegand, az isztanbuli Német Régészeti Intézet igazgatéjanak szer-
vezésében mar 1916-t6l szisztematikusan fényképezték a régészeti lel6helyeket
a Negev-sivatagban (Sinai-félsziget). A leghiresebbé George Adam Beazeleynek
a Royal Air Force segitségével, az els6 vilaghaborua végén, a Tigris és Eufratész
mentén végzett repiilései valtak, amelyek sordn — részben az ellenséges vonalak
mogé is berepiilve - 6ridsi romvarosokat, csatorna-rendszereket térképezett fel.

Magyarorszagon — Eurdpai Osszehasonlitasban is nagyon kordn — mar az
1920-as években megkezdték a régészeti leldhelyek 1égi fotdzasat. Ebben utto-
r$ szerepe volt Neogrady Sandornak, aki az els6 vilaghaboruban az észak-olasz
fronton felderitd légi fényképezéseket folytatott, majd az egyik megszervezdje lett
az 6nallé magyar allami légi felvételezéseknek. Feladata elsésorban a topografiai
térképezéshez sziikséges légi fényképes alapok biztositasa volt, de mar 1924-t6l
régészeti lel6helyekrdl is készitett felvételeket (NEOGRADY 1948-1950, 289). Ne-
ogrady felvételei tobbnyire akkor mar ismert régészeti lel6helyekrol késziiltek (2.
abra), ezek fontossaga elsésorban abban 4ll, hogy a mamal )oval kevesbe roncsolt
a nagyiizemi mezdgazdasag megje- y ]
lenése elotti allapotokat rogzitettek.

2. Nagyberki - Szalacska (Somogy
vdrmegye) A kora vaskori halomsirmezé
északi halomcsoportja. Neogrddy
Sdndor archiv felvetele, 1929. julius.

A torétt livegnegativot Suba Jdnos
azonositotta az MN Hadtérténeti Intézet
gyljteményében, digitdlis restaurdldsdt
es EOTR-térképbe vald beillesztését Holl
Baldzs készitette el 2005-ben
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A dunapentelei (ma Dunaujvaros) Koszider-asztalrol készitett fotdja pedig egy
azota teljes mértékben beépitett teriiletrdl biztosit szamunkra régészeti informa-
cidkat.

Az 1920-as évek legfontosabb valtozasa a 1égi régészetben az a felismerés,
hogy a kutatasok nemcsak, s6t nem elsésorban a mar ismert lel6helyek esetében
fontosak, ennél joval nagyobb jelent6ségiivé valt az j lel6helyek felfedezése, do-
kumentaldsa. Ennek nemzetkozi szinten a legfontosabb kutatéja Osborne Guy
Stanhope Crawford volt, aki mar 1923-ban meg volt gy6zddve arrol, hogy a
modszer 4j korszakot nyit a brit (azaz a vilag) régészetében (CRAWFORD 1923).
Felismerte, hogy a talaj és a novényzet elszinez6dései, valamint az els6sorban a
ferde megvilagitds révén megmutatkoz6 domborzati anomaliak régészeti jelen-
ségekrol biztositanak szamunkra informacidkat. Erre jott ra ugyanebben az id6-
szakban Neogrady Sandor is, aki egy 1950-ben megjelent munkajaban elészor
rendszerezte magyarul azokat a tényezdket, amelyek alapos ismerete mindmaig
feltétele az eredményes légi régészeti kutatdsoknak (NEOGRADY 1948-1950).

A masodik vilaghaborua az éppen kialakuld légi régészeti kutatasokat telje-
sen ellehetetlenitette, ugyanakkor - elsésorban Nyugat-Eurédpaban - rengeteg
katonai felderité légi fényképezés folyt. A f6ként az angolszaszok altal készitett
anyagok nagy része elérhetd a National Collection of Aerial Photography, NCAP,
Edinborough, https://ncap.org.uk/collections) rendszerén keresztiil COWLEY
et al. 2013). A II. vildghdbort el6tti hazai 1égi felvételek a Hadtorténeti Intézet
és Muzeum Hadtorténeti Térképtaraban, az 1953-t6l késziilt térképészeti célu
anyagok a HM Zrinyi Nonprofit Kft. gydjteményében, az 1959-t6l a polgari célu
térképzések szamadra rogzitett 1égi fényképek pedig a Lechner Tuddskézpontban
vannak (részletesebben lasd: MIKLOS et al. 2011, BODOCS et al. 2019). K6zos
jellemzd&jiik, hogy régészeti szempontbol nem optimalis idészakban (dltalaban
tavasszal) és az idedlis 300 m helyett joval magasabbrol késziiltek. Ennek ellenére
sikeresen hasznaljak 6ket nagyobb régészeti jelenségek, igy a romai kori hatarvé-
delmi rendszer, a ripa Pannonica kutatasaban (VISY 2000).

Az 1960-as évek végétdl a régészetben is j platformot jelentett a mitholdak
alkalmazasa. Az értékelheté mindségii és térbeli felbontdsu anyagok 1995-t6l,
az Egyesiild Allamok kém-miholdjai 4ltal készitett felvételek felszabaditdsaval
(Declassified Intelligence Satellite Photography, azaz DISP) valtak elérhetévé.
Legsikeresebb alkalmazasi teriiletiik a mas médon nehezen kutathat6 kis-azsiai
és kozel-keleti régio. A miiholdas platform igazi népszertiségét a régészeti ku-
tatdsokban a 2009 6ta ingyenesen hozzaférheté Google Earth-rendszer hozta
meg. Ritka kivételektdl eltekintve a miiholdas anyagok sem a kozép-eurdpai
szempontbol legfontosabb kora nyari idészakban késziiltek és a térbeli felbon-
tasuk is csak a legutobbi id6kben kezd alkalmassd valni a régészeti jelenségek

83



megfigyelésére. Ugyanakkor szamos, nagyobb Kiterjedésti, vagy markansabb
megjelenést régészeti lel6hely, igy a varak, er6ditések nyoma azonosithato se-
gitségével (0sszefoglaldoan lasd: KUZMA 2013).

A felsorolt platformok mellett a II. vilaghdboru utdn el6sz6r Nagy-Britan-
niaban, majd fokozatosan egész Eurdpdban egy uj platform, a kisgépes, ferde-
tengely légi fényképzés kezdett elterjedni. Részben a jol manéverezhet6 sport-
repiiléknek (f6ként a Cessna-tipusoknak), részben a professzionalis kisfilmes
kameraknak és a forditds filmeknek koszonhetéen az 1970-es évek végére a
modszer a régészeti 1égi fényképezés legfontosabb eljarasava valt. Félmillié fo-
tot meghaladd régészeti gytjtemények (pl. Cambridge, Miinchen) jottek létre,
a hideghaboru végén, az 1990-es évektdl pedig megkezd3dott a ferde tengelyd,
kézi kameras technika kozép-eurdpai adaptacidja. Az Gjonnan létrejove gytj-
temények (pl. Poznan, Ljubljana, Budapest, Pécs) viszonylag hamar, a 2000-es
évektdl atalltak a digitalis kamerak hasznalatéra.

/////

gabona-jeleknek kdszonhetéen Magyarorszag jelentds része (a Dunantul északi
és keleti része, valamint a Duna - Tisza-koze) nagyon hatékonyan kutathat6 a
kisgépes médszerrel (3. dbra). A két nagyobb hazai gytjteményben (ELTE BTK
Régészettudomanyi Intézet Légifotd Archivuma, Budapest); illetve PTE BTK
Légirégészeti Téka, Pécs) sok ezer, kordbban ismeretlen régészeti leléhelyrél
6riznek felvételeket. A digitdlis technolégianak koszonhet6en a mddszer ko-
rabbi Achilles-sarka, a felvételek térképi illesztése és aprdlékos, térinformatikai
rétegekre bontott interpretdcidja is megoldhatdva valt, nagy, 6sszefiiggé tertile-
tekr6l készitheték 1égi fotd térképek (CZAJLIK et al. 2011).

A hagyomanyos repiilégépekkel végzett felderitésnek is megvannak azonban
a korlatai. A nagyobb repiilési magassag, a korozésen alapuld réppalya és a ma-
gasabb fajlagos koltség miatt egy-egy lel6hely részletes, térképészeti igényti fel-
mérésére a modszer nem idealis. Mindekozben a régészet fejlédése toretlentl és
gyorsan halad a rendelkezésre all6 adatok térinformatikai kornyezetben torténd
integracidjanak és elemzésének iranyaba. Az eredetileg katonai célokra fejlesztett
droénok polgari felhaszndlasban torténd fokozatos elterjedésének kdszonhetden
megjelent az ehhez sziikséges Uj platform a régészeti kutatdsban. A drén mellett
leggyakrabban hasznalt - részben katonai kornyezetbél atvett — UAV (Uncre-
wed/Unmanned Aerial Vehicle) vagy UAS (Unmanned Aerial System) Kifejezések
mellett szimos tovabbi mozaikszd is elterjedt (REMONDINO 2014) A magunk
részérél egyetértiink azzal a felvetéssel, hogy a tavolrol vezérelt légi jarm( (RPAS
- Remotely Piloted Aircraft System) szavatosabban irja le ezt a kategoriat (SZA-
BO 2016, 60-65; SZABO 2018, 149). Az ide tartozé 1égi jarmiivek miiszaki szem-
pontbol rendkiviil sokfélék. A meghajtds nélkiili, levegénél konnyebb eszkozok,
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3. Siitt6 - Sdncféldek (Komdrom — Esztergom megye). A kora vaskori halomsirmez EK-i ré-
sze 2013-2018 k6zétt Cessna kisgépbdl, illetve Robinson helikopterbél fényképezve (Czajlik
Zoltdn felvételei)

mint a ballonok és sarkanyrepiilék a légi régészet héskoraig nyulnak vissza, de
szerepiik egyre kisebb. Ekozben a motorral rendelkez6 merev- és forgdszarnyas
jarmuvek mennyisége és jelentésége egyre né a nemzetkozi és hazai régészeti ku-
tatasban egyarant. A fejlédés iranya vilagos, egyre hosszabb ideig, egyre nagyobb
tomeget magasba emel6, egyre tavolabbra kiildhetd eszkozok valnak elérhetévé.
A rendelkezésre 4116 technikai lehet8ségeknek a pildta képességei mellett, els6-
sorban a légi kozlekedés biztonsagat szem el6tt tartd jogi szabalyozas szabhat
hatart.
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Jelen kiadvany kereteit meghaladna a tavolrol vezérelt 1égi jarmivekkel vég-
zett szertedgazo régészeti kutatdsok torténetének részletes ismertetése. A mod-
szer régészeten beliili terjedése nem is irhato le linearis folyamatként, szamos
mubhelyben, egymastdl fliiggetlentil zajlik a fejlesztés. A 2000-es években altala-
ban egyedi tervezésti és épitésti, komoly mérnoki tudast igénylé légi jarmiivek
sziilettek (PRENTISS 2016). A technoldgia gyors fejldése és a fokozodo kereslet
hatdsara a piacon elérhetd dronok egyre fejlettebbé véaltak, ami a hazi fejleszté-
seket részben okafogyotta tette, ugyanakkor kedvezett a tavolrol vezérelt légi
jarmuvek szélesebb korben torténd elterjedésének.

A magyarorszagi régészeti kutatds szintén felismerte az 1j platformban rejlé
lehet6ségeket. Szabé Maté és Balogh Andras a Cserdi mellett talalhaté, nagy
kiterjedést romai villagazdasag kutatdsa soran tesztelte és fejlesztette az egyes
eszkozoket és adatgytijtési modszereket. Repiiléseik soran FPV (First Person
View) technoldgiat, merev- és forgdszarnyas eszkozoket egyarant alkalmaztak a
leldhely részletes vizsgalatara. Az eltemetett falak feltérképezéséhez elére prog-
ramozott nyomvonalon haladé légi jarmi altal készitett felvételek sokasagan
alapuld, geodéziai GPS-szel bemért f6ldi illeszté pontokkal georeferalt (GCP)
fot6 3D feldolgozast hivtak segitségiil BALOGH-SZABO 2013; SZABO 2016,
60-75). A tavolrol vezérelt légijarmuvel készitett fényképeken alapulé ortofotok
és digitalis feliiletmodellek egyik els6 alkalmazasa volt a bodajki honfoglalas-
kori temetdk feltarasanak és kornyezetének dokumentalasa, amelyet Mészaros
Janos készitett el. Harkakotony hataraban pedig szarmata temeté halomsirjai-
nak dokumentalasaban, illetve addig nem ismert temetkezések felfedezésében
mutatkoztak meg az 4j médszer elényei (MESZAROS et al. 2017). A ferde ten-
gely(i, konvencionalis felvételek mellett a dronnal készitett légi felvételeken ala-
puld ortofotok és 3D modellek a csokakdi var feltarasainak és még allé falainak
dokumentdlasaban is szerepet kaptak (POKROVENSZKI et al. 2016). A pozitiv
példak sorolasat hosszan lehetne folytatni, az Uj platform régészeti céli hasz-
nalata 6rvendetes modon terjed. Ugyanakkor a folyamat nem egységes és nem
egyenletes, a sziikséges szakemberek és az anyagi forrasok megléte vagy hianya
nagymértékben befolydsolja.

Az ELTE BTK Régészettudomanyi Intézetének kutatasaiban 2016-ban kezd-
tiik el a tavolrol vezérelt légi jarmiiveket alkalmazni. E16bb a DJI Phantom 4 tipus
két valtozata (Advanced, Pro), késébb ugyanezen gyarté Mavic 2 Pro kvadro-
koptere keriilt beszerzésre. A korabbi nemzetkozi és hazai tapasztalatok alapjan
torekedtiink az eszkozokben rejlé lehet6 legnagyobb potencial régészeti célu ki-
hasznalasara.

A legegyszer(ibb alkalmazadsi teriilet, amikor egy ismert régészeti helyszin-
rél, all6 emlékrél vagy asatasrol késziilnek uj perspektivabdl felvételek, amelyek
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féként illusztraciods, illetve a helyszin jobb megértését eldsegité célbol késziil-
nek. Ezekben az esetekben nem feltétlentl 1j adatok, névényi- vagy talajjelek
felfedezése az elsddleges cél, bar idedlis koriilmények kozott ez sem zarhato ki,
hanem a mas nézdépont adta lehetdségekbdl tapldlkozd tudomanyos gondolko-
das elinditasa. Sok helyszin kifejezetten nagy kiterjedés, a foldfelszinr6l nem
atlathato, teljes bejarasa csak sok id6 raforditasaval, vagy a névényzeti fedettség,
rossz megkozelithetdség miatt egyédltalan nem oldhaté meg. A lel6hely allapota-
nak felmérésében, az esetleges rongalasok dokumentalasaban is szerepet jatsz-
hatnak ezek az eszk6zok.

4

A lel8helyek hagyomanyos légi régészeti mdodszerekkel torténd felderitésé-
re ezek a tavolrdl vezérelt 1égi jarmiivek kevésbé alkalmasak. Ugyanakkor egy-
egy kisebb, a korabbi kutatasok vagy egyéb adatok miatt fontosnak itélt teriilet
ellendrzésére, vagy alaposabb atvizsgdlasara koltséghatékonyabb megoldast
kinalnak. Brigetié romai kori legiotabordnak helye régéta jol ismert, a korab-
bi hagyomanyos 1égi felderitések soran tobb esetben sikeriilt a romokra utald
noévényzeti jeleket dokumentalni. A teriilet jobb megismerésének reményében
2016 nyaran eltéré fényviszonyok és a gabona fejlddésének kiilonboz6 fazisai
mellett folyamatosan vizsgaltuk a lel6helyet (4. abra). Ennek soran mas és mas
részletek, régészeti jelenségek novényi jelei voltak élesebben megfigyelhetok.
Foldi illesztépontok alkalmazasaval vagy RTK képességti dron hasznalata ese-
tén ezek az eltérések pontosan térképre vihetok.

4. Sz6ny/Brigetié (Komdrom — Esztergom megye). A brigetiéi rémai katonai tdbor északi
bejdrata. Rupnik LdszI6 2016. mdjusa és juliusa k6zétt késziilt dronfelvételei
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Napjainkban a tavolrdl vezért légi jarmtivek régészeti célu alkalmazasanak
messze legfontosabb teriiletévé a fotogrammetriai feldolgozast célz6 felmérések
véltak (DE REU et al. 2013; BALOGH-KISS 2014; SZABO 2016, 66-73). Ezek
a repiilések f6bb technikai alapjaikat tekintve kevéssé térnek el a foldtudoma-
nyok, vagy akar az épitéipar, banyaipar gyakorlataban alkalmazott modszerek-
t6l. Bizonyos részletekben a pontos régészeti cél fiiggvényében viszont kiilonbo-
z6k lehetnek.

Ilyen cél lehet a régészeti feltaras teriiletének és kozvetlen kérnyezetének do-
kumentélasa, a kibontott jelenségeket mutato ortofotd és felilletmodell készitése.
A Kis feliilett, néhany tiz négyzetméteres teriiletdi tervasatdsoktol, a tobb hekta-
ros, épitkezéseket megel6z6 régészeti feltarasokig egyarant alkalmaztuk a mod-
szert. Célunk elsésorban a hagyomanyos leird és rajzos régészeti dokumentacié
kiegészitése volt, de tapasztalataink alapjan a rajzi dokumentaciés folyamatok
jelentds részét a fotd 3D technoldgia kivalthatja. Ennek integralasa a régészeti
protokollba még hianyzik, a médszer még keresi pontos helyét a szakmai gyakor-
latban. Ennek legfébb oka, hogy a régészeti rajzi dokumentdlas hagyomanyosan
egy megfigyel és értelmez6 folyamattal jar egyiitt, amelynek sordn a fontosabb
dolgok kiemelésre a kevésbé jelentés részletek pedig akar elhagyasra kertilhet-
nek. Ez a fazis a légi felvételezés soran kimarad, illetve egy késébbi id6pontra, a
laboratériumi utdémunkara helyezédik at. Ez magédban hordozza annak lehet6sé-
gét, hogy lényeges informaciok elvesznek. A rajzolas sok esetben rendkiviil id6-
igényes folyamat, amibdl az épitkezésekhez kapcsolodé régészeti szakfeladatok
ellatdsa sordn az esetek tilnyomo tobbségében kevés all rendelkezésre. Ameny-
nyiben az épitkezés nem rombolja a régészetileg érintett rétegeket, a feltaras he-
lyett foltdokumentacidra és a jelenségek elfedésére keriil sor. A gyakorlatban ez
sokszor azt jelenti, hogy érakban mérhetd az az id6, ami alatt a dokumentalast
el kell végezni. Ez egy tobb hektdros teriilet esetében mas mddszerrel, mint a
légi fényképezés és fotogrammetria alkalmazasa, nem képzelheté el. Hasonl6 a
helyzet a mezégazdasdgi miivelés alatt all6 teriileteken, ahol a mélyszantas altal
felszinre forgatott régészeti objektumok nyomainak dokumentaldsara csak egy
nagyon révid idéablak all régész rendelkezésére. Ezekben az esetekben a tavolrol
vezérelt légi jarmi olcsd, rugalmas hasznalhatdsaga, illetve az egységnyi id6 alatt
lefedhet6 teriilet nagysaga jelenti a dont6 eldnyt. A kisebb feliilet(i és tervszert
dsatdsok esetében ezek a szempontok kisebb sullyal esnek a latba. Ugyanakkor
a fot6 3D altal nyujtott modellek és ortofotok a munka folyamatos, bontasi fazi-
sonként elvégzett fényképezésével az dsatds haromdimenzids nyomon kovetését
teszik lehet6vé. Olyan Osszetett feliiletek, mint példaul a tet6- vagy freskéom-
ladékok a foldi és/vagy légi alapu fényképezés (hibrid) alkalmazasaval a rajzi
dokumentalds pontossagat és részletgazdagsagat meghaladva 6rokithet6k meg.
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A magunk részérél tgy gondoljuk, hogy a tapasztalatok novekedésével kidolgoz-
hat6 az a gyakorlat, amelyben az régészeti munkak légi tavérzékelésen alapuld
dokumentaldsa megtalalja a maga helyét.

Az emlitett esetek a tavolrdl vezérelt 1égi jarmii hasznalata a repiilési pro-
fil és fényképezési mddszer szempontjabdl sokféle lehet. A kisebb szelvények
dokumentdlasanal, mint példaul a brigetidi porta praetoria feltarasa (5. abra) a
repiilési magassag alacsony: a néhany méteres relativ magassagtol legfeljebb 10-
15 méterig terjed. A repiilést és fényképezést ilyenkor teljesen a pilota végzi, az

5. Sz6ny/Brigetié (Komdrom — Esztergom megye). A brigetiéi romai katonai tdbor északi
bejdratdnak feltdrdsa (2020, dsatdsvezetd Bartus Ddvid). A dronfelvételek alapjdn készi-
tett ortofoté mozaik Rupnik ldszlé munkdja.

automatikus repiilési profilok szerepe kisebb. Ez egyuttal azt is jelenti, hogy az
optimalis képmennyiség és képek kozotti atfedés biztositdsahoz megfelelé gya-
korlatra van sziikség. A fiiggbleges tengelyt felvételek mellett elegend6 szamu
ferde tengelyi képre is szitkség van, annak érdekében, hogy a feliilet tagoltsaga-
bdl, illetve holt zonakbol fakado hibakat a késébbi 3D modellbdl kikiiszoboljiik.
Példaként a Pusztaszabolcs melletti vasutépitkezést megel6z6 feltaras kozeli légi
tavérzékelésen alapuld felmérését és fotogrammetriai utofeldolgozasat emlitjiik
(6. abra). Ezen a helyszinen a repiilés relativ magassaga 15-25 méter kozott volt,
automatikus repiilési utvonalat nem alkalmaztunk. A felvételek illesztéséhez
foldi kontrollpontokat hasznaltunk (GCP). A repiilési magassag megvalaszta-
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6. Pusztaszabolcs — Dohdnyos-vilgy, északi part (Fejér megye). A feltdrdsok dronfelvételek
alapjdn készitett ortofoté mozaikja (feliil) és drnyékolt domborzat-dbrdzoldsa (VACZI et
al. 2020, fig. 4; készitette Rupnik LdszI0).

saban a részletgazdagsag és a rendelkezésre all6 akkumulatorok szdma kozotti
kompromisszum megtaldlasara torekedtiink. Szem el6tt tartottuk azt is, hogy ne
gyujtsiink be indokolatlanul sok adatot, mivel mind a tarolds, mind az utéfeldol-
gozas esetében a hardveres lehetéségek korlatozottak. A felmérés eredményei itt
nem valtottak ki a rajzoldst, de azok digitalizalasa és a térképek elkészitése soran
nagy segitséget nyujtottak az esetleges hibak pontositasaban és az utodokumen-
tacio elkészitésében. Emellett a lel6helyhez tartozo tovabbi régészeti jelenségek
pozitiv névekedési jeleit is dokumentaltuk a nyomvonal melletti teriileten.

A régészeti feltarasok felmérése mellett ez a modszer lel6helyek teriiletérdl ké-
szitett feliilet, illetve az abbol levezetett domborzatmodellek készitésére ugyancsak
alkalmas. Ez kiilonosen a f6ldépitmények (sancok, utak, arkok, halmok) esetében
igazan fontos eszkoz, mint példaul a Siitt6-Sancfoldek leldhelyen talalhatd, kora
vaskori halomsirmezd (7. abra). A kutatasi teriilet északi részérdl rendelkezésre
allt 1égi 1ézerszkennelésen (kordbban lasd: CZAJLIK et al. 2019, fig. 14) alapuld
domborzatmodell, amelyet az erd§ 4ltal nem boritott déli zonaban fénykép alapu
3D felméréssel egészitettiink ki. A kozel 75 hektdros teriiletet hat repiiléssel, tobb
kiilonboz6 id6pontban, részben héval, részben néhdny centire kikelt vetéssel bo-
ritott felszin mellett végeztiik el. Ekkora teriiletnél a felmérést elére programozott
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7. Siitt6 — Sdncféldek (Komdrom — Esztergom megye). Replilégépes Iézeres szkenneléssel
(északi rész, feldolgozds: Kirdly Géza) és drénos fotogrammetriai mddszerrel (délnyugati
rész, replilés és feldolgozds: Rupnik LdszI6) készitett feliiletmodell.

modon, DJI Ground Station és Drone Deploy alkalmazasokban terveztiik meg és
hajtottuk végre. A frontalis atlapolds 75%, mig az oldals6 65 % volt. A repiilési ma-
gassag 50-70 méter volt, ami 1,5-2 cm koriili kiinduld felbontést tettek lehetévé. A
kihelyezett f6ldi illesztépontok valés idejti korrekcidval ellatott GPS-szel torténd
bemérésének koszonhetben az ortofotd és a feliilletmodell néhany centiméteres
pontossaggal illeszthetd volt. Az utédfeldolgozast Agisoft Metashape szoftverben
végeztilk el. Az elkésziilt domborzatmodell kiegészitette az ALS felmérés terii-
letét és alapul szolgalt az egyéb modszerekkel torténd régészeti adatgyujtés tér-
informatikai feldolgozdsa szdmara (8. abra). A mddszer szamos tovabbi helyszin
esetében alkalmazhatd, a kiilfoldi és hazai példak egyértelmiien mutatjak, hogy
az épitett 6rokség emlékeinek felmérésében ugyancsak né a szerepe.

Az ismertetett példak a viszonylag kénnyen elérhetd, alacsonyabb aru, RGB
kameraval ellatott tavolrol vezérelt 1égi jarmuvekkel végezheté feladatokba en-
gednek betekintést. Ezek a légi jarmuvek, méretiiktdl fliiggden ugyanakkor plat-
formként szolgalhatnak hé-, multispektralis- vagy hiperspektralis kamerak,
vagy lézerszkenner szamara. A cikk irdsaval parhuzamosan keriilt beszerzésre
egy multispektralis kameraval felszert DJT Phantom 4 kvadkopter az ELTE BTK
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8. Stitt6 — Sancfoldek (Komdrom — Esztergom megye). Magnetométeres felmérés eredmé-
nyeinek (feldolgozds: Puszta Sdndor) megjelenitése a drénos fotogrammetriai médszerrel
készitett feltiletmodellen (replilés és feldolgozds: Rupnik LdszI6).

Régészettudomanyi Intézetében. A Magyar Nemzeti Mizeum Nemzeti Régé-
szeti Intézete pedig egy DJI Matrice dltal hordozott 1ézerszkennerrel végzett fel-
meéréseket tobbek kozott Oroszlany-Gyertydnos rémai kori villdjanak és Fels6-
petény kozépkori templomanak helyén, illetve annak kdrnyezetében*. Hasonld
droénos lézerszkennelések az ELTE BTK Régészettudomanyi Intézete szamadra is
késziiltek Acs, illetve Siitt8 kornyékén.

A fejlédés remélhetéleg folytatodik és egyre tobb intézménynek lesz meg-
felel6 hattere a kiilonboz6 érzékelékkel ellatott, tavolrol vezérelt légi jarmuvek
hasznalatahoz. Jelenleg még kisebb kihivast jelent, de idével a nagy mennyiségt
adat kezelésének kérdése keriilhet elétérbe. Emellett a légterek zsufoltsaga és az
ezzel jar6 kockazatok jogi és gyakorlati kérnyezetének alakuldsa jelentésen be-
folyasolhatja a tavolrdl vezérelt 1égi jarmiivek elterjedését, a régészeti kutatdsban
betoltott valodi szerepét.

* Ldtos Tamds és Vida Istvdn szébeli kézlése alapjdn.
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Zaro gondolatok

A tavérzékeléses régészeti kutatasok torténete és aktudlis technikai lehetéségei
is azt mutatjak, hogy a mddszer sikeressége erételjesen fiigg az elérheté plat-
formok alkalmazasatdl. Vannak eljarasok, amelyeket bar kiprobaltak (ballonos
repiilések) hamar kikeriiltek a gyakorlatbél, nehézkességiik, magas koltségeik
miatt. Ugyanakkor az dsatasi teriiletek preciz, térképészeti mindségii dokumen-
talasanak igénye fennmaradt, amit az elérhetd aru, fejlett technologiaju, tavolrol
vezérelt 1égi jarmuvek mai gyors terjedése jelez.

A kisgépes légi régészeti kutatas fejlédése sem volt toretlen, sajatos, koltség-
hatékony moédszerei csak az 1960-as évektdl kezdtek igazan elterjedni. A méd-
szer egy-egy lel6hely megfigyelésére, dokumentalasara soha nem szamitott haté-
konynak. Ugyanakkor az a tény, hogy e technoldgia korszertsitett valtozataval
kedvezd id6jarasi koriilmények esetén néhany nap alatt fé] Magyarorszag atku-
tathato légi régészeti szempontbol, egyeldre a felderitések soran ezt a modszert a
drénnal szemben is versenyképessé teszi.

Példdinkkal (Brigetio, Siitt6) arra igyekeztiink ravilagitani, hogy a kiilénbo-
z6 platformok hasznalata nem valtja ki egymast, feladattol fiiggé kombinalasuk
hozza a legjobb eredményeket, amint arra a szazhalombattai halomsirmez8 2015-
2016-os kutatdsa (részletesen 1dsd: T. NEMETH et al. 2016) is ravildgitott (9. 4bra)

9.a.Szdzhalombatta — Szdzhalom (Pest megye), kora vaskori halomsirmezé részlete. A 49-
es halom és kérnyezete replil6gépes Iégi felvételen (Czajlik Zoltdn, 2015. februdr 7.)
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9.b. Szdzhalombatta — Szdzhalom (Pest megye), kora vaskori halomsirmezé részlete, a 49-
es halom a feltdrdst kbvetben (dsatdsvezetd: T. Németh Gabriella). Czajlik Zoltdn repiilégé-
pes légi fotojdbalillesztett drénfelvétel (Rupnik LdszI6, 2016. oktéber).
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A dronok veszélyei

Dr. Oszi Arnold, egyetemi adjunktus
Obudai Egyetem Gépészeti és Biztonsdgtudomdnyi Intézet, Biztonsdgtechnikai Intézeti Tanszék
oszi.arnold@bgk.uni-obuda.hu

Tartalmi 6sszefoglalo

A droénok iparaga nagyon latvanyosan, robbandsszertien fejlédik. Ami ma itt a
csucstechnoldgia, az néhany hénap mulva mar lehet, hogy elavultnak szamit.
Egyre szélesebb a paletta mind a tudasban, mind pedig az arban. A komolyabb
darabok igen nagy felszallotomeggel, hosszu repiilési idovel és lélegzetelallitd
technikai tuddssal is rendelkezhetnek.

Ennek a ténynek a kovetkezménye, hogy egyre kevesebb 6sszegbdl lehet
megvasarolni ezeket az egyre tobb képességgel rendelkezd, akar gyerekek sza-
mara is iranyithat6 eszkzoket.

Kire jelentenek ezek az eszkzok veszélyt? Tudni kell, hogy hazankban min-
den egyes évben 10%-kal novekszik a nagy és kisgépes légiforgalom. Ez azt je-
lenti, hogy a kereskedelmi és egyéb repiilés egyre jobban kihasznalja a rendel-
kezésre allo légtereket. Ugyanakkor a dronok szama ennél az emlitett értéknél
sokkal drasztikusabb mértékben emelkedik. Igy konnyen beldthato, hogy egyre
novekszik az osszelitkozés veszélye is. Mar 2020-ban is igen jelent6s, 10.000-es
nagysagrendd volt a drénok szama Magyarorszagon.

Egy esetleges dron-repiildgép iitkozés a vizsgalt esetekben végzetes kime-
neteld a kisebbik félre nézve, ugyanakkor jelentés karosodast tud szenvedni a
repiilégép szdrnya, hajtomiive, vagy egyéb elemei is. Tisztan lathatd, hogy egy
ilyen baleset nagyon konnyen végzddhet stlyos katasztréfaval. Ezért kell ki-
emelt figyelemmel kezelni ezt a kérdést.

Jelenleg a kiilonb6z6 nemzetkozi szabalyzasok biztositjak azt, hogy a légijar-
mivek egymastdl elkiilonitve kozlekedjenek. Esetiinkben sajat, egyéni légteret
kap minden drén, amelyet csak 6 hasznalhat egyediil, igy szintén kizart az {it-
kozés veszélye.

Azonban mindig vannak olyan esetek, amikor a piléta nem tartja be a szaba-
lyokat. Erre szamos példat lattunk mar a vilagban, de orszagunkban is. Ezeket
a légi jarmiiveket els6 korben detektalni kell. Amennyiben ez sikeres, akkor ko-
vetkezik az azonositas fazisa, ahol ki kell deriteni, hogy jogszerti-e a levegében
tartéozkodds. Amennyiben nem, akkor kovetkezik a beavatkozas, végiil pedig a
szankciondlas.

El6 szokott fordulni, hogy ezek a szerkezetek valamilyen oknal fogva egy-
szertien leesnek az égrél. Egy zuhand nagyobb tomeg(i drén jelentds sériiléseket
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tud okozni, ezért szamolni kell ezzel a veszéllyel is. Napjainkban doént6 tobb-
ségben litium-polimer (Li-Po) celldkban taroljak a repiiléshez sziikséges energi-
at. Ez a tipust akkumulator igen sok veszélyt rejt magaban, példaul érzékeny a
kornyezetére, a toltésre és a mechanikai behatasokra is. Igen sok esetrdl tudunk,
ahol kisebb vagy nagyobb tiizet okozott az ilyen tipusu cella.

Konnyen megsértheték az emberek privat szférdi, akar az oda berepiiléssel,
akar felvételek készitésével. Ez is jelent6s kockazat, amivel fontos foglalkozni.

Végiil pedig sz6t kell ejteni arrdl is, hogy napjainkban, a mindenhol teret ho-
dit6 mesterséges intelligencia a piléta nélkiili repiilé eszkozoket is elérte. Mdr ta-
lalkozhatunk olyan repiild szerkezettel, amelyik 6nmagat iranyitja és nem csak
elére programozott utvonalon halad, hanem sajat maga felismer objektumokat,
utvonalat valaszt és dontést hoz az elvégzend6 miiveletekrdl. Ezek jelent6s veszélyt
hordoznak, amelyekre nehéz felkésziilni és igazi kihivas védekezni elleniik.

A drénokrol

A drén definicié szerint egy pilota nélkiili 1égi jarmid. Az EU rendelet is meg-
hatdrozza a dron definicidjat, eszerint ez egy olyan légi jarmt, amely fedélze-
tén nem tartézkodik pildta, irdnyitasa vagy a tavolbdl torténik, vagy képes sajat
magat vezetni. Rovid fogalommeghatarozds: drén az, aminek irdnyitasat nem
a fedélzeten 1l6 pildta végzi. Eszerint lehet tavolrdl végezni az irdnyitast, de a
drén is iranyithatja 6nmagat. Tehat drénnak mindstilnek a tobb légcsavarral
rendelkezd taviranyitds repiilé szerkezetek, de ide tartoznak a merevszarnyu
taviranyitott repil6gépek és modell helikopterek is. Amennyiben a taviranyi-
tos reptild eszkz nem rendelkezik kameraval, akkor is drénnak mindsiil. Nem
szamit dronnak példdul a pottyoslabda, teniszlabda, de a tiizijaték sem, mert
ezek nem tartoznak a jarmtvek kategdridjaba. A drénok k6zé nem soroljuk be a
taviranyitds autdkat és a hajokat sem, mert azok nem a leveg6ben kozlekednek.
2020. julius 1. el6tt dront hasznalni csak eseti 1égtérben lehetett legdlisan. Ma
lakott teriileten kiviil telefonos applikaciot hasznalva lehet6vé valt a kisebb dré-
nok legalis reptetése. A dronokkal kapcsolatban szamos veszélyt lehet felsorolni.
Ezeket érdemes csoportokba, vagy kategéridkba rendezni.

Mas légi jarmiivek veszélyeztetése

Amennyiben két 1égi jarm repiil egy légtérben, akkor fennallhat ezek iitkozésé-
nek veszélye. Ezt igy tudjuk kikeriilni, ha minden drén egy olyan sajit légtérben
repiil, amelybe mds légi jarmt nem repiilhet be. Eléfordulhat, hogy t6bb drén-
nak kell egyszerre egy teriileten repiilnie, ebben az esetben ki kell jelélni egy
felelds személyt, aki a koordinalasukat megoldja. A szabalyokat nem mindenki
tartja be és el6fordulhatnak titk6zések nem csak drénnal, hanem mas légijar-
miuvekkel is. Az iitkozés lehet vétlen vagy szandékos. A veszély egyre novekedik,
mert példaul évente koriilbeliil 10%-al novekszik a nagygépes légiforgalom.
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Egy kisérletben Szatymazon itkoztettek repiilégépekkel dréonokat, hogy
teszteljék az titkozések hatasait. El6szor azt vizsgaltak, hogy a piléta mennyire
képes észrevenni a drénokat. Megdobbenve tapasztaltak, hogy egyaltalan nem
veszi észre a pildta a dréont. Amennyiben egy utasszallité gép hajtomtivébe dron
keriil, akkor az nagy eséllyel stlyos kimeneteli, példaul azt a hajtomivet a ke-
letkezd vibraci6 miatt valoszintleg le kell allitani. [1]

A drénok iparaga robbanasszertien fejlddik. Ezzel a sebességgel sokdig nem
tudott kell$ sebességgel 1épést tartani a szabalyzas. Magyarorszagon jelenleg ki-
zarolag eseti légtérben lehet lakott teriilet felett repiilni. A katonailégiigyi hatd-
sagnal lehet ilyet igényelni jelenleg.

Magyarorszagon a Hungarocontrol végzi a légterek kijelolését és a repiilések
engedélyezését, koordinalasat, iranyitasat. Jelenleg a kiilonb6z6 tipusu légterek
biztositjak azt, hogy a legdlisan kozlekedd gépek ne iitkdzhessenek dssze. Pél-
ddaul a miiszerek altal emberi beavatkozas nélkiil iranyitott gépek (IFR, Instru-
ment Flight Rules) nem taldlkozhatnak a kézzel iranyitott puszta szemes latasra
hagyatkozé gépekkel (VFR, Visual Flight Rules), igy nem is iitk6zhetnek dssze
egymassal.

Minden drénos repiiléshez eseti légteret kellett korabban igényelni. Sajnos
ezt a szabalyt nagyon kevesen tartottak be és talan még ennél is tobb azoknak
a szama, akik nem is tudtak a szabdly létezésér6l. Amennyiben eseti légtérben
repiiliink, akkor jelenteni kell a felszallast és a leszallast is telefonon a légiforgal-
mi irdnyitdknak.

Magyarorszagon a légtérszerkezet folyamatosan valtozik. Példaul az F 1égtér
kivezetésre keriilt, de példdul a févarosi reptilétér TMA szerkezete is néhany
évente atrajzolodik. Uj légterek is keletkeznek. A délrdl érkezd illegélis bevan-
dorlok miatt létrehoztak a déli hatar mentén olyan légtereket, amelyekben csak
hatdrvédelmi céllal lehet repiilni. Jelenleg az Ukrajnai haborus konflis miatt
hoztak létre a keleti orszagrészben a honvédelelem szdmadra fenntartott légtere-
ket, amiben mads 1égi jarmi nem reptilhet, igy drén sem. [2]

A térképen szerepld légterek azonban nem mindig aktivak. A passziv lég-
teret tekinthetjiik ugy, mintha ott sem lenne. Példaul a netbriefing.hu oldalon
tajékozodhatunk, hogy mely légterek mikor fognak varhatéan miikodni.

A DronHive.com honlapon korabban adatbazisba gyujtotték a drénos repiilé-
seket. A pilotak, regisztraltak sajat magukat, a 1égi jarmtveiket és a repiiléseiket.
Nagyon jé kimutatasokat lehetett késziteni, hogy az orszag mely részein repiilnek
tobbet, milyen gyakorisaggal, kik a legtapasztaltabb pilotak. A rendszer tovabbi
elénye volt, hogy a repiiléseket elore is be lehetett jelenteni, igy elvileg lehetévé
valt, hogy masok is felkésziiljenek arra, hogy hol varhaté drénos tevékenység.
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Jelenleg az oldal mar nem iizemel, a mydronespace atvette a szerepét. Torté-
nelmi jelentdsége azonban van, hiszen egy olyan m(ikédé rendszer volt, amely
azt a rendszert el6zte meg, amely hasznélata jelenleg kotelezd.

Napjainkban a drénos repiilések feltétele, hogy legyen bejelentve a repiilés.
Erre jelenleg a telefonos mydronspace alkalmazas hasznélata kotelezd, ameny-
nyiben nem eseti légtérben repiiliink. Az alkalmazas hasznalataval lehetéség
nyilik ra, hogy a kisebb dréonokkal legyen lehetéségiink ugy repiilni, hogy nem
igényliink eseti légteret a repiiléshez.

Amennyiben nem sajat foldteriilet felett repiiliink, akkor érdemes engedélyt
kérni a teriilet tulajdonosatol. A legjobb, ha irasban torténik, de ha széban meg
lett beszélve, akkor tudjuk, hogy nem fog minket elzavarni, vagy feljelenteni.

A légtérsértés szamos veszélyt tartalmazhat. Taldn a leghiresebb eset az,
amikor Washingtonban a Fehér Haz tertiletére repiilt egy dron és ott lezuhant.
Nem okozott semmi kért, de a szakért6k figyelmét felhivta rd, hogy az ilyen
eseteket meg kell el6zni. A drén széllithatott volna akdr robbandanyagot is.
Magyarorszagon a felcsuti eset hiresiilt el, ahol gjsagirok légtérigénylés nélkiil
repiiltek kameras dréonnal. A pilétat a rendSrség eljaras ala vonta, mert nem a
szabalyzasnak megfeleléen hasznalta a drénjat, nem volt sem légtere, és nem
volt engedélye a teriilet tulajdonosatdl sem.

Igen sok olyan esetrél tudunk, amikor repiilétereket kellett lezarni azért,
mert drénok repiiltek a repiil6tér kornyékén. Egy esetleges dron-repiilégép iit-
kozés altalaban megsemmisiti a dront de a repiilégépben is stulyos karokat okoz.
Ebben az esetben a droén pilota koveti el a légtérsértést. A repiil6tér lezardsa
stilyos karokat okoz a légitarsasagoknak is, mivel az utas és teherszallitd gépek
nem tudnak leszallni és felszallni. Tobb esetben jelents késéssel tudnak megér-
kezni a repiil6géppel utazé utasok.

Emberek veszélyeztetése

A drén mozgasi energidja is jelentds tud lenni, azonban ennél is nagyobb ve-
szélyt jelent a légcsavarja. Nem csak fizikailag veszélyezteti az embereket a drén.
Veszélyt jelenthet a maganéletére, a vagyontargyai biztonsagara is.

Alapvetd szabaly, hogy emberek felett nem repiilhetiink, mert egy esetle-
ges meghibasodds esetén az emberekre valo razuhanast el kell keriilni. Egy
nagy méreti kameras drén zuhant le egy sipalyan verseny koézben ugy, hogy
az majdnem a sieldre esett. Nem sokon mulott, hogy eltaldlja a versenyzét. Az
ilyen esetek megel6zése érdekében hoztak ezt a szabalyt. A lezuhano gép stlya
is megsebesithet embereket, de a nagy sebességgel forgé légcsavar is jelentds ve-
szélyforras. A drénpilétdnak ismernie kell az ide vonatkozé szabalyokat és be
kell tartania. A szabalyok célja, hogy biztonsagos legyen a drénok hasznalata.
Az etikai szabalyokat is be kell tartania a pilétanak.
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1. dbra: Egy tébb, mint 7kg felszdllsulyd drén

To6bbszor fordult mar el6, hogy engedély nélkiil készitettek felvételt taviranyi-
tast légi jarmiivel, ezért a torvény kilon kitér az ilyen eszkozokre. A fénykép és
vided felvételek készitése mar korabban is szabalyozva volt, amelyeket a profi fo-
tosok ismertek is. Arra kiilon fel kellett hivnia dronpilotak figyelmét, hogy kame-
ras drénokra is ugyanezek a szabalyok érvényesek. Ezekkel a 1égi eszkozokkel ké-
szithet6ek akar kompromittalo felvételek is, amely egy kozismert veszélyforras.
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2. dbra: Drénnal készitett felvétel

101



Amennyiben a drén hajtomutve meghibasodik, altalaban iranyithatatlanna
valik és lezuhan. Az érzékeny alkatrészek az akkumulétor, a motorvezérl$ ESC,
a motor, a légcsavar, a dron iranyitd és érzékeld berendezései. Tehdt igen sok
alkatrésze van egy forgdszarnyas dronnak, amely hiba esetén az egész 1égi jarmi
zuhanasat okozza. A hibaknak igen sok oka ismert.

A pilédta is egy komoly veszélyforras tud lenni. A pilétanak gyakran repiilés
kozben kell felelosségteljes dontéseket meghoznia. Amennyiben rosszul dont,
a drén konnyen veszélyessé valhat. A pilota szandékosan is képes kért okozni.
Ennek elkertilése érdekében a dronokat kiilonboz6 biztonsagi rendszerekkel lat-
hatjak el.

Egyéb dolgok veszélyeztetése

A drén nem csak az emberre jelent veszélyt, hanem mds légijarmuvekre, gépjar-
mivekre, épiiletekre és minden egyéb vagyontargyra. Ezt felismerve a dréonokra
a felel6sségbiztositas kotése kotelez lett hazankban.

A drénokban szinte kizaroélag Litium-polimer (Li-Po) akkumulatorokat
hasznalnak. Ezek elénye, hogy kis suly mellett nagy energiat képesek eltarolni.
A repiilésben minden gramm szamit, amit fel kell emelni, igy gyakorlatilag csak
ez az egy féle energiaforrds terjedt el barmilyen kategdridji drénrdl is beszél-
jink. Tovabbi el6nye, hogy nincs memdria effektusa, igy a celldkat barmilyen
toltottségi szint esetén lehet tolteni. A cellak maximalis fesziltségszintje 4,2V.
Ekkor a cella teljesen feltoltott allapotban van. Léteznek ugynevezett HV Li-Po
cellak is, amelyek elviselik, hogy tizemszertien még magasabb fesziiltségi szintre
toltsiik fel Sket. Ezek 4,35V fesziiltségig tolthetSek.

A Li-Po akkuk azonban sok negativ tulajdonsaggal is rendelkeznek. Ameny-
nyiben ez a tipusa akku talzott mértékben lemeriil, akkor altalaban visszafor-
dithatatlanul karosodik. Az akku ki tud gyulladni és fel tud robbanni. Ekkor
nagyon konnyen meggyujtja a kornyezetében 1év4 égheté anyagokat. Az ilyen
tlizet szinte lehetetlen eloltani. Az egyetlen mddszer, amivel probalkozhatunk
az az, ha betemetjitk homokkal a langolé akkut. Az akku tobb ok miatt is meg-
gyulladhat. Ilyen példaul a taltoltés. Ebben az esetben a toltés helyén gondos-
kodni kell réla, hogy esetlegesen meggyullad6 akku ne okozzon nagyobb tiizet,
ne tudja meggyujtani a kdrnyezetében 1évé targyakat. Sajnos a normal médon
lezajlé toltések alatt is fordultak eld tlizesetek, ezért a toltést csak feliigyelet mel-
lett szabad végezni, illetve érdemes az akkut Li-Po bag-be tenni. Ez egy olyan
tasak, amely tizallo, az esetlegesen meggyulladé akku, amely benne van, nem
gyuUjtja meg a kornyezetében 1évé targyakat. Az akku jelentdsebb mechanikai
behatasra is meggyulladhat, ilyen példdul a nagyobb tit6dés. Fontos védeni a
fizikai behatasoktdl az akkut. A gyartok legtobbszor erds burkolattal latjak el az
egységet, igy titédéskor, vagy titddéskor védik az érzékeny részt.
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3. dbra: A drénokban haszndlt Li-Po akkumuldtor (sziirke szinnel, piros hevederrel dtkétve)

A drénok lehetnek gyorsak, vagy nehezek, esetleg mindkettd egyiitt. Ezek a
paraméterek adjak a mozgasi energiat. Sok esetben a drén mozgasi energiaja
Osszemérhetd a l6fegyverek 1ovedékének mozgasi energidjaval. Ezzel a mozgasi
energiaval mar jelentds karokat lehet okozni mind targyakban, mind pedig é16-
lényekben vagy emberekben.

A légcsavar tomege kisebb a drén tomegéhez képest, azonban a sebessége joval
nagyobb. Az emberre jelent ez igen nagy veszélyt, a bort kdnnyen atvagja a ko-
zepes méret(i drén, a nagyobb drénok légcesavarjai pedig ennél nagyobb sériilé-
seket is tudnak okozni.

Még nem jellemz6, hogy robbandszert, més veszélyes anyagot vagy léfegy-
vert szallit egy civil dron, de a j6vében ezzel is szamolni kell majd.

Védekezés dronok ellen

A fejezet leirja a detektdalas, azonositas, beavatkozds lehetségeit. A dronok de-
tektalasa nem mindig konnyt feladat és a legtobb esetben igen koltséges. Sze-
rencsére tobb mddszer kozill is lehet vélasztani, esetleg ezeket egyiitt is lehet
hasznalni.

A legismertebb modszer a klasszikus radar. A jelenlegi radarok a nagygé-
pes forgalom monitorozasara lettek optimalizdlva. Napjainkban sziikség volt
ra, hogy ezt megvaltoztassak, hiszen a radarok képesek az igen kis méret(i re-
piild targyakat is észrevenni az égbolton ha a beallitdsai megfeleléek. A radar
meg tudja hatdrozni a dron pontos repiilési iranyat, magassagat és tavolsagat is.
Emellett meg lehet besziilni a méreteit is. [3]

Haszndlhatunk a detektalasra mikrofont is. A drénoknak jellegzetes hangjuk
van, ezt a hangot mikofonnal lehet detektalni, erdsiteni, beazonositani. A hang-
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bdl a drén méretére, vagy akdr a tipusara is lehet kovetkeztetni. A mikrofonos
detektalasi modszert befolyasolja a szél és a héttérzaj mértéke is.

J6 médszer lehet még a radidjelek monitorozasa a térben. Az ilyen légijarma-
veket radids kapcsolattal iranyitjak. A legtobb esetben a drén is bocsajt ki maga-
bol radiodjeleket, példaul telemetria adatokat vagy él6képet sugaroz a kezeld felé.
Ez a radidjel mas szamara is lathatd, igy a drén detektalhato.

Végiil a kameras rendszerek is alkalmasak a drénok jelenlétének beazono-
sitasara. Léteznek 360 fokos kamerak, forgathat6 és zoomolhaté PTZ kamerdk
amelyek akar egymassal kombindlva egyesiteni tudjak a két rendszer elényét.
Példaul a 360 fokos kamera lat néhdny pixeles repiild targyat, ezutdn rafordul a
PTZ kamera és egy részletgazdag, nagyfelbontasu képet ad a dronrél. Hasznal-
hatunk hékamerat is, amely igen jol detektalja a levegében kozeledd 1égi eszko-
z0ket. [4]

4. dbra: H6kamerdk alkalmazdsa drénok detektdldsa

Az elharitasnak szdmos modja lehetséges. A taviranyitott 1égi jArmuvek ira-
nyitd jeleit lehet zavarni, ekkor a drén nem tudja értelmezni a jelet, amely 6t
iranyitana. Olcsobb dronoknal el6fordulhat, hogy elrepiil, felemelkedik, a dra-
gabb modellekben bekapcsol ilyenkor egy Fail Safe rendszer, amely egy el6re
megadott vészhelyzeti repiilési programot futtat le a 1égijarmiivon. Ez lehet tobb
téle, példaul szélljon le, repiiljon a felszallds helyére és ott szalljon le, folytassa
a korabbi repiilési feladatot. Olyan Fail Safe program is létezik, amely azonnal
leallitja a légcsavarokat, a drdn leesik és nem tesz kart a forgo légcsavarjaival a
kornyezetében, illetve nem repiil el tul messzire. Az iranyitds atvételére is lat-
tunk példakat, de ezek a gyakorlatban nem mindig miikddnek. Elképzelhetd,
hogy a jov6ben ez a teriilet is jelent6s fejlddésen fog dtesni.

Gyakori megoldas, hogy egy masik dronnal elkapjék az idegen drént. Ekkor
altalaban halot hasznalnak, amelybe belegabalyodik a légcsavar. Az igy ropkép-
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telenné valt dron le lehet hozni a leveg6bdl. Az elkapasra hasznalhatunk még
ragadozé madarakat is. Ezeket tréningezik, a madarak elkapjak és lehozzak a
levegdbdl az idegen dronokat. [5]

A f6ldrél is meg lehet semmisiteni az idegen repiilé eszkozoket. Erre lehet
hasznalni klasszikus fegyvereket, de 1étezik dron elharité lézeres fegyver is.

Barmelyik mddszerre is esik a valasztas, fontos, hogy a jelenlegi jogszabalyi
koérnyezetben csak a hatdsag jogosult a f6ldre kényszeriteni a repiilé eszkozoket.

Mesterséges intelligencia is képes egy dront iranyitani. 2019-ben irt ki egy
nemzetkozi versenyt a lockheedmartin.com. A megmérettetés érdekessége,
hogy nem ember, hanem mesterséges intelligencia iranyitotta a 1égi jarmuveket.
Ezt a versenyt egy holland csapat nyerte, az 6 dronjuk teljesitette a leggyorsab-
ban a pélyat. Ez a drén versenyzett egy masik ugyanilyennel, amelyiket az egyik
legjobb dronpilodta, Gabriel Kocher iranyitott. A versenyt Gabriel nyerte, aki hat
mésodperc alatt ért célba. Ot masodperccel volt gyorsabb annal a gépnél, amita
gyOztes mesterséges intelligencia vezetett. Ez mutatja, hogy nincs nagysagrendi
kiillonbség az idéeredmények kozott, az Al fejlédésével hamarosan megfordul-
hat ez a rangsor. [6]

Az 6nvezetdé dronok Uj fejezetet nyithatnak a repiilésben, szamos 6j veszélyt
jelenthetnek. El6fordulhat, hogy nem lehet 6ket iranyitani, illetve lehetséges, hogy
teljes radidcsendben repiilnek, hiszen az iranyitéegységiik a fedélzeten talalhato.

A droénra hato veszélyek

Droénokkal veszélyt jelenthetiink a kornyezetiinknek, de a drént is fenyegetik
veszélyek. Ezeket mutatja be a cikk a kovetkez6 részben.

Az id6jaras meghatdrozza, hogy mikor repiilhetiink biztonsdgosan a dré-
nunkkal. Szép idében természetesen semmilyen idéjarasi tényezé nincs, ami
veszélyt jelenthetne.

A sz¢1 egy gyakori veszélyforras. Amennyiben az eréssége nagyobb, mint a
drén maximalis sebessége, akkor elsodorhatja azt. Kisebb szélsebesség esetén is
elsodorja, ekkor a pildtanak kell korrigalnia a szél hatasat. A dragabb modellek-
ben GPS alapu stabilizalo egység dolgozik, ez érzékeli, ha a dront elsodorja a szél
és kompenzadlja azt. Ekkor ra d6l a szélre és ellen tart annak, egy helyben marad
a talajhoz képest. A leveg6ben el6fordulnak nem csak vizszintes, de fiiggdleges
légaramlatok is. Ezek a kompenzaldsara is figyelnie kell a pilotanak.

A zivatarra jellemz6 az erds szél, amelynek mind a vizszintes, mind a fiigg6-
leges komponense igen jelentds. Mivel ezek altaldban nagyobb sebességek, mint
a drén sebessége, ezért el fogja sodorni azt és még maximalis teljesitményen
miukodtetve sem lehet megakaddlyozni a sodrédast.
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A leveg6 homérséklete is befolyasolja a 1égi tizemet. A levegé stirtisége a hé-
meérséklettdl is fligg, ez hatdssal van a sebességre, a hatdtavra, a felemelhet6 te-
her maximalis tomegére és a maximalis tizemiddre is.

"o

Az es6 altalaban meghiusitja a repiiléseket. Szinte az 6sszes drén érzékeny a
vizre, igy es6ben nem repiilhetnek ezek az eszkézok. Csupan néhany darab van,
amelyet vizall6 moédon alakitottak ki, ezek nem terjedtek el.

Amennyiben a péra le tud csapodni a drénon, az is okozhat problémét. Alta-
laban a drén akkuja melegszik, az elektromos motorok is jelentds hét termelnek
mikodés kozben. Tudjuk, hogy a felmelegedett targyakon kevésbé csapodik le a
para, azonban lehetnek olyan alkatrészek, amelyek kihtilnek, vagy a menetszél
lehtt. Itt a paralecsapodas ronthatja a repiilési tulajdonsagokat, sulyosabb eset-
ben akar elektromos rovidzarlatot is képes okozni, ami a repiil6é eszkoz lezuha-
nasahoz vezet.

A drénokra veszélyt jelentenek azok a személyek, akik nem latjak azt szive-
sen. Van, akit a hangja zavar, van, aki attdl fél, hogy valamilyen felvételt készit,
amibe 6k nem egyeztek bele, és sértheti 6ket. Az ilyen emberek meg szoktak
probalkozni azzal, hogy lehozzak a drént a levegdbdl, vagy dsszetorjék azt. Hi-
vatalosan egy maganszemélynek nem lenne joga ahhoz, hogy kért okozzon mas
droénjaban, azonban a tapasztalatok sajnos mast mutatnak. Ezért fontos az, hogy
betartsuk a szabalyokat, példaul csak a teriilet tulajdonosanak a beleegyezésével
repiiljiink.

A drénokra mas légijarmuvek is veszélyt jelentenek. Léteznek gyorsasagi
drénversenyek, itt gyakori, hogy a dréonok egymasnak titkdznek. Ezt persze
megprobaljak elkeriilni a pilotak, de ez ellen ugy védekeznek, hogy igen erds
szénszalas kompozit anyagbol készitik a gépeket. Az esetleges zuhanas esetén
sem szokott Osszetorni az ilyen gép. A jog gondoskodik réla, hogy a dron ne
utkozhessen mas légijarmuvel. Egy eseti légtérben csak egy légi jarmu szokott
tartézkodni, az aki ezt megigényelte és megkapta. Mds légijarmiivek ezeket az
eseti légtereket kikertilik, nem repiilnek bele. Van arra is lehet6ség, hogy a légtér
tulajdonosa tobb légi jarmivet is enged a légterében repiilni, ekkor 6 tartozik
azért felel6sséggel, hogy ezek ne iitkozzenek dssze.

Droént készen vasarolhatunk, de arra is van lehet6ségiink, hogy sajat magunk
épitstik meg alkatrészeibdl. A 6 kérdés, hogy milyen biztonsagi elemeket épi-
tlink be és mennyire megbizhat6 alkatrészekbdl épitjiik 6ssze a légi jarmtivet.

Eléfordulhat, hogy egy drén felett valaki harmadik fél atveszi az iranyitast.
Ekkor az eredeti pilétanak mar nincs hatdsa a droén felett. Az ilyen timadasok
csak elvi szinten léteznek, azonban a jovében erre is fel kell késziilni.

106



Milyen a biztonsagos dron

Egy biztonsagos drén nem okoz balesetet. Ezt két modon érhetjiik el. Az egyik,
ha a pilétat részesitjiik képzéseken, és a tudasat 6 vizsgakon bizonyitja. A masik
ut, ha a drén rendelkezik olyan biztonsagi elemekkel, amelyek megakadalyoz-
zak azt, hogy baleset j6jjon létre. Ilyen lehet példaul a FailSafe rendszer, vagy egy
tavolsagérzékels, amely nem engedi, hogy a dron példaul egy haz falanak neki-
vezessiik. Egyes drénok ellendrzik a sajat helyzetiiket, és amennyiben tul kozel
tartozkodnak egy repiiltérhez, akkor nem lehet veliik elemelkedni a talajrol.

A nagyobb droén gyartok taroljak és elemzik a repiiléseket. Ezekbdl ajanlaso-
kat fogalmaznak meg, hogy hogyan lehet biztonsagosan haszndlni az eszkozei-
ket. Ezeket érdemes figyelemmel kisérni és kovetni.
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Osszefoglalas

A Fold legmagasabb vulkdnjan, az inaktiv, 6893 m magas Ojos del Saladén és
tagabb kornyezetében, a szaraz Puna de Atacama fennsikon zajlé magyar kli-
ma- és kornyezetvaltozds elemz8 program - a teriilet bemtszerezésével, 2012-
t6l — a Fold legmagasabb kérnyezeti monitoringhelyszinén mtikodik. A kuta-
tas elsésorban a jelen klimavéltozas folyamatait vizsgalja — fo6ként a jégjelenlét
valtozasaira koncentralva. Feltdrja a mai permafroszt-elterjedést, az 6rokfagy

s res

degraddciojat, elemzi és modellezi az aktiv réteg viselkedését.

A program a kornyezetvaltozas egyes folyamatait nagyfelbontasu helyszini
térképezéssel is vizsgalja. Az UAV eszkozzel végzett 1égi térképezés, a megfeleld
felbontasu ortofotomozaik és domborzatmodell eléllitasa alapveté a moréndk
kormeghatarozédsa céljabol végzett mintavételek és az egykori jégkiterjedés meg-
allapitasa soran, de a poligonhaldzatok, és a felszini vizjelenlét vizsgalatdhoz,
valamint a folyamatosan mikodé, telepitett hémérsékletmérd-haldzat adatai-
nak értékeléséhez is kivalo alapadatokat ad.

A légi felmérés legalacsonyabb helyszine 4200 m-en huzoédik, ahol a Puna de
Atacama fennsik - méréhelyszinnek is helyet adé — poligonrendszerét vizsgal-
tuk. A korabbi gleccserek morénasancait, a felszin alatti ho és firn mai olvada-
sdhoz két6dé alakzatokat, a szaggatott permaroszt teriileten jelen 1év6 folyovizi
erozié és akkumulaciot 5200-5300 m-en térképeztiik, de a repiilések egészen
6000 m-es magassagig zajlottak.

A feladatok elvégzéséhez egy magashegységi kornyezetre optimalizalt UAV esz-
kozt alkalmaztunk, melynek tervezése soran figyelembe vettiik a rendkiviil nagy
tengerszint feletti magassagot, a teriiletre jellemz6 erds szelet és alacsony hémér-
sékletet, illetve — a gyalogos terepi mozgas miatt — a konnyi szallithatosagot is.

A geoinformatikai alkalmazdasok és a felmérések terepi elemezhetdsége kapcsan
is fontos kritérium a koordinatarendszerbe illesztés. Ehhez sziikség volt a légifelvé-
telek pontos pozicidjanak meghatdrozasara, melyet az alkalmazott fényképezdgép
és a hozzakapcsolt utofeldolgozasra képes GPS vevéegységgel oldottunk meg.
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Bevezetés

A Fold legnagyobb magassagban miikodd, 2012-ben kezd6dott miiszeres klima-
és kornyezeti monitoringja magyar vezetéssel zajlik a Szaraz-Andok legmaga-
sabb részén. A 4200 és 6893 m kozotti folyamatos mérések a permafroszt, az
aktiv réteg és ezeken keresztiil a vizbazis valtozasat elemzik. Olyan dinamikus
folyamatokat vizsgal a rendszer, amelyek a klimavaltozas pontos indikatorai,
és szamszer( informaciokat adnak a magashegyi melegedésrél, valamint ennek
kornyezeti kovetkezményeirdl.

A megszakitas nélkiili, dataloggerekre épiil6 adatgytjtéshez terepi mintavéte-
lek (iiledékek, vizmintak, mikroorganizmusok), miholdas elemzések (hoboritds,
vizjelenlét) és nagy pontossagu, dron alapt domborzatfelmérések kapcsolodnak.
Ez utébbiak a szélsGséges terepi és iddjarasi korilmények kozott kiillondsen nagy
kihivast jelentenek, de az innen szarmazo6 adatok mind a kormeghatarozasok-
hoz, mind a gyors kornyezeti atalakulasok elemzéséhez is nélkiilézhetetlenek.

Helyszin

A D.sz. 28-22° kozott Chile és Argentina teriiletén huzédo Puna de Atacama ma-
gasfold - a Szaraz-Andok részeként - a Fold egyik legextrémebb kornyezete. Az
»andoki szaraz atlo” mentén elhelyezked6 rendkiviil szaraz régio sivatagi teriile-
tekre jellemzd csapadékkal (évi 100 mm koriili, kizarélag ho formdjaban érkez-
ve) és a csapadékhoz képest tizszeres parolgasi értékekkel rendelkezik (Messerli
et al. 1997, Vuille és Amann 1997, Ahumada 2002, Kull et al. 2002; Houston és
Hartley 2003). A felfold atlagos tengerszint feletti magassaga 4000 m, tertiletén
szamos oridsvulkan emelkedik (1. dbra). Ezek legnagyobbika a 6893 m magas
alvo vulkani komplexum, az Ojos del Salado (27°06'34.6” D, 68° 32’32.1” Ny).

E régiéban van a Foldon - az extrém hideg és szaraz klima miatt — a legma-
gasabban a hohatar (7000 m kornyékén, Clapperton 1994, Kull et al. 2002). Az
aktiv jégboritas nem jellemzd, a felszin alatt mégis jelen van a jég, erre a perig-
lacialis felszinformak és a permafroszt-modellezések eredményei is raimutatnak
(Corte 1982, Trombotto 2000, Ahumada 2002, Gruber 2012; Azdcar et al. 2017,
Nagy et al. 2019, 2020). Az alacsony csapadékmennyiség, a magas evaporacid
és a gleccserek korlatozott jelenléte miatt a permafrosztban levé jég - mint a
krioszféra legjelentGsebb itteni formdja - igen jelentds szerepet jatszhat a térség
hidrolégiajaban és 6kologidjaban (Grosjean és Veit 2005, Azdcar és Brenning
2010, Aszalos et al. 2016, 2020).
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1.dbra. A vizsgdlati helyszin elhelyezkedése a Szdraz-Andokban, az “andoki szdraz dtlé”
(szaggatott vonal) mentén. Az Ojos del Salado a Puna de Atacama fennsikon emelkedik
—szdmos 6000 m-nél magasabb cstics szomszédsdgdban. K6zéttiik sésivatagok (salarok),
sOs tavak, és késivatagok htizédnak.

Modszerek

A hosszu tavua vizsgalatsorozat alapvetd céljanak megfeleléen a 2012-ben tele-
pitett, foként a felszin alatt mikod6é muszerhdlozat segitségével (2. dbra) a mai
permafroszt-elterjedést tarjuk fol, mérjiik az 6rokfagy degradacidjat, elemezziik
és modellezziik az aktiv réteg viselkedését, a Fold egyik legszarazabb magashe-
gyi sivatagaban vizsgaljuk az eolikus folyamatokat és a mult jégkiterjedéseit is
rekonstrualjuk.

A kérnyezetvaltozas legdinamikusabb folyamatait azonban 2019-ben nagy-
felbontast helyszini drontérképezéssel is vizsgaltuk: a folyamatosan miikodo,
telepitett hdmérsékletmérd-halozat adatainak értékelését a periglacidlis és eo-
likus felszinformakrol, a morénarendszerekrdl, valamint a folyovizi er6zids és
akkumuldcids folyamatokrol késziilt felmérésekkel is segitjiik.

Az UAV eszkozzel végzett 1égi térképezés, a megfeleld felbontasu ortofotémo-
zaik és domborzatmodell el6allitdsa alapveté a morénak kormeghatarozasa cél-
jabol végzett mintavételek és az egykori jégkiterjedés megallapitasa soran is, de
a poligonhaldzatok, valamint a magashegyi tomedencék felméréséhez és a szél-
épitette hordalékfodrok (“megaripples”) vizsgalatahoz is kivalé alapadatokat ad.

A feladatok elvégzéséhez egy egyedi épitésti, Ardupilot-alapi magashegységi
kornyezetre optimalizalt UAV eszkozt alkalmaztunk (3. abra). A négymotoros
helikopter (quadkopter) tervezése soran figyelembe vettiik a rendkiviil nagy
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6893m * 1.49_': (-10 cm)

6750 m
+1.67°C (-10 cm)

5830 m
+0.99°C (-10 cm)

2012 - 2020

+2.35°C (-10 cm)
+2.25°C(-35 cm)
06" 60

4 0 + 2.0¢ = m
2.dbra. Monitoringhelyszinek az Ojos del Salado masszivumdn és a hémérsékletvdltozds
értékei 2020. nyardnak végéig a havi k6zéphémérsékletek alapjdn szamolva.

tengerszint feletti magassagot, a teriiletre jellemz6 erds szelet és alacsony hé-
meérsékletet, illetve — a gyalogos terepi mozgds miatt — a konnyti szallithatésagot
és javithatdsagot is.

3.dbra. Amagashegyi kbriilményekre optimalizdlt UAV a Laguna Negro Francisco meden-
céjében, 4200 m-en.

A geoinformatikai alkalmazdsok és a felmérések terepi elemezhetésége kap-
csan is fontos kritérium volt a koordinatarendszerbe illesztés. Ehhez sziikség
volt a légifelvételek pontos pozicidjanak meghatdrozdsara, melyet az alkalma-
zott fényképezOgép, egy Ricoh GR II (4. dbra) és a hozzdkapcsolt L1 frekvenci-
as, utofeldolgozasra képes GPS vevéegységgel oldottunk meg. Két Emlid Reach
GPS-egységet hasznaltunk, az egyiket egy konnyt, hdromlabu dllvanyra épitett
bazisallomasként, a masik egységet pedig a quadkopterre integraltuk, ami egy
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Ricoh GR II digitalis kameraval egyiitt le-
het6vé tette a képi pozicidk rogzitését a fel-
mérési repiilések soran (5. abra). Kés6bb az
RTKLib fiiggvénykonyvtar programjait (Ta-
kasu és Yasuda 2009) hasznaltuk a rogzitett
GPS-adatok utélagos feldolgozasara, hogy
pontos képkoordinatakat szamitsunk a légi
felvételek késbbi fotogrammetriai feldol-
gozasahoz. Ezzel a modszerrel a szélsdséges  4.dbra. Ricoh GR, az ortofotokészités-
terepviszonyok kozott ki tudtuk kiiszobolni  hez haszndit, UAV-re szerelt kamera
a foldi kontrollpontok hasznélatat, 5-6 cm

atlagos bels6 hibaval ortorektifikalt képblokkokat képeztiink. A terepviszonyok
és a nagy magassag miatt a terepmunka soran nem helyeztiink ki és nem mértiink
ellen6rz6 pontokat, azonban par, jol azonosithato tereptargy segitségével mas
adatrendszerekhez (pl. szabadon hozzaférhet6 nagy felbontdsu mtiholdképekhez)
hasonlitva az UAV-felmérésbél szarmazokat, nem tapasztaltunk 1 méternél na-
gyobb hibakat.

VR, i A

P

&

Telemetria

A

Pixhawk 2.1 FMU

5.dbra. Az Emlid Reach rover-bdzis pdros egységei 5200 m-en (Foté: Nemerkényi Zsombor).

Eredmények, kovetkeztetések
4200 m, poligonmezd

A Puna de Atacama magasfoldjén zajlo kornyezeti atalakulasok értelmezésé-
nél rendkivill fontos, hogy megtalaljuk e szaraz, hideg magashegységi terepen
a periglacialis kdrnyezet als6 hatdrast, egyben azt a hatarzonat ahol a viz, ill. a
nedvesség kornyezetformdld hatasat elsdsorban fagyott allapotban fejti ki. Eh-
hez olyan terepeket kell talalni, ahol fellelheték a periglacialis kornyezet indi-
katorjelenségei. Ilyenek lehetnek a jéghez kotdd6 lejtés tomegmozgasok, maga
a jégtartalmu permafroszt, vagy a fagymintas, poligonélis felszinek. Am mivel
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mindegyik nedvességhez kotddik, egy rendkiviil szaraz, oriasi kiterjedést, siva-
tagos teriileten korlatozott a jelenlétiik, megtalaldsuk, mintateriiletként és mo-
nitoringhelyszinként val6 hasznalatuk komoly kihivast jelent.

A Laguna Negro Francisco 4150 m-en hiz6dé medencefenekének kozelében,
50 m-rel a té vizszintje f6lott, hordalékkipok, tormeléklejték és inaktiv erdzids
patakmedrek kozott, terepbejarasok soran talaltunk olyan kétérmelékes sik tere-
pet, amely alkalmasnak t{int a hosszutava méréhelyszin szerepre. E kdsivatagok
felszini attekintése azonban — magaslatok, helyszini ralatas nélkiil - alig lehetsé-
ges, a hozzaférhet6 tirfelvételek felbontasa pedig nem elég a néhany deciméteres,
vagy max. 1-2 méteres felszinformak mintazatanak elemzéséhez.

A nyéri UAV-repiilések soran sikeriilt 2-3 cm-es térbeli felbontast ortomo-
zaikot késziteni a teriiletrdl (itt a tokéletesen vizszintes felszinen - ellentétben a
magasabban elhelyezked§ helyszinekkel — nem volt kiemelt cél a digitalis dom-
borzatmodell készitése).

A néhany tiz méteres magassagbol késziilt nagyfelbontasii mozaikon mar
kirajzolédott a térség kdpoligon-haldzata, amelynek teriiletén 2012-ben a felszin
alatti hémérsékletet tobb mélységben is monitorozé méréhelyszint épitettiink
ki (6. abra).

Az UAV felmérésbdl (a lényegesen kisebb felbontasu trfelvételekkel egytitt
alkalmazva) vildgossa valt, hogy a poligonhdlézatok (mint az egykori vagy
mai periglacialis kornyezet kival6 indikatorjelenségei) csak olyan helyszine-

6. dbra. A poligonmezé részletének UAV-alapu ortofotdja és elhelyezkedése (lirfelvétel:
GoogleEarth 2020. oktéber) a Laguna Negro Francisco medencéjének szélén, 4200 m-en.
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ken jelenhetnek, ill. maradhatnak meg, ahol a nagyon ritka csapadék okozta
lejtSleoblités, a hegylabfelszinképzddés nem-periglacialis folyamatai, a horda-
lékkup-éptilés és az idGszakos aktiv vizvezetés érintetleniil hagyja a terepet.
A folyamatosan képz6dé tormelékbe temetkezd hegyek, a rendkiviil kiterjedt
pedimentek kozott, a platokon a vizszinteshez kozeli, friss felszinbolygatastol
mentes, foltszertien megjelend terepek esélyesek a kialakuldsukra és megérzé-
déstikre. De csak ott, ahol idénként nedvességet kap a regolit (pl. felszin alatti
szivargassal), igy jégtartalmui permafroszt keletkezhet.

A hosszua tavu, folyamatos homérsékletméréseink alapjan azonban kimu-
tattuk, hogy e terepeken sincs mar jégtartalmu permafroszt (Nagy et al. 2019),
vagyis e jelenségek fosszilis formanak tekinthetdk, az aktiv, tiledékaramlassal,
krioturbaciéval rendelkez6 periglacialis kornyezet magasabban kezdédik. Egy
kovetkezé tereplépcesén, 4550 m-en miikodé mérbhelyszin adatai arra mutattak
ra, hogy még ott sincs egész éves jégcement, raadasul ott a teljesen szaraz regolit
miatt poligonalis formak sem keletkeztek.

5200-5300 m, folyovizi er6zid, akkumuldcio + eolikus akkumuldcio

Az Ojos del Salado térségében a ritkan el6forduld felszini viz a héolvadasbol, va-
lamint a felszini és felszin alatti jégtestek olvaddsabol szarmazik. Mivel a rend-
szerteleniil érkez6 hocsapadék olvadasabdl hirtelen sok viz szarmazhat, ugyan-
akkor az er6s6d6 felmelegedés hatdsara a jégolvadas fokozddik, a vizfolyasok
erozios tevékenységének ereje nagy szérast mutat, am dinamizmusa felt@inden
nagy. A volgytalpak, medrek kifejezetten instabilak, atalakulasuk éves lépték-
ben is szamottevé (7. abra). Az olvadékviz volgytalpi erézidja és tiledékakku-
homokleplek is befolyasoljak. Az igy létrejott osszetett alakzatok gyakran rovid
élettiek, gyorsan valtozok - az (irfelvételeken a felbontasi problémak miatt nagy-
részt kovethetetlenek.

Az Atacama Camp (5260 m) kozelében végzett UAV-reptilések soran a glecs-
cservolgymaradvany aljan kialakulo formakincs aktualis 2019-es allapotat sike-
ritlt felmérni (8. dbra). Ennek soran kirajzolddtak a pszeudokarsztos folyamatok
alakzatai (pszeudodolindk, a homoktakardval boritott felszin alatti ho és firn
olvadasa altal okozott nedves tiledékfoltok, épp keletkezd hotolcsérek felszin
alatti helyei, stb.).

Az ilyen jellegli térképezéssel — amennyiben lehet6ség van az ismétlédo,
id@soros felmérésekre — pontosan nyomon kévethetdk az eolikus folyamatokkal
kisért folyovizi er6zids és akkumulacios jelenségek. Mindezek pedig megadjak,
hogy mi torténik a stagnald vagy novekvd vizmennyiség esetén a volgyek ma-
gashegységi, felsé zénajaban. Ezek pedig alapvetéen fontos informaciok, mivel
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7. dbra. Az Ojos del Salado holtjégfoltjaibdl érkezé olvadékvizpatak erdzidja, vélgyaljfor-
mdldsa és a héfelhalmozdddsokra rdteleplilt homokleplek jelenléte, vdltozdsa.

a hémérsékletemelkedés okozta olvadds fokozodasaval az er6zi6 és az akkumu-
lacié is dinamikusan valtozik, igy a viz iiledékben/hordalékban torténé elnyel-
dése vagy épp a viz folyamatos felszini jelenléte is atalakul.

A fentiek azért is nagy jelentGségtliek, mert ez a zona a szaggatott permafroszt
térsége. 10 évre visszamend felszin alatti hémérsékletméréseink szerint itt ugyan
még nincs Osszefiiggd orokfagy, de ez a tertilet a felszakadoz6 permafroszt teriile-
te, ahol a viztarto jeges aljzat folytonossaganak hianya széleskort mélybe szivar-
gast okoz, igy az olvadékvizek felszini jelenléte nem allando.

A melegedéssel a permafroszt f6l6tti aktiv réteg viztarté képessége csorbul,
hiszen mélytilésével, ill. aztan az 6rokfagy eltiinésével konnyen elérhetévé val-
nak az olvadékviz szdméra a felszin alatti mélyebb rétegek. Epp ezért a felszini
jelenségek monitoringja alapveté annak meghatarozasaban, hogy milyen a fel-
szini vizvezetés kiterjedése, iranya, allapota.
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olvadékviz-eredetd,
oldallejtérél szarmazd

hamioklepellelboritott

homoklepellel boritott
fenékmoréna

50 m

8. dbra. A 7. dbra helyszine, a 2019-es dllapot az UAV-felméréssel készitett nagyfelbontdsu
ortofotén (tdgabb kérnyezete a 9. dbrdn Idthatd).

5200-5300 m, morénasdncok

Bar az Ojos del Salado masszivuman ma mar nincs aktiv gleccser, a multban
voltak olyan éghajlati periddusok, amikor az Andok ezen szaraz része is eljege-
sedett, mivel a hohatdr alacsonyabban huzodott (Kull et al. 2002). Az eljegese-
dések, a gleccserelérenyomuldsok kormeghatdrozésa azonban rendkiviil nehéz,
mivel az elmult évezredekben az arid kérillmények kozott hatalmas mennyiségi
aprozodastermék és eolikus hordalék keriilt az id6sebb felszinformakra, raada-
sul a posztglacialis tomegmozgasok, valamint a folyovizi er6zi6 és akkumulacié
is atalakitottak a glacialis felszinformakat.

Ennek kovetkeztében mar az utolsé eljegesedések korat tisztdzo mintavételek
is problémasak. Rendkiviil nehéz azonositani a morénanak tekintheté alakzato-
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kat, kérdéses, hogy ezek mennyire alakultak 4t a holocénben, és pontosan honnan
érdemes mintakat gydjteni, hogy a jégelérenyomulast jelz6 morénak korat meg-
hatarozhassuk.

A kormeghatdrozasok post-IR IRSL-225 lumineszcens mddszerrel torténtek
(ELTE FFI, Természetfoldrajzi Tanszék, Novothny Agnes). Az ehhez sziikséges
mintakat olyan helyrél kell venni, ahol az alkotdrészek a helyszinre keriilés ota
fénytdl elzart helyen voltak. A mintamagok megbizhatdsagat noveli, ha éjszaka
gytjtjiik be, igy kisebb a fényszennyezddés veszélye.

Ugyan a morénaalakzatok elég nagyok ahhoz, hogy az ingyenesen is hozza-
férhet6 (irfelvételeken lathassuk a futdsukat, meghatarozhassuk, hogy melyek a
legalacsonyabban fekvdk, amik a gleccserelvégzddéshez kapcsolddtak, de azo-
nositasuk csak a terepen lehetséges, a mintavételi helyszinek pontos térbe he-
lyezéséhez, az alakzatokhoz kitéséhez azonban részletes domborzati felmérésre
van sziikség (9. abra). Ez nélkiilozhetetlen a kapott koradatok értelmezéséhez is,
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9. dbra. Az egykori gleccservélgy 5200-5300 m kéz6tti szakaszdrdl, a gleccserelvégzédés-
hez kézelizondban késziilt domborzatmodell, amely a felszinfejlédési rekonstrukciohoz és
a mintavételi helyszinek meghatdrozdsdhoz is alapveté segitséget ad.

5240m
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hiszen a morénak és kornyezetiik formakincse a dinamikusan atalakul6 terepen
korantsem biztos, hogy az utolso eljegesedések idejének domborzati viszonyait
tiikrozik. Ezzel egytitt a pontos domborzati felmérés segit a mintavételi hibak
kikiiszobolésében is: igy meghatarozhatd, hol helyezkednek el az utélagos rahor-
dodasok, vagy a ma is mozgd, folyamatosan atalakulo rétegek ill. alakzatok és
elkeriilhetd, hogy a nem reprezentativ helyekrdl vegyiink mintékat (10. abra).

- W e o e

valgyeldalrsl szérmazo

dledékfelhalmozaddas

10. dbra. A moréna-maradvdnyokrdl és a vélgytalprdl késziilt UAV-felmérés domborzatmo-
dellje (két Iatész6gbél) a kormeghatdrozdsokra vett mintdk helyszineivel (nyilak és péttyok).

A 20-30 ha kozotti, nehezen belathato és jarhato vizsgalati teriilet tobb napos
felmérési idot tett szitkségessé, minden repiilés el6re programozott Gitvonalon és
magassagban zajlott, meghatarozott fényképezési gyakorisaggal és atfedési érté-
kekkel. Mindez szinte végig erds szélben, valamint a fel- és leszallast jelentGsen
nehezit6 horzsakoves-homokos aljzaton. A megfeleld méretd, stabil inditd/érke-
zéfeliilet biztositasa alapvet6en fontos - ugy, hogy e platform (6sszehajtva) még
kénnyen, haton is szallithat6 legyen.

A konnyti malhdzhatosag és a helyszini javithatésag ebbdl a szempontbol
rendkiviil fontos - tal a nagyteljesitményli motorok alacsony hémérsékleten
és “ritka leveg6ben” torténé megbizhaté miikodésén. Keserti terepi tapaszta-
lat, hogy a fényképez6gépek még a dronoknal is érzékenyebbek az anomaéliakra
(homokszennyez6dés, tit6dés).
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A felmérés eredményeként sziiletett 2-3 centiméteres térbeli felbontasti dom-
borzatmodell minden olyan finom felszinformat tartalmaz, amely a domborzat-
elemzéshez sziikséges. Az apré szélzaszloktol a fenékmoréna kovein-sziklain at,
a vizrendszer elemein tdl a morénamaradvanyok minden részlete kivaléan lat-
szik, és megfelelé perspektivdkat alkalmazva tisztazhatok a felszinfejlodés vitas
kérdései.

[gy - bar a moréndk anyaga (kézettani/dsvanytani osszetétele miatt) itt is
csak gyengén alkalmas a kormeghatdrozasokra — az utols6 morénaképzédési idé-
szakra 18.8+/-1.0 ka id6szakot adott a datalds, ami az utolsé glacidlis maximum
(LGM) végének megfelel6 periddus. Az UAV-felmérés tette lehetévé azt is, hogy a
sokkal fiatalabb koradatokat (1-5.2+/-0.3 ka) ad6é mintak helyszineinek dombor-
zatat is értelmezni tudjuk. A morénarendszerhez kapcsolddd, formakincsében
hasonlé alakzatok az elhagyott gleccservolgy oldallejt6irdl érkezd olvadékvizek
hordalékfelhalmozddasaibdl keletkeztek, az eljegesedésekhez mar nincs koziik.
Osszegzés
A Szaraz-Andok nagy magassagu helyszinein, szélséséges id6jarasi és terepkoriil-
ményei kozott végzett munka igen koriiltekinté UAV-felmérési el6késziileteket
igényel. Ez leginkabb a helyszini tapasztalatok birtokaban teljesithetd, a varatlan
események még igy sem kivédheték. A széls@séges koriilmények kozotti munka-
ra azonban mindenképpen sziikség van. A terepen nehezen atlathaté felszinek
felmérése, térbeli, morfoldgiai rendszerbe helyezése, illetve a dinamikusan atala-
kul6 helyszinek monitoringja is ezt erésiti. Ez utébbi szempontbdl a felmérések
ismétlése is kovetelmény, mivel a nagy pontossagu felmérések lehetévé teszik a
valtozdsok részletes dokumentdlasat és magyarazatat. A magassag novekedésével
er6s6do logisztikai és tizemeltetési kihivasok a kutatasi céli dronokat erésebben
érintik, mint a kereskedelmi, kismérett szerkezeteket (az Ojos del Saladon 7200
m-en is repiilt mar viszonylag egyszer(i drén), mivel a terepfelmérés lényegesen
hosszabb tartdzkodassal, sokszoros repiilési id6vel, a repiilést nehezit6 terepkoriil-
meényekkel, jelentds széllitokapacitas- és nagy energiaforras-igénnyel jar egyiitt.

Az eredmények azonban azt mutatjak, hogy egy nehezen jarhato és attekint-
hetd, az emberi tevékenységet is jocskan korldtozé magashegyi helyszinen a te-
repértelmezésben, a valtozaselemzésben kifejezetten sikeres és nélkiilozhetetlen
lehet a hasznalatuk.
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Légbél kapott képek elemzése. A dronok haszndlata a térképészetben
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A droénos repiilések jogi hatterérdl

A magyarorszagi légtérben a dronok (a magyarul is elterjedt altalanos elnevezés
az angol drone = "méh/here” illetve ,,ziimmogés” elnevezésbdl keriilt 4t a min-
dennapi hasznalatba), pontosabban az UAV/UAS rendszerek (Unmanned Aeri-
cal Vehicle - vagyis személyzet nélkiili légi jarm{i/Unmanned Aerical System -
rendszerek) haszndlatat a Lt. (Légikozlekedésrdl sz6l6 1995. évi XCVIL. torvény)
szabalyozta részlegesen. Egészen 2020. decemberéig ez a szabalyzas nem kovette
le, nem szabalyozta megfelel6en a dronok fejlédésének rohamos valtozasat, sem
a drénok hasznélatdnak elterjedését a mindennapi életben. Sajnos az Gj térvény-
modositdst rohammunkaban el6késziték megalkottak Eurdpaban (és talan ta-
gabb kornyezetében) az egyik legszigorubb szabalyzast, aminek a technolégia
elterjedésének korlatozo hatdsat talan a torvényalkotok sem lattak/lathattdk at
teljesen. A szinte csak korldtozasokat tartalmazé szabélyozas a drontechnolégia
hazai elterjedésének sebességét, a technoldgia fejlédését gyakorlatilag nullédra
csokkentette — hosszabb idére. Az addig hasznalt sokezer kereskedelmi, mez6-
gazdasagi, tavérzékelési és hobbi célu drén gyakorlatilag honapokra, ha nem
évekre foldre kényszeriilt. A legalis felszallasi lehetéségek, repiilések, mérések,
kutatdsok, permetezések, ontozések és egyéb célu professzionalis, tovabba a
hobbi/szérakozas célu dronozasok egyik naprdl a masikra ellehetetleniiltek.

Napjainkra a ,,drontérvény” tobbszorés mddositasainak hatdsara ez némi-
leg megvaltozott. Lassuk mi volt a legalis dronozas jogi hattere 2020. december
kozepéig, 1épésrél 1épésre:

= Rendelkezniink kellett egy dréonnal (gyakorlatilag barmely nagyaruhaz

polcain kaphat6 eszkozok megfeleléek a hobbi céla repiilések végrehajta-
sara), a professzionalis célu dronok elterjedése még épp csak felfutd agra
szallt - talan parszazas nagysagrendet képviselt a sokezres jatékgépek
mellett.

= A kiszemelt teriiletrdl kiterjedt helyismerettel kell rendelkezniink, vagy
az elsé repiilés el6tt pildtaszemmel is fel kell mérniink a veszélyeket/lehe-
toségeket (felszallas helye, repiilést korlatozo tényezok, fak, tavvezetékek,
esetleges egyéb veszélyforrasok stb.)
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= A légtér haszndlatahoz un. , Eseti 1égtér” engedélyt kellett kérni az illeté-
kes hatdsagtol. Mindezt legkevesebb 30 nappal a tervezett felszallas el6tt
kellett igényelni, 3000 forintos illeték megfizetése mellett). Az engedélyt
elektronikusan, tigyfélkapun keresztiil lehetett intézni. Amennyiben nem
tiltott, vagy védett objektumok (katonai, vagy polgari célu repterek) koze-
lében, védett épiiletek, tizemek felett (pl. paksi atomerému, KFKI (Koz-
ponti Fizikai Kutatdintézet), a magyarorszagi nemzetkozi repiilSterek
stb.), vagy masok altal mar lefoglalt teriilet felett szerettiik volna reptetni
eszkoziinket, az illetékes légiigyi hatdsag altalaban megadta az engedélyt
par héten beltl. Az engedélyt altaldban max. 30 napra lehetett igényelni,
de ettdl eltérd idétartamra is kiadta a Honvédelmi Minisztérium Allami
Légiigyi Féosztalya — vagyis az illetékes hatdsag — megfeleld kérelmez6i
indoklas esetén.

L

= Feleldsségbiztositassal javasolt (késdbb kotelezd) volt rendelkezni, hisz
esetlegesen a dronnal masoknak okozott kar megtéritése igencsak meg-
terhelte volna a pénztarcajat a tavpildtanak. (Gyakorlatilag a gépkocsik
»kotelezd GFB” biztositasanak mintajara, néhany biztositonal lehetett —
a gépkocsikkal kb. egyezd Osszegli — dron-biztositast kotni).

= Egyes drongyarto cégeknél a gépkocsis ,CASCO”-s biztositasok analdgia-
jara lehetett onrészes vagy teljeskori eszkozbiztositast is kotni a sajat/torés-
karra (ez természetesen nem volt kotelezd, és a kisebb, hobbi célu dronokra
nem is volt koltséghatékony megoldas, de egy sokmillids, tavérzékelési
szenzorokkal felszerelt dronnal ez természetesen megtériilhetett: pl. egy
madarrajjal torténd iitkozés, vagy egy muszaki hiba miatti baleset esetén)

= Javasolt volt valamilyen egyesiiletnek (pl. DOE (Drénpildtak Orszagos
Egyesiilete), MNME (Magyar Nemzeti Mentédréonpilotak Egyesiilete),
MDISZ (Magyar Dron Ipari Szovetség), stb.) tagja lenni, hisz ezek a
drénos érdekképviseletek a vitas kérdésekben segithették a pilotakat jogi,
biztositasi és technikai tandcsokkal is.

= Nembhivatalosan és hivatalosan is sok szervezet, egyesiilet, cég ,,dron/pilo-
tavizsgdkat” szervezett, amelyek egyedi, (jobb esetben) sajat tananyag altal
osszerakott tanfolyamokat, pildtavizsgakat inditottak. Az ilyen helyeken
megszerezheté dronpilota/kompetencia vizsga nem volt kotelez6 (nem
volt olyan egységes kritérium, mint pl. a gépkocsivezetdi jogositvanyok
esetében), de megléte a hatdsagi ellenérzések soran szintén segithette a
hatosaggal torténé eredményes kommunikaciot.

= Specialis esetekben a szabalyos/jogkovet6 repiilésekhez egyéb hatosag
engedélyét/jovahagydsat/hozzajarulasat is be kellett szerezni (pl. természet-
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védelmi teriiletek feletti repiilésnél az illetékes hatdsagok engedélye, vagy
repterek/leszallok, gyakorlépélyak kornyezetében az illetékes szervek hoz-
zéjarulasa a repiilésiinkhoz). Ez érthet6 volt, hiszen pl. egy korhazi helioport
esetében sziikséges és jo, ha a repiilésirdnyitok tudtak az esetleges légtérben
repiil6 eszkozeinkrodl. Ezen engedélyek zome a repiilésbiztonsag novelése
miatt volt javasolt, és csak a legritkabb esetben kellett érte sokat fizetni.

= A repiilés napjan az illetékes hatosagot a tervezett repiilés el6tt ~60 perc-
cel telefonon értesiteni kellett, igy lezartak masok el6tt - illetve biztositot-
tak — a szamunkra kijelolt ideiglenes légteret. A repiilés napjan a terepre
érkezve, az UAV eszkoziink tn. ellenérzési listajan végig menve — ha
minden rendben volt — mar fel is szallhattunk. Természetesen az ellenér-
zési lista némileg rovidebb mint az utasszallité gépek checklist-jei, de a
repiilésbiztonsag miatt [étfontossagu minden pontja.

= A repiilés végén szintén fel kellett hivni a hatdsagot, hogy ,visszaadjuk”
a légteret, és a repiilési korlatozasokat sziintessék meg a tertiletiink felett.
Amennyiben az engedélyezett 30 napon beliil ugyanazon a teriileten beliil
szerettiink volna repiilni, akkor mar nem kellett a teljes engedélyeztetési
procediran atesni, csak a repiilés megkezdését bejelenteni majd a végén a
kijelentkezést kellett megejteni.

= A hatésag barmikor azonnali leszallasra kotelezhette a dronpilotat.

Az altalanos adatvédelmi rendelet (EU 2016/679 GDPR) a maganszemélyek,
kozszereplok, tulajdonok ,sérthetetlenségét” csak részben szabalyozza. Nem
szabalyozhatta megfelel6en korabban, hisz a technoldgia hihetetlen sebesség-
gel fejlédott, a jogi szabalyozas pedig csak lekoveti azt. A képalkotds mindsége,
a szenzorok felbontdsa mdr a hobbi céli dronokndl is a technoldgiai fejlédés
»Moore-torvényét” is tilszarnyalva, rohamosan nétt. Az elsé kereskedelmi dré-
nok kamerdinak mindsége/felbontasa alig volt jobb a kilencvenes évek ,buta”
mobiltelefonjainak fényképezd paramétereit6l. Mara a tenyérnyi repiil6eszko-
z0k FullHD-s kameraval rendelkeznek, de nem ritka a 8K-s felbontasd, akar
60 képkocka/masodperc sebességii videokat is késziteni képes képfelvevs, ami
a drénba helyezett memoriakartyan tarolhatja felvételeinket, vagy akar stream-
elve is képesek valds idejii él6képet kozvetiteni (akar a vildghalora is), a repii-
16eszkoz latokorébe esd teriiletrdl. Az optikai felbontas ezeknél az eszkozoknél
akar 100 méter feletti repiilési magassagbol is jol felismerhet6vé teszi a képen
lathat6 személyeket. A professzionalis UAS eszk6zok kamerdi, szenzorai a fel-
mérési reptilési magassagbol akar par mm/pixel felbontdsu képeket is képesek
késziteni. Természetesen a fenti felbontas egy geodéziai légi térképezésnél, fel-
mérésnél, vagy egy hid, objektum, tavvezeték vizsgalatanal, egy éptilet régésze-
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ti/restaurdlasi felvételezésekor sziikséges lehet, de egy esetleges, illegalis céla
megfigyelés, mas tulajdona, ingatlana feletti betekintés esetén rengeteg torvényi
passzust sérthet.

A magyar kormany 2020 decemberében az EU-s jogharmonizaciés ko-
telezettség miatt (amit az Eurdpai Unid 2019/947. rendelete egyes kérdése-
ket tagallami hatdskorbe utalt) beterjesztett, elétte sokaig halasztgatott, majd
villimgyorsan elfogadott, azéta tobbszor modositott — a koznyelv dltal csak
»drontorvénynek” nevezett — szabalyozast az Orszaggytlés 2020. december 16-
an elfogadta. A 2020. évi CLXXIX. torvény, amely hdrom mar eddig is 1étez6
passzust modosit: a 1égi kozlekedésrél szolo 1995. XCVII. torvény (Lt.), a sza-
balysértésekrol, eljarasokrdl és nyilvantartasi rendszerrdl sz616 2012. II. térvény
(Szabs. tv.) valamint a BTK 2012. évi C. torvényt (Btk.)).

A 2020. december 22-én a Magyar Kozlony 285. szamaban kihirdetett Gj sza-
balyozds olyan passzusokat tartalmaz, amelyek szinte teljesen ellehetetlenitet-
ték a dronos repiiléseket idehaza, hisz 2021. janudr elsején Iépett életbe, de tobb
pontjahoz nem jelentek meg addig a végrehajtasi szabalyok/leirasok. Néhany
pontja ugyan 2021. februar 10-ig némi haladékot adott a felhasznaloknak, de
az EU-s rendelettdl sok esetben eltért, sokkal szigorubb feltételeket szabott (ezt
a szigoritast az EU-s rendelet lehet6vé teszi) a dronokat kezel pilotaknak és a
légijarmiiveket is masképp kategorizalja.

Hazai specialitasok

A hazai szabdlyok a 120 g teljes felszallotomeg alatti, kamera/képrogzité nélkiili
légi jarmuveket soroljak a ,jaték” kategdriaba. Ezekkel teljesen szabadon, szinte
barhol, barmikor repiilhetiink azzal a feltétellel, hogy az eszkoz ne tudjon 100
m-nél nagyobb tavolsagra eltdavolodni a pilotatol.

Az EU-s rendelet a 250 g-ot tekinti a 120 g helyetti hatartomegnek. A piaci
termékeket vizsgalva lathatjuk, hogy mig Eurdpa nagyobb részében egy ,nor-
mal, hobbicélt”, de akar 2/4k-s felbontast kameraval szerelt eszkoz is viszonylag
egyszerlien roptethetd, addig idehaza csak a nagyaruhazak polcairél maximum
par 10 ezer forintért megvasdrolt jatékok esnek ebbe a kategoriaba.

A miuveleti kategdridk beosztasa zommel két tényez6tdl, a be nem vont sze-
mélyektdl valo tavolsagtdl és a dron paramétereitdl fiigg. Ez utdbbival kapcso-
latos részletes kovetelmények a 2019/945 Felhatalmazason alapulé rendeletben
(EU 20192) olvashatok.

A gyartoknak C0/C1/C2/C3/C4 osztélyokba kell sorolniuk az UAV/UAS esz-
kozoket:

= A CO osztalyba tartozé UAV-ok 250 g-nal kénnyebbek, nem képesek 10

m-nél magasabbra repiilni, vizszintesen max. 19 m/s-al képesek haladni,
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kovetési mod esetén max. 50 m-re tudnak eltavolodni a pilétatol, valamint
elektromos arammal kell mtkodniiik (24 V egyendaram vagy ezzel egyen-
érték( valtakozd dram).

= A C1 osztalyu gépek az el6z6 kategdriatdl annyiban kiilonboznek, hogy
maximélis tomegiik 900 g, rendelkezniiik kell sorozatszdimmal, GPS-szel,
tavoli azonositasra alkalmas rendszerrel, valamint az éjszakai lathatdsagot
biztosité lampakkal, amelyek révén egyértelmtien megkiilonboztethetdk a
pilotaval rendelkezd repiilégépektol.

= A C2-es drénok hajthatnak végre miveleteket az A2-es kategériaban. En-
nél fogva bizonyos esetekben akar 5 m-re is megkézelithetnek embereket.
Felszdllotomegiik max. 4 kg lehet, 120 m-nél nem repiilhetnek magasabb-
ra (ha képesek ra, a funkci6 legyen korlatozhato), rendelkezzenek alacsony
sebességli moddal, ahol a max. vizszintes sebesség 3 m/s, elektromos
arammal mikodjenek (48 V egyenaram vagy ezzel egyenértékii valtakozd
aram), legyenek elldtva sorozatszammal, GPS-szel, tavoli azonositasra
alkalmas rendszerrel, valamint éjszakai lathatésagot biztosité lampakkal,
amelyek révén egyértelmtien megkiilénboztethetdk a pildtaval rendelkezd
repiilégépektol.

= A C3 osztalyba azok a nagyobb drénok keriilnek, amelyekre a kovetkezd
feltételek igazak: szerkezetiik konnyebb, mint 25 kg, méretitk 3 m-nél
kisebb, 120 m-nél nem repiilnek magasabbra (ha képesek ra, a funkcié
legyen korlatozhato), elektromos darammal mtikddnek (48 V), van soro-
zatszdmuk, GPS-ik, tdvoli azonositasra alkalmas rendszeriik, valamint
rendelkeznek éjszakai lathatosagot biztositd lampakkal, amelyek révén
egyértelmiien megkiilonboztethetdk a pilotaval rendelkezd repiildgépektol.

= A C4-es osztalyu gépekre kevés kritériumot hatiroz meg a jogszabaly: 25
kg-nal konnyebbnek kell lennitik, valamint ne lehessen éket automatiku-
san irdnyitani.

A fenti kategdridkat a gyartoknak 2023. januar elsejét6l kotelezo lesz alkal-

mazniuk az 4j forgalomba keriilé drénok jelolésére, illetve a mar meglévé dré-
nokat is be kell kategorizalniuk a C0-C4 csoportokba.

A nyilt miiveleti kategéridban (A1/A2/A3) a szabalyozas az alabbiakat tar-
talmazza:

A 120 g felszallotomeg folotti (akar képrogzitovel felszerelt) gépekkel tn.
nyilt kategdriaju (A1/A2/A3) muveleteket végezhetiink. Sziikségiink van ilyen
jarmi roptetése esetén hatdsagi dijazasu dronregisztraciora (az eszkoz és az
tizembentarto nyilvantartasba vétele is kotelez6) is. Erre a miveleti kategdriara
az alabbi altalanos szabalyok vonatkoznak:
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= a dron maximdlis felszallotomege 25 kg,

= emberektdl biztonsagos tavolsagra kell repiilniink,

= ebbdl kovetkezGen nem repiilhetiink embertomeg folott,

= maximum 120 méter magasra tavolodhatunk el a foldfelszinnek a drén-
hoz legkdzelebbi pontjatol (kivéve akadaly esetén, jogszabalyi indokkal),

= a tavpildtanak a repiilés alatt végig latnia kell a dront (kivéve kovetési
modd vagy megfigyel6 személy alkalmazasa esetén),

= nem szallithat veszélyes arut, valamint nem szérhat le semmilyen anyagot.

A nyilt kategdriara vonatkozd egyéb részletek a 2019/947 sz. végrehajtasi
rendelet mellékletének ,,A” részében olvashatok (EU 20191). A szabélyozasban
2023. januar 1-ig atmeneti idészak van érvényben. Ennek oka az, hogy a gyar-
tok kotelesek lesznek ekkorra 5 kategoériaba (C0/C1/C2/C3/C4) sorolni az UAV-
okat. Eddig van idejiik felkésziilni a torvényben rogzitett gyartasi feltételekre,
valamint osztélyba sorolni az eddig forgalmazott eszkozoket. Az ehhez kapcso-
16d6 részletszabdlyok a 2019/945 sz felhatalmazason alapul6 rendeletben (EU
20192) olvashatok.

A most forgalomban 1év6, de 2023-ig osztalybesorolassal nem rendelkezd
250 g feletti felszallotomegt drénok csak Al és A3 miveleti alkategériakban
repiilhetnek majd - ez altaldnosan vonatkozik az otthon épitett, a 25 kg feletti
nem osztalybesorolt és modellgépekre is.

= Az Al miiveleti alkategoridba tartoznak a legkénnyebb drénok. Otthon
épitett eszkoz 250 g alatt, CO osztalyu eszkoz 250 g alatt, C1 osztalyd
eszkoz 900 g alatt, valamint az atmeneti idoben osztalybesorolas nélkiili
eszkoz 500 g alatt végezhet tevékenységet ebben a kategdriaban. 250 g
MTOM (Maximum Takeoftf Mass - teljes felszallotomeg) alatt atrepiilhe-
tink egyének f6l6tt, de ennél nehezebb dron esetében nem szabad olyan
teriiletre repiilniink, ahol emberek tartézkodhatnak, embertomeg f6lé
pedig egydltalan nem mehetiink. Ha véletleniil mégis emberek kozelébe
ériink, haladéktalanul, biztonsdgos médon el kell mozgatnunk a légi jar-
mivet.

= Az A2 miiveleti alkategéridban a C2 osztalyba tartozo 4 kg-nal kisebb,
valamint az dtmeneti id6szakban osztalybesorolds nélkiili 2 kg-nal kén-
nyebb gépek végezhetnek mtiveletet. Embertomeg f6lé ebben a kategori-
aban sem repiilhetiink, viszont C2 osztalyu drénnal 30 m-re megkozelit-
hetiink a miiveletbe be nem vont személyeket, amely tavolsag bekapcsolt
alacsony sebességti repiilési tizemmod esetén vizszintesen mért 5 m-re
csokkenthetd az 1:1 szabaly (a nem bevont személyektdl olyan vizszintes
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tavolsagot kell tartanunk, amilyen magasan repiiliink) betartdsa mellett.
Osztalybesorolas nélkiil maximum 50 m-re kozelithetiink meg be nem
vont személyt.

= Az A3 miiveleti alkategéridba azok a miveletek tartoznak, amelyek soran:
o alégijarml maximalis felszallo tomege 25 kg alatti,

o C2, C3, C4 vagy ezeknek megfelelé osztalyba tartozo, otthon épitett
eszkozzel repiiliink,

o be nem vont személyekhez kozel és foléjik nem repiiliink, minimum
30 m tavolsagot tartunk télitk az 1:1 szabaly értelmében,

o 150 m-es vizszintes tavolsagot tartunk lakott, kereskedelmi, ipari
vagy szabadidds tertilettdl,

o aC2 és C3 kategoridju dronok rendelkeznek aktiv kozvetlen tavoli
azonositasi rendszerrel és GPS-szel,

o nem lehet kozelebb bevont személy, mint a drén maximalis sebessé-
gen 2 masodperc alatt megtett ttja.

A specialis és engedélykoteles miveleti kategoriak zomében a személyszalli-
tas, aruszallitas, illetve az anyagkijuttatds (permetezés) tevékenységét irjak le. A
kategoriak részletei és szabalyozasa a mai napig nem késziiltek el.

Felszallas?

Léassuk, hogyan lehet 2021. januar elsejétdl kezdve legalisan Magyarorszagon
drénnal felemelkedni a talajrol (akarcsak 1 cm-t is, hisz az is mar 1égtérnek mi-
nésiil, akar a sajat udvarunkon is):

Az eseti légtérigénylés szabalyainak legfontosabb valtozasai:
= csak lakott teriilet feletti repiilés esetén kotelez6.
= 9000 HUF-ra emelkedett az igazgatasi szolgaltatdsi dij (ITM részére).

= Legaldbb 30 nappal a tervezett repiilés el6tt kell benydjtani, kizarolag
elektronikus formaban a Honvédelmi Minisztérium Allami Légiigyi
Féosztalyahoz.

= Esetenként max. 7 egymast kovetd repiilési napra igényelhetd.

= Kotelezd a ,,mydronspace” alkalmazas hasznalata a mobilunkon (ha nincs
térerd, mobilnet lefedettség: tilos a repiilés barmilyen kategériaban).
= ,No Drone Zone” légtereken tilos drénozni (kivéve: eseti légtér engedéllyel).
A pilétaknak a muveleti kategérianak megfelelé hatésagi (KTI) tavpildta
kompetencia vizsgat kell tennie (az A1/A3, illetve az A2-es vizsgak érhetdk el
napjainkban, amelyek komoly elméleti meteoroldgiai, miiszaki, technolégiai,
repiiléstechnikai, fizikai ismereteket és gyakorlati repiilési tuddst igényelnek).
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Amennyiben fénykép készitésre nem alkalmas (vagyis jaték) dronnal rendel-
keziink, vagy lakott teriileten kiviil szeretnénk reptetni a drént, akkor viszont
sokat egyszertisodik a repiilés. Gyakorlatilag csak a ,mydronespace” alkalmazas
haszndlataval vagyunk kotelesek bejelenteni a felszallds elStt a dronozésunkat,
és amennyiben ,,szabad” a légtér, mar fel is szallhatunk. Itt is érvényes, hogy
mar elmultunk 16 évesek, vagy van felelés nagykort személy/ ,,drénpiléta” a
kozeliinkben (természetesen a tiltott/veszélyes/ipari/lakott teriiletek meghatd-
rozott tavolsagdban/felett tovabbra sem repiilhetiink).

A droént és az lizembentartot is regisztralni kell a vasarlast kovetéen és az
els repiilést megelézéen (ez gyakorlatilag a ,,gépkocsi rendszam” analdgiajara
torténik: minden repiildeszkoz kap egyedi azonositot, amit kételesek vagyunk

lathaté mddon elhelyezni a drénunkon).

Hurra, repiiliink!

A rengeteg elGzetes jogszabaly és torvény betartasat kovetden, ha minden reptilési
feltétel is adott (nem esik az es6, tiszta az ég, nincs er6s szél, sem madarak, egyéb
korlatozé tényez6k), megvannak az esetlegesen sziikséges engedélyek, hozzaja-
rulasok, a biztositasunk érvényes, a dron miszakilag rendben van: felszallha-
tunk. A kévetkezékben néhany oktatasi/kutatdsi feladatunkat mutatjuk be.

Bajna-Hantospuszta, a rekultivalt banyateriilet felmérése és a talaj mikro-
er6zi6 vizsgalata. A mintateriiletiink Budapesttél b6 50 km tavolsagra a Gerecse
labanal talalhatd. Az érdekessége, hogy semmilyen allandé repiilési korlatozas
nincs a tertileten, nem TvI (Természetvédelmi Teriilet), nem lakott teriilet stb.,
igy a tertilet felett nagyon egyszerti megszervezni az oktatasi és kutatasi célu
repiiléseket és a hallgatdinkat is itt tanithatjuk meg a drén hasznalatra — a lehetd
legkevesebb adminisztrativ kotelezettséggel.
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A fenti képen a mara feltoltott, és teljesen rekultivalt egykori banyagodor,
napjainkban: mesterséges t6 lathato. A kép aljan 1évo teriilet eréziovizsgalatara
haszndljuk a dronra szerelt nagyfelbontast RGB és multispektralis szenzorain-
kat. Ez a kép 100m magassagbol késziilt, 45° allast RGB kameraval, DJI Matrice
210 RTK V2-es dronrdl (2021-es felvétel).

W Gk e IR RS Wb

A hantospusztai mintateriilet fliggéleges kameraéllésbaﬁ, 500 m magassag-
bdl fényképezve (2020-as felvétel!). Az eredeti felbontas kb. 20cm/képpont.

A teriilet nagyfelbontast felmérése: a képen az egyes képkockak exponala-
sanak és a lefedett tertilet egyedi képkockainak pozicidja lathatd. Az ortofotd-
hoz/pontfelh6héz tobb, mint 400 felvételt készitettiink az illesztésekhez sziik-
séges 70%-os atfedéssel. A repiilési magassag 80 m volt a t6 felszinétl mérve a
multispektralis szenzor hasznélata miatt (ett6l magasabban repiilve az elvart ~2
cm/pixel felbontas csokkent volna).
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A mesh (haromszoghald) alapjan felépitett 3D-s modell a mintateriiletrdl.
A viz feliilete a szenzorok szamara ,kemény dié” hisz pl. az enyhe szél miatti
fodrozodas teljesen ellehetetleniti a pontos illesztést és képalkotast. A nyers fel-
vételen jol lathato a térbeli elrendezés és a vizfeliilet donté részének , feketesége”
- vagyis kiértékelhetetlensége.
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A fenti kivagaton egy 6x4 m teriilet lathatd, amelyen az iddsoros elemzés
alapjan jol kovethetd lesz a partfalak erdzidja a tervezett folyamatos havi is-
métlést felvételsorozatokon. A programozott repiilések elénye, hogy a drént
akarmikor, akarhanyszor tudjuk pontosan ugyanazon a rogzitett/tervezett
nyomvonalon reptetni. A felvételek igy mindig ugyanabbdl a szogbdl késziilnek,
pontosan ugyanabbdl a pontbdl.
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A hantospusztal teruletrol készitett DSM (digitalis felszinmodell). Jol elkii-
lonithet6 a névényzetboritottsag, a szant6 és a mikrodomborzat. A hamis szine-
zés segiti az elemz6k munkajat. A vizfeliilet az elobbiek soran emlitettek miatt
nem definialhat6 jobban automatikus feldolgozas esetén. A DTM (digitélis te-
repmodell) mar a névényzetboritds nélkiili modell, amelybdl szintvonalas tér-
kép készithet6 par kattintassal a célszoftverekben. Az automatikusan generalt
térképiink Osszevethetd el6z6 légifelvételekkel vagy Grfelvételekkel is. A pon-
tossagunk (~2 cm/képpont) nagysagrendekkel jobb, mint a teriiletr8l korabban
készitett felvételeké/légi felméréseké.
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A fenti kép Mogyordsbanya kiiltertiletén késziilt 6sszel, ahol a hattérben
lathat6 nagyfelbontast raszteres orthomozaikbdl automatikusan készitett vek-
toros digitalis térképfedvény lathatd. Az ilyen programozott automatizalt tér-
képkészités nagysagrendekkel gyorsithatja egyes terepi felmérési feladatok el-
végzését. Természetesen nem helyettesithetd teljesen az emberi eréforras, de a
lasst monoton munkafézis részben/teljesen kivalthato.

A fenti képsorozaton a mogyorosbanyai (felhagyott és tjratelepitett) sz616iil-
tetvények lathatok, DSM/DTM és automatikusan generalt szintvonalas térkép-
pel (a jobboldali 50x nagyitasti képen a 3D-s modelliink felbontdsat mutatjuk
be. Ezen a két terepi autdnk, illetve kozte a harom pildta is jol felismerhetd az
avatott szemnek).

Egy ujabb mintateriiletiink: Istenmezeje (Noé sz6l6birtoka, vagyis a Péter-
vasarai homokkd). A 3D-s modellkészitéshez a tervezett repiilés és az elkészitett
felvételek pozicidja, és a kovetkezd képeken az elkésziilt 3D-s modell kiilonb6z6
nagyitasban lathato (az ilyen modellek elkészitése napjaink korszerti szamitogé-
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peinek is ,egy teljes éjszakai miszakot” igényelnek gépidében). Sajnos a papir-
nyomaton nem lehet bemutatni a 3D modell minden részletét, a lenti grafikai
megjelenités nem fénykép, hanem térben mérhetd, elforgathato, elemezhetd
ponthalmazbdl épiil fel.
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Az automatikusan végrehajtott tervezett repiiléssel, majd komolyabb prog-
ramozassal a raszteres felvételeken objektum detektalds is torténhet. A baloldali
képen az istenmezejei temetd lathaté multispektralis felvételen. Jobbra a tertilet
egy kis része és az automatikus objektum felismerés eredménye (vilagoszold ke-
retek a felismert sirok, siremlékek koriil). Még dolgozunk rajta, de mar kecseg-
tetd eredményeket lathatunk a felvételeinken:
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Példa a multispektralis RAW szenzorkalibraldsra a kovetkezd képpar. Az elsé
képen nem nyomdahiba lathatd, hanem a sokcsatornas MicaSense szenzorunk
eredeti nyers csatornainak képe a tiszafiiredi Kormoran kikot6rél. A kovetkezd
kép a kollégaink szenzorkalibracidinak eredménye. Az eltolodott csatornak a
helytikre keriiltek, kialakult az éles szenzorfelvétel (talan sima fényképnek is ne-
vezhetnénk, de ez nem pontosan az, ez egy mérheté adatbazis vizualizacidja!)




Természetesen, aki dolgozik az hibazhat is: Budapest mellett, Eziisthegyen a
felhagyott banya teriiletén geologiai célbol szerettiink volna részletes dronos fel-
mérést késziteni. Sajnos mire Osszeallt a rendszeriink és az id6jaras is kegyessé
valt, elallt a nagy sz¢l, sok id§ eltelt és a napallas valtozasaval nem szamoltunk.
A felvételeinkbdl 0sszerakott orthomozaik nagy része arnyékos, hasznalhatat-
lan adathalmaz lett. A kép részleteiben elemezhetd, de egészében a kontraszt-
aranyok kuszasaga miatt nem. Az alsé felvételen kb. 800 felvételbdl dsszerakott
tobbhektarnyi teriilet lathato. Rajta kissé elrejtve: a felmérést végzé kollegak is
jol felismerhetdk.

N o
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A masik dronrol elkovetett felvételen az ELTE IK ,,dronos” csapata, vagyis a
cikk szerz6i és a felméréseinkhez hasznalt DJI gyartmanyt Matrice 210 V2 RTK
tipusu UAS lathato felszallas kozben:

Az eszkozeinket természetesen egyetemi oktatasara is felhasznaljuk. A nyari
terepgyakorlati napok végére néha kicsit elfaradnak, kid6lnek a nebuléink...

Vagy mi is lathato, |

ha reptildgéplinkrél mas |
perspektivabdl tekintiink
ugyanarra a csapatra?
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A dronok jelenlegi és jovobeni alkalmazadsi lehetéségei
amezégazdasdgban

Dr. Gulyas Zoltan', Sillinger Fanni?

' névényvédelmi mérnékszakérts, Nemzeti Elelmiszerldnc-biztonsdgi Hivatal Névény-,
Talaj- és AgrdrkSrnyezet-védelmi Igazgatdsdg, Fenntarthaté Gazddlkodds Osztdly (NEBIH
NTAI FGO)

2 phD-hallgaté, Magyar Agrdr- és Elettudomdnyi Egyetem (MATE)
gulyas.zoltan770314@gmail.com

Aktualitasok, rovid nemzetkozi kitekintés

Az elmult id8szakban, elsésorban a megel6z6 harom-o6t esztendében, jol meg-
figyelhet6 az a tendencia, hogy a dronok vildgszerte egyre markansabb szerepet
jatszanak az emberiség mindennapi életében, legyen sz6 akdr allami feladatella-
tasrdl, tizleti- vagy éppen szabadidés céla felhaszndalasrdl. Nem szitkséges nagy
batorsag annak a kijelentéséhez, hogy drénok alkalmazasanak jelentdsége sza-
mos teriileten tovabb fog er6s6dni az elkovetkezd idészakban.

Svédorszagban példaul mar sikerrel alkalmaznak dronokat arra a célra, hogy
életment6 eszkozt — automata defibrillatort — juttassanak el a lehet leggyorsab-
ban a célszemélyhez (1. kép).

1. kép: Defibrilldtor szdllitdsa dronnal Svédorszdgban
(Forrds: https://droninfo.blog.hu/2018/06/14/eletmento_dronok_a_magyar_mentoszolgalatnal)
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Olaszorszagban ugynevezett vizi mentd
dron feliigyel egyes strandokat és sziikség
esetén késedelem nélkiil mentdéovet szallit a
bajba jutott személynek (2. kép).

Az USA-ban hegymaszo életét sikeriilt
drén segitségével megmenteni. Ebben az
esetben a drént fényforrasként haszndl-
tak, igy a segit6k pontosan azonosithattak
a helyet, ahova a hegymasz¢ keriilt, majd,
amikor a hegyi menték megtalaltdk 6t és

2. kép: Vizi mentd drén az olasz tenger-

parton
elkezdték a biztonsdgos elszallitdsat, adron  (rorrds: https:/dronvilag.blog.

a leveg6bdl vilagitott tovabb a mivelethez.  hu/2015/01/18/vizimento_dron_felu-

Anglidban a rend6rség mellett miikods 9yeli_az_olasz_strandokat)
keres6-mentd egység hokameras dront vetett be egy autobaleset miatt autéjabol
kiesd férfi megtalalasara.

Eszak-Amerika ritkdn lakott teriiletein levélkiildemények és kisméretd,
konnyd csomagok szallitasara, Uj-Zélandon pedig pizza-kiszallitasra hasznal-
nak drénokat.

A kiilonb6z6 katonai alkalmazasok fejlesztése is kifejezetten elérehaladott
allapotban van, elég az amerikai vagy éppen a torok hadsereg ilyen tipusd, a
kozelmultban végrehajtott bevetéseire gondolni.

A filmipari alkalmazasoktol (3. kép) kezdve egészen az tn. szelfi dronokig (4.
kép) nagyon sok peldat lehetne még felsorakoztatm ebben a vonatkozasban

3. kép: Péld filmipari drénalkalmazdsra
(Forrds: http://dronerz.hu/cikk/dronok-hasznalata-a-filmes-vilagban)
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4. kép: Olcsé szelfi dron kezd6 felhaszndldk részére
(Forrds: https://namerre.hu/wp-content/uploads/dji-ryze-tello-szelfi-dron-kezdoknek-olcson.jpg)

Hazai helyzetkép, Magyarorszagi Dron Koalicio, Drén Stratégia

Hazankban is szamos teriileten teljesitenek jo szolgalatot a dronok, illetve fog-
nak teljesiteni a kozeljovében, hiszen Magyarorszag élenjard szerepre tor a dron-
technoldgia lehetd legszélesebb korben torténd alkalmazasa tekintetében.

Ennek a kijelentésnek az alatamasztasara ehelyiitt is mindenképpen bemuta-
tasra, illetve ismertetésre érdemes a Magyarorszagi Drén Koalicié (a tovabbiak-
ban: MDK)), illetve a koalici¢ altal megalkotdasra keriilé Drén Stratégia.

Az MDK hivatalos honlapjan (HTTP1) olvashat6 informacié szerint az MDK
az Innovacids és Technoldgiai Minisztérium, a Széchenyi Istvan Egyetem, a Bu-
dapesti Miiszaki és Gazdasdgtudomanyi Egyetem, valamint a HungaroControl
Zrt. kezdeményezésére alakult meg 2021. majus 4-én.

Alapitd tagjai kozott — amelyek szama meghaladta a hatvanat — minisztéri-
umok, hattérintézmények és érdekképviseleti szervek, valamint akadémiai és
iparagi szereplék egyarant megtalalhatok (a koalicié taglétszama megalakuld-
sanak napja dta folyamatosan novekszik). A szervezet koordinacids feladatait a
Kozlekedéstudomanyi Intézet és a Digitalis Jolét Program latja el.
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Az

MDK legfontosabb céljai:

= hazank a piléta nélkiili jarmtivek hasznalata terén mihamarabb a vilag
élvonalba kertiljon, ezaltal Magyarorszag a nemzetkozi kozosség fontos
referenciapontjéva valjon;

= az egységes eurdpai unios szabalyozas alkalmazasaban Magyarorszag
mintaként szolgaljon Eurépanak, timogat6 jogszabalyi kornyezet
kialakitasaval;

= a személyiségi jogok tiszteletben tartasa mellett a pildta nélkiili légi jar-
miivek, illetve az azokon alapul6 fejlesztések széleskorti elterjedésének és
alkalmazasanak kdszonhetden jelentésen er6sodjon a hazai véllalkozasok
versenyképessége;

= a magyar startupok és kkv-k nagy aranyban vegyenek részt pilota nélkiili
légi jarmuvek fejlesztésében és gyartdsaban, illetve az azokon alapuld
megoldasok hasznalatdban - akar nagyvallalati, egyetemi vagy
nemzetkozi partnerségben;

= nemzetgazdasagi szinten mérhetd versenyképesség-novekedés elérése
valjon lehetségessé a pilota nélkiili légi jarmuvek és az azokon alapuld
technoldgia széleskort alkalmazasaval.

MDK alapvetései:

= a piléta nélkiili légi jarmiivek elterjedésének nélkiilozhetetlen el6feltétele
a kiszamithato és timogato szabalyozéi, technoldgiai és miikodési,
alkalmazasi kornyezet;

= a mintatizemek és tesztelési infrastrukturdk és eljarasok létrehozatala
fontos a kutatasfejlesztési eredmények elézetes validaldsa érdekében;

= a pilota nélkiili légi jarmdvek a szabalyozasi, mtikodési, alkalmazasi és
tamogatoi kornyezetének kialakitasakor a biztonsagos - kiiléndsen
kozlekedésbiztonsagi szempontoknak megfelelé — haszndlat kiemelt
szempont kell, hogy legyen;

= az alapitok szandéka, hogy egy stratégiai és szakmai platformot teremt-
senek a kormdnyzat, a kutatoi és akadémiai szféra, a piaci szerepldk, az
érdekképviseleti szervezetek és a felhasznalok szaméra a magyarorszagi
pilota nélkiili jarmtivek hasznélataval és fejlesztéseikkel kapcsolatban;

= az MDK hozza kivan jarulni egy vilagszinvonalu 6koszisztéma és teszt-
kornyezet kialakitasahoz a pildta nélkili légi jarmivek teriiletén, tovabba
a magyarorszagi Dron Stratégia kidolgozasahoz és megvalésitasahoz.

A Dron Stratégia varhatoéan a 2022. év elején-kozepén hivatalosan kihirdetésre
keriil, jelenleg kozel végleges munkaanyagként érhet6 el az arra illetékesek sza-
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mara. A stratégia a 2022. év, valamint az elkovetkez6 évek legfontosabb céljait,
a célok mihamarabbi eléréséhez sziikséges eszkozoket, a kovetendd irdnyvona-
lakat, a megoldandé problémdk, tovabba az elvégzendd feladatok leirasat tartal-
mazza, minden sziikséges részletre kiterjedGen.

A Dron Stratégia stratégiai térképe (tervezet):

= Kiemelt programok

= Felhasznalasi és hasznositasi tertiletek:
o allami feladatellatas,
o tizleti célu felhasznélas,
o szabadidds célu felhasznalas

= Széleskort alapozo pillérek:
o oktatds, tudatositds, tarsadalmi digitalizacié és kompetenciafejlesztés

eldsegitése;

o kutatds, fejlesztés, innovacio, tesztelési és tanusitasi kornyezetek;
o alaptechnoldgia - 1égi jarmiivek és timogatd rendszerek;

o UTM szolgaltatasok: Unmanned Traffic Management: UAS (Unman-
ned Aerial/Aircraft Systems, azaz Pilétanélkiili Légi Rendszerek) biz-
tonsagos és hatékony mozgasanak biztositasahoz sziikséges 1égi és foldi
funkcidk alkalmazott dsszessége az tizemeltetés minden fazisaban;

o szabalyozas.
= Tarsadalmi alapértékek biztositékai:
o tarsadalmi jolét és komfort
nemzetbiztonsag és védelem

repiilésbiztonsag

o O O

maganszféra védelme
o kornyezet védelem, fenntarthatosag
A Dron Stratégia kiemelt programjai:

= Kritikus egészségiigyi eszkozok szallitdsa (életmentd orvosi- és segédesz-
kozok, pl.: vér kérhazak kozott, baleseti helyszinre);

= Hatarvédelmi hatékonysag novelése (megfigyelés, ellendrzés, elhdritas);

= Precizids mezdgazdasag (dréonos permetezés, monitorozas: NDVI, tap-
anyag- és vizellatottsag, fert6zések, kartevok, érési folyamatok, termés-
becslés, fagykar, vadkar, ...) elinditasa;
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= Allami infrastrukttra monitorozasi szolgaltatds kialakitdsa (hidak,
szélerémuvek, kozmu- és kozuthalozat, telekommunikécids torony- és
antennahaldzat, tavvezeték-halozat stb.);

= Csomagkézbesités;
= ,Okos varos” megoldasok alkalmazasa az allami feladatellatasban (illega-

lis hulladéklerakds azonositasa, illegalis épitkezés-kivitelezés detektalasa,
stadion- és irodahéz-fertdtlenités);

= Tarsadalmi digitalizacio elésegitése dronok hasznalataval (a drénok tech-
noldgiajanak, hasznalatanak, alkalmazasi lehet6ségeinek bemutatdsara,
ismeretterjesztésre tematika, tananyag kidolgozasa koznevelési intézmé-
nyek szdmara).
A dronok szerepe a mezégazdasagban

A drénok a mezégazdasagban, azon belill a preciziés gazdalkodas teriiletén is,
évrol évre egyre tobb célra és egyre gyakrabban keriilnek alkalmazasra, s6t a
szakemberek a jelenlegi és jovObeni precizids gazdalkodas kiemelt fontossagu
technoldgiai elemeként tekintenek a dronokra (HTTP2).

A kovetkezokben - a teljesség igénye és sziiksége nélkiil — néhany felhasz-
nélasi gyakorlat keriil bemutatasra roviden, a késébbiekben pedig a drénos légi
permetezésrdl, illetve szabalyozasi kornyezetérdl lesz sz6 részletesen, mert az a

lehetséges mezdgazdasagi alkalmazasok koziil az egyik legperspektivikusabb.

HTTP3 szerint egyre komolyabb gondokat okoznak a sz616- és gytimolcsiil-
tetvényekben a seregélyek okozta kdrok. Erre a problémadra kindlhatnak meg-
oldast a kiilonbozd kialakitasu és miikodési elvii riaszté dronok. A ragadozd
madar alaku drénok példaul ugy viselkednek, mint a halrajok koézott a capa.
Mig a hangjelzést ad6 agyukat és a fix helyre kihelyezett eszkozoket viszonylag
gyorsan megszokjak a karosité madarak, addig a riaszté drénok j6 hatasfokkal
dolgozhatnak, mert a seregélyek nem tudjak 6ket megkiilonboztetni a ragadozo
madaraktdl.

Radar is felszerelheté a dronokra, amelynek segitségével harom dimenzi-
6ban lathatéak a mezégazdasagi teriiletek, igy megallapithat6 tobbek kozott a
t6ke- vagy fahidny, meghatarozhatéak a fagyzugos teriiletek, a vizosszefolyasok
helye és a mikro domborzat, a vegetdcios tomeg, tovabbd az drnyék- és szélhatas
is. Az 5. kép mezOgazdasagi teriilet dronos felvételezését szemlélteti.

Nagy problémat okoz a vilagban, hogy a beporzast végz6 méhek populdcio-
ja drasztikusan csokken. Erre jelenthetnek megoldast a jovében a robotméhek
vagy méh-dronok (6. kép).
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5. kép: Mez6gazdasdgi teriilet felvételezése dronnal
(Forrds: https://www.agronaplo.hu/szakfolyoirat/2018/04/gepesites/dronok-es-robotok-
szerepe-a-digitalis-mezogazdasagban)

6. kép: Méh-dron akcidban
(Forrds: https://www.technokrata.hu/tudomany/2017/02/14/a-black-mirror-ismet-meg-
josolta-a-jovot)
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Vilagszerte egyre kevesebb a szakképzett munkaerd a mezégazdalkodas te-
riiletén. Nincs ez méasképpen a juhdszok korében is. Nagy segitséget nyujthat
szamukra a terel6ként alkalmazhatd drén. Nem csak az elkdborlé egyedeket le-
het konnyen észlelni a segitségiikkel, hanem hangszdré alkalmazasaval terelni
is lehet a nyajat.

A klimavéltozas és az emberi figyelmetlenség kovetkeztében az elmult id6-
szakban gyakoribba véltak az erddtiizek. Megel6z6 tevékenységként elképzel-
het6 egy tlizfészek monitoring rendszer, amely azonnali jelzést kiild az illetékes
szerveknek. A mar leégett teriileten, illetve nehezen megkdzelithetd terepen na-
gyon munkaigényes az ujratelepités. Erre lehet megoldas a telepité drén, amely

tapanyaggal ellatott kapszulakat 16 a foldbe.

A specidlis mezégazdasagi alkalmazasok kapcsdn természetesen sziikség
van az egyértelmi szabalyozasi kornyezet teljes korti megalkotasara. Kivaltképp
igaz ez a megallapitds a permetezé dronokra (7. kép).

7. kép: Permetez6 drén munka kézben kukorica folétt
(Forrds: https://agroforum.hu/agrarhirek/gepinfo/a-kinai-xag-agri-tech-orias-20-millio-
hektar-teruleten-alkalmazza-novenyvedo-dronjait)

A drénos permetezés szabalyozasi kornyezete

A permetez$ dronnal torténdé novényvéds szer kijuttatas teriiletén tobb érde-
mi és konkrét el6relépés is tortént az elmult hetekben. Ezek a 1épések a kovet-
kez6kben idérendi sorrendben keriiltek dsszefoglalasra. A bemutatasra keriilé
kulcsfontossagu és sikeres 1épések természetesen nem terelhetik el az illetékesek
fokozott figyelmét a tovabbi megoldandé problémakrdl, illetve elvégzendé fel-
adatokrol, hiszen akad még béven teend6 ezen a tertileten.
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Permetezd dronok legdlis forgalomba hozatala

A 2021 decemberét megel6z6 idészakban problémat jelentett az a helyzet, hogy
hidba voltak széles valasztékban elérhet6ek a permetez6 drénok a piacon, nem
allt rendelkezésre a hazai kereskedelmi forgalomba hozatalra vonatkozé jogi
szabalyozasi hattér, azaz a permetezd dronok Magyarorszagon torténd értékesi-
tése nem szamitott legdlis tevékenységnek.

A novényvédelmi tevékenységrol szol6 43/2010. (IV. 23.) FVM rendelet 2021.
decemberi mddositasanak koszonhetden rendezdédtek a permetezé drénok ha-
zai kereskedelmi forgalomba hozatalaval kapcsolatos problémak. A forgalomba
hozatali engedélyek kiaddsat eredményez6 kotelez6 tipusmindsitési eljarasokat
a Magyar Agrar- és Elettudoményi Egyetem (MATE) folytatja le. Az eljérédsok a
2022. év elejétdl folyamatban vannak.

A korabban forgalomba hozott permetezd drénok esetében a drénokat gyar-
to, illetve forgalmazo vallalatok 2022. 4prilis 30-ig kaptak haladékot a hidnyzé
engedélyek potlasara. 2022. majus 1. utdn permetez6 drén kizardlag érvényes en-
gedéllyel keriilhet forgalomba Magyarorszagon. Ez nem visszamendleges rendel-
kezés, hanem a jogellenesen forgalmazott dronok legalizaldsara ad lehetdséget.

A MATE altal, pozitiv eredménnyel tipusmindsitett, azaz forgalomba ho-
zatali engedéllyel rendelkezd permetez$ dront szabad csak tehéat kereskedelmi
forgalomba hozni hazdnkban. Az érvényes engedély meglétét matrica felragasz-
tasaval is igazolni kell (8. kép).

A tipusmindsités lefolytattatasa a permetezd dront gyartd/forgalmazo valla-
lat kotelessége a 45/2021. (XIIL. 1.) AM rendelettel modositott 43/2010. (IV. 23.)
FVM rendeletben foglaltak szerint, vagyis a tipusmindsitési eljaras megkezdését
a gyartonak/forgalmazénak kell kezdeményeznie a MATE-ndl.

A permetez$ drénokra vonatkozé agrotechnikai kovetelmények az alabbi-
akban keriiltek felsoroldsra. A tipusmindsitéssel kapcsolatos, minden sziikséges
részletre kiterjedé tdjékoztatas elérhet6 a MATE honlapjan (HTTP4).

8. kép: Forgalomba hozatali engedély meglétét igazold matrica
(Forrds: https://mgi.naik.hu/hirek/forgalomba-hozatalra-enge-
;}} delyezett-novenyvedelmi-gepek-jegyzeke)
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77

Altaldnos eléirdsok:
= Permetlétartaly (felilet, feltoltés, tirités, szintjelz6);
= Szivattyu (szallitasi teljesitmény);
= Toml6k és vezetékek (meghajlitasi sugar, megvezetés);
= Sztrdk (lyukboség, hozzaférhet6ség, tisztithatosag);
= Fuvokak (rogzités, utancsepegés, szorasteljesitmény);
= Nyomasméré (leolvashatosag, pontossag, osztas/felbontas);
= A kijuttatand6 folyadékmennyiség bedllitasa (pontossag, reprodukalhatd-
sag, leallithatosag, nyomasesés);
= Eloszlas (varidcids egyiitthato).

77

Specidlis elGirdsok:
= Pozici6 meghatarozo rendszer;
= Kijuttatas;

= Biztonsag;

"o

= Megjel6lések (fuvokak, sztirk);
= Haszndlati utmutato (kiemelések).
Permetez6 dronokkal torténd jogszerii munkavégzés

Az idei évet megel6zben szintén gondot okozott, hogy a mez6- és erdégazdalko-
dasi tevékenység keretében végezhet6 1égi munkavégzésrol szol6 jogszabaly nem
szabdlyozta a pilota nélkiili légi jarmiivekkel, mint a légi munkavégzés lehetsé-
ges eszkozeivel végzett munkat.

2022 februdrjaban a mez6- és erdégazdasagi légi munkavégzésrol szolo
44/2005. (V. 6.) FVM-GKM-KvVM egyiittes rendelet modositasra, illetve pon-
tosabban fogalmazva kiegészitésre keriilt annak érdekében, hogy drénokkal is
lehessen névényvédo szert kijuttatni. A modositas tulajdonképpen nem tartal-
maz sok ] el6irast (kivételt jelent példaul a novényvédelmi dronpilota képzés,
amelyr6l a késGbbiekben lesz még s20), a vonatkozo6 EU iranyelvnek megfelelden
a korabbi, repiildgépekre és helikopterekre érvényes szabalyozas kerilt kiter-
jesztésre a permetezd dronok vonatkozasaban (HTTP5a; HTTP5D).

A mez6- és erd6gazdasagi légi munkavégzésrél szol6 egytittes rendelet mo-
dositdsanak hatdlyba [épése teszi lehetévé azt is, hogy a névényvédelmi dron-
pilota képzettség felvételre keriiljon a szabalyozott szakmak kozé. Amint ez a
folyamat eredményesen lezdrult, a Nemzeti Elelmiszerldnc-biztonsagi Hivatal
(Nébih) a novényvédelmi drénpildta alapképzést szervezni kivand intézmények-
nek sz6l6 felhivasat megjelenteti a honlapjan. Minden olyan intézmény be fog
keriilni a kapcsol6do nyilvantartasba, amely teljesiti a vonatkoz feltételeket.
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A dronos novényvédelem jogszerii végzéséhez sziikséges lépések

Amennyiben egy jelenleg ,,laikus” személy dronnal, esetleg dronflottaval (drén-
rajnak is nevezik) szeretne névényvédo szert kijuttatni sajat arutermelési, illetve
szolgaltatasi céllal, akkor - jelen allas szerint — a kovetkez6 1épéseken kell végig
mennie ahhoz, hogy az altala végzett novényvédelmi tevékenység jogszeri le-
gyen. A 9. képen permetezd dronokbdl 4ll6 flotta lathaté munka kozben.

Az el6z6ekben leirtakhoz hasonldéan hidnypdtld tevékenységnek itélheto,
hogy a megel6z6 hetekben kidolgozasra keriilt az illetékesek altal a kovetkezd
forgatokonyv, annak ellenére, hogy az aldbbiakban leirtak kisebb-nagyobb rész-
ben még moédosulhatnak az elkovetkez6 idészakban.

¥

9. kép: Permetezé drénokbdl dllé flotta munka kézben
(Forrds: https://www.hellovidek.hu/gazdasag/2019/03/14/veszelyes-is-lehet-tilos-a-per-
metezo-dron-hasznalata-magyarorszagon)
1. A MATE adltal tipusmindgsitett permetezd dron beszerzése

2022. majus 1. utdn permetezd drén kizarolag érvényes forgalomba hozatali en-
gedéllyel keriilhet forgalomba Magyarorszagon. Az engedély meglétét matrica
felragasztdsaval is igazolni kell.

2. A megvdsarolt dron regisztrdcioja
Minden drént kételezd regisztralni, amely nem a ,,jaték” kategériaba tartozik.
3. Novényvédelmi dronpiléta képzettség megszerzése

= a képzettség megszerzésének feltételei:

o A2 kategéridju dronpilota képzés abszolvalasa;
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o érvényes z6ld konyv rendelkezésre allasa (legalabb II. kategoriaju
novényvédo szer vasarlasi engedély);

o érettségi bizonyitvany megléte;

o piléta nélkiili légi jarmiives novényvédelmi alapképzés elvégzése és 2
évenként novényvédelmi szakmai tovabbképzésen torténd részvétel.

Az A2 drénpiléta képzések folyamatosan elérhetéek az érdekl6ddk szamara a
Kozlekedéstudomanyi Intézet (KTI) szervezésében.

4. Miiveleti engedély vagy LUC megszerzése
= felhasznaloi szempontbdl a legfontosabb kiilonbségek:
o idébeli hataly: miiveleti engedély: 2 év ©@LUC: visszavonasig;
o orszaghatar atlépése: muveleti engedély: nem lehetséges <LUC: lehet-
séges;
o megszerzés: LUC: nehezebb, id6igényesebb (akdr 6-9 honap).

Az illetékes hatosag allaspontja, hogy a drénos permetezés a ,A Bizottsag
(EU) 2019/947 végrehajtasi rendelete (2019. majus 24.) a pilota nélkiili légi jar-
miivekkel végzett miiveletekre vonatkozoé szabalyokrdl és eljarasokrol” 6. cikk
(1) bekezdés b) iii. pontja szerint az ,engedélykoteles” UAS-miivelet kategoriaba
tartozik, mert a miivelet veszélyes aruk (veszélyes anyagok) szallitasat is maga-

ban foglalja, ami baleset esetén nagy fokd kockdzatot jelenthet harmadik felek
szdmdra.

Az Innovécids és Technoldgiai Minisztérium részérél — tovabbi relevans
szervezetekkel egyiittmtikodésben - folyamatban van egy felhasznaldbarat se-
gédlet kidolgozasa, amely célja, hogy a jovébeni potencialis felhasznélok a lehe-
t6 legegyszertibben és leggyorsabban megszerezhessék az altaluk elérni kivant
jogosultsagot.

5. Drénos kijuttatdsra jovdhagyott novényvédd szer rendelkezésre dlldsa

Hazankban egyel6re nincs pilota nélkiili légi jarmitivel val6 kijuttatésra (dronos
permetezésre) engedélyezett novényvédo szer. A benydujtott kérelmek tdmogato és
gyors elbiralasa folyamatos az engedélyezd hatdsag (Nébih) részérdl. A kozeljovo-
ben varhatdan ebben a tekintetben is megnyugtaté megoldasra lehet szamitani.

A mai napig 4 db kérelem érkezett az engedélyez6 hatésaghoz, amelyekben
a kérelmezok dsszesen 1-1 db gyomirtd, gombaols, rovardld szer és adjuvans
forgalomba hozatali és felhaszndlasi engedélyének modositasat kérelmezték a
hat6sagtol permetezd dronnal torténd kijuttatasra.

2 db kérelem elutasitasra, 1 db eljaras pedig felfiiggesztésre keriilt, hianypot-
lasra torténd felhivas kiséretében, 1 db eljaras pedig jelenleg is folyamatban van.
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6. Megyei Kormdnyhivatal felé torténd bejelentés
= kijuttatdsi terv az adott naptari évre tervezett kezelésekrol az els6 kezelés
elétt minimum 30 nappal — engedélyezési eljaras, vagy
= ad-hoc bejelentés (igazolhatéan indokolt esetben) a kezelést megel6z6
munkanap - formanyomtatvany kitoltése.

Ezeket a novényvédelmi szakiranyit6 feladata elkésziteni, nem a gazdalkodot
terheli és nem is a drénos szolgaltato feladata.

Roviden Osszegezve a leirtakat kijelenthetd, hogy a drénok alkalmazasa a me-
z6gazdasagban és az élet barmely mads teriiletén szamos elényt rejthet maga-
ban. Nem lehet és nem is szabad egyetlen tarsadalmi szereplének sem a fejlédés
utjaba allni, hanem mindenkinek a maga eszkozeivel tamogatnia kell az ilyen
tipusu fejlesztéseket. A felhaszndlas kockdzatait természetesen fel kell ismerni
és kezelni kell azokat. Amennyiben sikeriil az elényokkel felel6sen élni, a dré-
nokat biztonsagosan hasznalni, hosszu tavon is nagy segitséget jelentenek majd
az emberiség szamara.

Hivatkozott forrasok:
1. HTTP1: https://dronkoalicio.kti.hu/rolunk - letoltés datuma: 2022. 02. 14.

2. HTTP2: https://www.agronaplo.hu/szakfolyoirat/2018/04/gepesites/dronok-es-
robotok-szerepe-a-digitalis-mezogazdasagban - 2022. 02. 17.

3. HTTP3: https://magyarmezogazdasag.hu/2020/10/06/dron-mint-madarijeszto-
washingtoni-egyetemen-kiprobaltak?page=1# - letoltés datuma: 2022. 02. 20.

4. HTTP4: https://uni-mate.hu/egyetemi-laborkozpont - letoltés datuma: 2022. 02. 21.
5. HTTP5a: https://net.jogtar.hu - let6ltés ddtuma: 2022. 02. 21.

6. HTTP5b:https://magyarkozlony.hu/dokumentumok/a8d6818a8514dd1b9898e8{359d
4al15737e689e2/megtekintes - letoltés datuma: 2022. 02. 21.
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Dronok szerepe a maddrvédelemben.
A MAVIR Magyar Villamosenergia-ipari Atviteli Rendszerirdnyité ZRt.
kiildetése.

Bird Gyorgy, LIFE projektkoordinator
birogyorgy@yahoo.com

A MAVIR elsddleges feladata a folya-

_ matos villamosenergia-atvitel bizto-

o sitésa, mely a nagyfesziltségt atviteli

halézaton torténik. Amikor az atviteli

=% halozatot 1étrehoztdk, még nem voltak

= nemzeti parkok, természetvédelmi te-

riiletek, nem foglalkoztak madarvéde-

lemmel. Igy a védett teriileteket 4tszelé

vezetékek esetében jelentkezd madarvédelmi problémak megoldasa csak az el-

mult évtizedekre keriilt napirendre. Ezért, ha madariitkozések veszélye meriil fel

az atviteli halézat mentén, azokat a mar meglévé és tizemel§ tavvezetékeken kell

megoldani, sok esetben azok lekapcsolasa nélkiil, mivel a halozat terheltsége miatt
a fesziiltségmentesitésre csak ritkan van lehetdség.

A megoldasokban a technika legijabb vivmanyait is segitségiil kell hivnunk
a veszélyeztetett madarak védelme és az energiaelldtas biztositasa érdekében.
Igy keriilnek képbe a drénok, amelyeknek békés célt felhasznélésardl ritkan
hallhatunk napjainkban.
El6kotél-behuzas dron segitségével tavvezeték létesitésénél
A tavvezetékek létesitésekor a forgalmas csomdpontok feletti keresztezés soran
nem allithatjak le a forgalmat az autépalyan még akkor sem, ha a keresztez6
tavvezetékeket 4t kell htzni az ut felett.
Ilyen esetekben az ut két oldalan mar
készen allé oszlopok kozott dron segit-
ségével huzzak at azt a konnyitett ko-
telet, amire majd a vastagabb, és végiil
a végleges kabelt csatlakoztatjak, igy
juttatva at azt biztonsaggal az aton koz-
lekedé forgalom felett. Ezt nevezik el6-
kotél-telepitésének, ahol mar rutinnd
valt a kétél dronnal torténd behuzasa.
A munkat végz6 dronnak stabil repiilési tulajdonsagokkal és a kotél huzasdhoz
sziikséges teherbirassal kell rendelkeznie.
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Fokozottan védett madarak koltésének megfigyelése dron segitségével

Szinte minden megfigyel6 drén képesarra, hogyeljusson oda,ahovéd azember csak
nehezen képes, és onnan tovabbitsa a valdsagot a digitalis technika segitségével.
Ugyanerre a 400 kV-os tavvezeték elekt- ;

romagneses eréterében csak kevés dron
képes, mert a térerd hatdsara irdnyitha-
tatlannd valik. Pedig erre a szolgaltatasra
sziikség van, mivel a fokozottan védett
ragadozémadarak (pl. kerecsensélyom)
az urbanizaciétél menekiilve a tavveze-
ték-oszlopokra kihelyezett mifészkek-
ben koltenek. A koéltési folyamatot, a kol-
tés sikerét csak akkor tudjak ellenérizni
a nemzeti parkok ornitolégusai, ha lehetéség nylhk a ralatasra. Ha nem jdrna
veszélyekkel a miikodd tavvezetékre vald felmenetel, a madarak zavardsa miatt
akkor sem tehetnék meg ezt. ;- :
Ezért ma mar szinte minden
nemzeti park haszndl olyan
specialis dronokat, amelyek
repiilését nem zavarja meg
a térerd, és rendelkezik a
megfigyeléshez  sziikséges
optikai tulajdonsagokkal.
Minél jobb a képfelvevé
képesség és minél immuni-
sabb a navigacié a vezeték

koriili térerd miatt, annél AT .

jobb felvételeket tud tovabbitani a kutatok szamara.

A MAVIR madariitkozés védelmi tevékenységérol

A MAVIR-nal a dréntechnoldgia alkal-
mazasa a legjelentGsebb az titkozésvéde-
lem terén. Ennek ismertetése el6tt néz-
ziik a megoldandé problémat.

Vannak olyan madarfajok, amelyek
az elmult évszdzad sordn nem tudtak al-
kalmazkodni az urbanizaciohoz.

Nekirepiilhetnek a tavvezetékeknek
és elpusztulhatnak a vandorlasuk soran.




Nekiink kell a vezetékeket lathatobba tenni
ugy, hogy azt 6k idében észleljék. A latha-
tosag novelése madareltéritd szerelvények
telepitésével érhetd el. Ezek a szerelvények
méretiik, fényvisszaver$ képességiik és al- 3

konyatban val¢ fluoreszkdlo hatasuk miatt — ﬁ &
észrevehetdbbé teszik a veszélyes vezeték- — N
szakaszokat. Mivel altaldban a meglévo m
vezetékekre kell utélag telepiteni az eszko-

zOket, ez meglehetésen problémas feladat. Egyrészt, mert a terhelt vezetékeket
ahhoz, hogy azon dolgozni tudjanak, fesziiltségmentessé kell tenni. Onnan mar
csak egy olyan kosaras darura van sziikség, ami fel tud allni a mez6kon, és ese-
tenként akar 100 m magassagba fel tudja vinni a szerel6ket.

A probléma megoldasat olyan esz-
egy specialis rud segitségével konnyen
sa a feladat. Természetesen az elektromdagneses téreré miatt ezt a tevekenyseget

_ koz jelentette, amit egy mozdulattal
m installalni lehetett. Erre alkalmasak a
3 L 1 & ie® Svéd HAMMARPRODUKTER 4ltal
3 —— gyartott Birdmark, Fire-Fly és egyéb
' madareltéritd szerelvények, melyeket
egy a helikopterbdl kidllé szakember
|
_ tud telepiteni. Az, hogy nem terjedt el
ez a fajta tevékenység széles korben,
annak egyrészt az volt az oka, hogy a helikopter draga tizemideje miatt csak
abban az esetben éri meg az alkalmazas, ha egyszerre tobbszaz eszkoz felraka-
is csak lekapcsolt vezetékek mentén [ - -
lehetett végezni, raadasul a szél és a :
vezetékek kozelsége miatt is veszé-
lyesnek bizonyult.

A drénok megjelenése uj lehetésé-
get adott a feladatok megolddsara, mi-
vel a tavirdnyitott helikopter esetében
az emberi élet veszélyeztetettségével
nem kell szamolni. Ez adta az Gtletet
a dronok hasznalatahoz.

Madareltérito szerelvények telepitése, specialis eszkozzel, specialis dronnal

A madérvédelemben hasznélt drénok fejlesztése Akos Haramia drén konstruk-
térhoz és fejleszt6 csapatahoz flizédik Europaban. Jelenleg is 6k latjak el specia-
lis drénjaikkal az atviteli halézat madérvédelmi drénos tevékenységeit.
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Az elsé ilyen eszkozt azzal a
céllal fejlesztették, hogy képes
legyen a madareltéritd szerelvé-
nyek installaldsara. 29 kg sulyu
volt, és 6 elektromos motor haj-
e - - totta. Az eszkozon elhelyezett

fordithaté tar segitségével ot
Birdsmark tipusu eltérit6t tu-
dott installalni gy, hogy egy
rasegitd villa segitségével fogta
be a vezetéket, és a felfelé ira-
nyul6 erd segitségével rogzitette azokat. Az ot eltéritd installalasara 20 perc allt
rendelkezésre, egy pildta és egy navigator dolgozott egyiitt.

A konstruktdrok kidolgoztédk a drén tovabb- [EalCEEE
fejlesztését is, ami egyszeri repiiléssel még tobb
eltéritét tudott volna installalni, és a fenntartoz-
kodaési ideje is nétt volna. A gyakorlat azonban [
mas iranyba téritette el a konstruktéroket.
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A dronok tovabbfejlesztése

A nehéz és bonyolult drént egy egyszerlibb megoldas valtotta fel. Az 4j tipus
mindéssze 1,5 kg sulyu, de egyszerre csak egy eszkoz installaldsara alkalmas.
Ennek a mikodtetéséhez is kell egy pild-
ta és egy navigator, akik a vezetékek alatt
sétalva az installalasi hely alatt 6t percen
belill el tudjak végezni egy madareltéri-
t6 felrakasat. Mivel az 4j és olcsobb drén

miianyagbol késziilt elemeket leesés esetén
3D nyomtat6val tjra el lehet késziteni, a le-
esésbdl eredé meghibasodas kockazata jo-
val kisebb, mint nehéz és bonyolult el¢dei esetében. Az 6ij drén esésbiztos része a
vezérl6 egység, amely a leesés tulélése mellett a 400 kV okozta elektromagneses
téré jelenlétében is miikodtetni tudja a drént. N ol é
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Idékozben a madareltérité eszkozok mé-
retbeli megjelenitésével kapcsolatban is meg- | &R

valtoztak az elvarasok, amelynek hatdsara —F“%-
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igy egy ujabb fejlesztés eredményeként a konstrukt6rok egy még specialisabb
eszkozt készitettek. Ez is el tudja végezni a feladatat a tavvezetékek kikapcso-
lasa nélkiil, és a stlya sem novekedett szamottevéen. Napi 200-300 madarelté-
rit6 installdlasara képes kedvez6 id6jaras esetén. Fontos ugyanis, hogy drénok
munkajat korlatozza az 5 km/drds szél és az esd. Ett6l rosszabb meteorologiai
kortilmények kozott nem repiilnek, mert né a rotorok vezetékekkel valo iitko-
zésének kockazata.

Droén a viz felett

Mivel a vonulé madarak tilnyomé része a folyomedreket kvetve vandorol, a fo-
lyokat keresztezd nagyfesziiltségli tavvezetékek is kockdzatot jelentenek. Sziik-
ségessé valt ezeknek a kritikus tavvezeték-
szakaszoknak a jelolése. A DANUBE FREE
[ g SKY LIFE Eurépai Unids projekt keretében
% a Duna foly¢ felett eddig négy helyen jelol-
ték dronok segitségével a vezetékeket. En-
nek a munkanak az elvégzéséhez mar nem
m volt elég egy dron. Az un. munkadron mel-
lett egy navigacioés dronra is sziikség volt,
mivel ebben az estben a nav1gator nem tud a viz miatt a vezeték alatt segitséget
nyyjtani a pilétanak. A két pilota sikeresen dolgozott egyutt a két dronnal az
installdlas érdekében. : -

A szélesebb folydszakaszok esetében
a pilétaknak is csonakra kellett szallniuk
a drénokkal egyiitt, amelyek a csonakbol
startoltak és ott landoltak az installdlast
kévetSen.

Ily médon tobbezer eltéritd szerelvényt helyeztek fel azok elvesztése nélkiil.
A sériilt madareltérité szerelvények eltavolitasa drénnal

A mér bemutatott madareltéritd szerelvények lamellai a
nagy szél és a kopas hatasara 5-10 év utdn leeshetnek, a
tartd pofak viszont fennmaradnak, és a koronajelenség-
nek kdszonhetden novelik az atvitel energiaveszteségét.
Ezért célszer(i ezeknek a csonkoknak az eltdvolitasa a
vezetékekrol. Ezt a munkat is csak nagy nehézségek
aran lehetne elvégezni kosaras daruk segitségével, ha
nem allndnak rendelkezésre a drénok. 2022-ben sike-
riilt olyan drént szerkeszteni, ami képes az elhasznalodott egységek visszaszedé-
sére. Jelenleg az eszkoz tesztelése zajlik a MAVIR tesztpalydjan. RemélhetSleg a
kovetkezd évben megkezdhetd a hasznalhatatlannd valt eszk6zok eltavolitasa.
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Dronos kihivasok a madarvédelemben a kovetkezo évtizedekre

Az Eurdpa-szerte megnévekedett energiaigény az energiaatviteli teljesitmény
noévekedését varja el az atviteli halozattol. Ennek érdekében nagyobb teljesit-
mény vezetékekre van szitkség, amik meg tudnak felelni az elvarasoknak. Az
1j ACCC-sodronyok, amelyek képesek a nagyobb atviteli teljesitményre, ese-
tenként nagyobb hémérsékleten vald tizemelést vonnak maguk utan. Ezeken a
vezetékeken nagyobb hémérsékletet is kibiré madareltéritd eszkozokre és olyan
drénokra van sziikség, amelyek a magasabb hémérsékleten is el tudjak latni fel-
adataikat.
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Madadreltérito telepitése dronnal

Haramia Akos, drénfejleszté, tigyvezet
FiiHaa Engineering, Pozsony
akosharamia@gmail.com

2016 tavaszdn egy egyetemi didkcsoport ugy dontétt, hogy drénokkal fognak
foglalkozni. Nem tudtdk még, hogy mitél lesz ez a drén mas, de kitartasukkal
eljutottak oda, hogy néhany év alatt kifejlesztették a BDC-MINI-t.

Hittek abban, hogy a fiatalokbol all6 cég figyelemre méltd termékeket képes
gyorsan és hatékonyan széllitani. Maddreltérité telepitést szolgalo fejlesztésiik-
kel gyorsan kijutottak a vilagpiacra. A BDC-MINI egy egyediilallé UAV meg-
oldds, amelynek alkalmazasaval képesek megoldani az UAS teriiletén felmeralé
Osszetett, multidiszciplindris problémadkat.

BDC - X8

Az els6 drén, amely képes madarjeloléseket elhelyezni a nagyfesziltségii veze-
tékeken. A drénplatform és a mechatronikai rendszer kombinacidjaval nagyfe-
sziiltségnek ellenallé megoldést alkottunk.

Hardveres és szoftveres K+F-ben szerzett tapasztalatainkat felhaszndlva
olyan droént tudtunk létrehozni, amely stabil és biztonsagosan kolcsonhatasba
1ép a nagyfesziiltségii vezetékek kozelében 1év6 elektromagneses mezével.

Masodik generacids dron, amely képes maddrterelket felszerelni a nagyfe-
sziiltségli vezetékekre. A BDC-MINI késziilék telepitési tapasztalatainak isme-
retében ugy dontottiink, hogy mas modon kozelitjiik meg a kovetkez6 genera-
cidkat. A dront kisebbre, kdnnyebbre épitettiik, és leegyszertsitettiik a deflektor
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beszerelési mechanizmusat. Ennek koszonhet6en noveltiik a késziilék munkaja-
nak hatékonysagat, valamint a felhasznalasi lehetéségeket. Ez egy kisebb dron,
amely még baratsagtalanabb terepi koriilmények kozott is képes mikodni.

Az eszkozt tobb EU-orszagban és az USA-ban is kereskedelmi forgalomba
helyezték.

ViMa - Virtual Mast
A VIMA egy olyan megoldas, amely teljesen felvaltja a klasszikus mechanikus

arbocot, amelyet kamerak, antennak, radiok és egyéb eszkozok és érzékelok
hordozéjaként hasznalnak taktikai bevetésre.

A VIMA 6tvozi a modern technoldgiat a vevé magas kovetelményeivel:
gyors bedllitas kiillonboz6 kérnyezetekben, ahol nagyobb magassagbdl kell mo-
nitorozni, mint amit a statikus arboc képes biztositani. Felszalldsa, repiilése és
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leszéllasa teljesen automatizalt, a £6ldi allomasrol érkezé aramnak koszonhet6-
en folyamatos miikodése biztosithato.

ViMa jellemzok
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Az autondém miikodést specialis rendszer garantdlja, amely képes észlelni a po-
tencidlisan veszélyes helyzeteket. Képes érzékelni az erds szeleket, és sziikség

Ready to fly within 5 minutes
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Autonomous take-off,

The possibility to integrate

esetén csokkenteni tudja magassagat, vagy 6nalléan leszall.
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Konnyen telepitheté

A rendszer nagyon intuitiv és konnyen hasznalhato6. Nincs sziikség hosszt vagy
specialis képzésre, és 30 perc elteltével az alapismeretek elsajatitasat kovetden a
kezeld készen 4ll a rendszer maximélis kihaszndlasara.

Automatikus kdbel

A kabel kezelése a dron magassaganak vagy helyzetének megfelelden torténik.
Amikor a dréon magassaga csokken, annak kabelét visszatekeri a csorl6.

Lehetséges hasznos teher

Possible payload

Alkalmazasok
Forgalomirdnyitds
Ad hoc forgalmi dugok, balesetek vagy forgalomfigyelés esetén a VIMA autdpa-

lyak, keresztez8dések kozelében telepithetd, és él6 forgalomfigyelés végezhetd a
fedélzeti radion keresztiil torténd képek tovabbitasaval.
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Természeti katasztrofik

Természeti katasztrofak esetén a bevetett VIMA a helyzet megfigyelésére hasz-
nalhato, ha a teriiletrél gyorsan ki kell koltozni, konnyen visszahtzhato és el-
mozdithaté a kritikus helyszinrél.

Sportesemények

A VIMA sportesemények kozvetitésére is haszndlhaté. Kameraallvanyok épi-
tése helyett a VIMA hasznalhatd lefedettségre nagy tavolsagu jelatvitelhez és
helyzetfelismerésre is.

Tiizoltds

Nagy kiterjedésti tiizek esetén a tlizoltasi tevékenységek irdnyitasat segitendd, a
VIMA segitségével nyomon kovethet§ a tiiz kialakulasa, terjedése. Az oltds utan
a tliz helyének hosszt tava megfigyelésére és hofeliigyeletére is hasznalhato.
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Biztonsdg

Ipari teriiletek megfigyelése, behatoldk, biztonsagi veszélyek vagy altalanos fel-
tigyeleti tevékenységek. Levegdmindség-érzékelGvel szerelhetd fel a levegd 0sz-
szetételének figyelésére.
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Tomegrendezvények

A VIMA segitségével megfigyelheték a nagy létszamu tomegrendezvények.
Hasznalhato tomegkezelésre tiintetések, politikai gytilések, de koncertek, zenei
fesztivalok idején is. Hangszdrdval is felszerelhetd, hogy sziikség esetén kom-
munikaljon a tomeggel.
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Dronok a viz felett: Folydvizi medertérképezés tj modszerei
a Sajo példdjdn

Dr. Bertalan Laszl6, PhD, egyetemi adjunktus

Szopos Noémi doktorandusz

Nagy Balint, doktorandusz, tudoményos segédmunkatars

Dr. Szabd Gergely, PhD, egyetemi docens,

Debreceni Egyetem, Természetfdldrajzi és Geoinformatikai Tanszék
bertalan@science.unideb.hu

Bevezetés

A folyémedrek, valamint az drterek geomorfoldgiai valtozasai nagyon Osszetett
hidroldgiai és kornyezeti paraméterek alapjan miikddnek (Bertalan et al. 2019).
Az alaktani szempontu elemzések segithetnek az artéri folyamatok komplexebb
értelmezésében és az esetleges problémak kezelésében, ehhez pedig elengedhetet-
len nagyfelbontast topografiai adatok rogzitése (Fonstad et al., 2013). A lateralis
(oldalazo) er6zi6 a meanderez6 folyok elmozdulasét irdnyité alapvetd folyamat,
mely kiterjedésétél és intenzitdsatdl fiiggben stlyos karokat tud okozni a mez6-
gazdasagi miivelés alatt all6 teriileteken vagy a lakott teriiletek mentén (Das et
al. 2012; Konsoer et al. 2016). A részben szabdlyozott vagy akar teljes mértékben
szabalyozatlan meanderezé folyok horizontalis medermintazata jelentds iitem-
ben (akdr tobb méter/év) képes tovabb fejlédni; ezért kulcsfontossagu, hogy a
morfoldgiai valtozasok vizsgalata és kimutatdsa rendszeresen torténjen, az értel-
mezéshez pedig el6zetesen a korabbi mederfejlédési dinamika rekonstrukcioja is
nagyban hozzajarulhat (Mifijovsky et al. 2015; Bertalan et al. 2016).

A topografiai adatokat korabban hagyomanyos foldi felmérési modszerekkel
gyujtotték. Ezek kozé tartoznak az optikai szintezdk, és ujabban a geodéziai mé-
réallomasok, valamint a globalis helymeghatarozo rendszerek (GPS). Ezek a mt-
szerek egyedi, szabalyos vagy szabdlytalan tavolsdgban 1év6 foldfelszini adatokat
(XYZ) gytjtenek. A felmérési eredményeket ezutan szamos keresztmetszet és
hosszprofil segitségével jellemzik (Bangen et al., 2014). Ez azonban nem nyujt in-
formaciot a mért tertiletek kozotti adathianyos teriiletekrél. A nem mért pontok
interpolacidjat és koordinatainak becslését linedris interpolaciés modszerekkel
allitjak el6. Az ilyen jellegli geodéziai felmérések altalaban a sekély és alacsony
sodrast folydomedrek esetében szolgaltatjak a legmegbizhatobb eredményeket.
Ezek a mddszerek azonban nem praktikusak ott, ahol nehéz vagy lehetetlen
megkozeliteni a tavoli partokat, a meredek partfalakat és a mélyebb, gyorsabban
foly6 szakaszokat. Az emlitett korlatok miatt a mérések gyakran talsdgosan nagy
térkozzel keriilnek megvaldsitasra az adott szakaszon, emiatt az interpolacids
modszerek nagy tavolsdgokon kevésbé megbizhatéak (Bangen et al., 2014).
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A nagyfelbontasu topografiai adatigény hatdsara az utdbbi évtizedekben
az adatgytjtés technologiai fejlédése rendkiviil gyorsnak bizonyult, igy valtak
az eszkozkészlet elemeivé tobbek kozott a foldi és légi tavérzékelé muszerek
(pl. ALS/TLS lézerszkennerek, LiDAR), valamint hajé-alapu technoldgiak (pl.
akusztikus Doppler-szenzorok, szondrok), amelyek gyors, hatékony és szinte
autonom topografiai adatgytijtést tesznek lehet6vé (Wheaton, 2009). A techno-
logiai fejlesztéseknek koszonhetSen a fluvialis geomorfoldgia egy 6j, “adat-gaz-
dag” korszakba lépett (Piégay et al., 2015; Viles, 2016). A rendszeres id6kozon-
ként ismétl6dé topografiai felmérés lehet6vé teszi a geomorfoldgiai valtozasok
nyomon kovetését a folyérendszereken beliil (Wheaton et al., 2009), és aramlasi
hidraulika és hordalékszallitds modellezésére itvonalvezetés (Lane et al., 1994;
Marks és Bates, 2000), valamint a folyok helyreallitasi projektjeinek értékelésére
(Marteau et al., 2017), beleértve akar gatak eltavolitdsanak hatasat. Az elmault
10-15 évben a légi és foldi LIDAR a geometriai pontossaguk és nagy felbontast
méréseik miatt dltalanosan alkalmazott eszkozokké valtak a folyok mederto-
pografidjanak felmérésére és a medervandorlassal kapcsolatos geomorfologiai
valtozasok szamszerusitésére (Jaboyedoff et al., 2012; Cook, 2017).

Az utdbbi években azonban a Structure-from-Motion (SfM) fotogrammet-
ria megjelenése forradalmasitotta a topografiai felmérést a foldtudomanyok-
ban (Smith et al., 2016). Ezt a koltségcsokkentést a pilota nélkiili 1égi jarmi-
vek (Unoccupied Aerial Systems/UAS, Uncrewed Aerial Vehicles/UAV), vagy
hétkoznapibb neviikon dronok hasznalata tette lehet6vé, amelyek hosszabb re-
piilési id6t tettek lehetévé. Az UAS-ok a megndvekedett stabilitas, megnovelt
szenzorfelbontas és a fedélzeti GPS pontossaga jovoltabdl, kimagasléan nagy
felbontasu felmérési eredményeket biztositanak. Mindemellett aranyait tekint-
ve a hagyomdnyos topografiai felmérésekhez képest lényegesen nagyobb kiter-
jedésti teriiletek is térképezhet6 az alkalmazasukkal. Ennek eredményeképpen
a fluvialis geomorfolégiaban valé alkalmazasuk széles kortivé valt, beleértve a
horizontélis és vertialis medervaltozasok felmérését, a hordalékokhoz kapcso-
16d6 szemcseméret-elemzést, sét a medertopografiai (batimetriai) felmérést is
(Carrivick és Smith, 2019). Az UAS-alapu térképezés alkalmazasa lehet6vé teszi
olyan nagy kiterjedésti teriiletek felmérését is, ahol a folydcsatorna megkozelité-
se egyébként gyalog vagy csdnakkal nehézkes.

Térképezés dronokkal folyovizi kornyezetben

A tavérzékelésben hasznalt egyre novekvd szamu és egyre szélesebb kord spekt-
ralis tulajdonsagokkal rendelkez6 f6ldmegfigyelési miiholdak napjainkban mar
rendkiviil révid visszatérési idével és kimagasloan részletes térbeli felbontassal
rendelkeznek. Ennek ellenére a fluvidlis geomorfoldgiai folyamatok és formak,
valamint a hidrolégiai jelenségek nagypontossagti monitoringjat még tovabb-
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ra sem teszik lehetdvé (McGabe et al. 2017). A 1égi tavérzékelés sokkal inkabb
alkalmas erre a feladatra, ugyanis a LiDAR-technologiaval részletgazdagon tér-
képezhetdk a felszinformdk, azonban jelenleg ez a technoldgia még alapvetSen
koltséges (Manfreda et al. 2018). A fluvialis geomorfologia tertiletén az elmult
években olyan folyamatok és formak elemzése soran alkalmaztak az UAV-SfM
modellezést, mint a fonatos medrek avulzidja (Javernick et al. 2013); altaldnos
artéri allapotfelmérés (Dietrich 2016); villimarvizeket és extrém aradasokat ko-
vet$ karfelmérés (Smith et al. 2014; Tamminga et al. 2015); artéri tormelékku-
pok és morénagatak épiilése (Micheletti et al. 2014; Westoby et al. 2014); artéri
iiledékek akkumulacidja (Woodget et al. 2015) valamint a meanderezd folydk
parterozidja (Prosdocimi et al. 2015; Bertalan et al. 2018).

Az UAV eszkozok, tobbnyire multirotoros vagy merevszarnyu platformok,
altal szallitott szenzorok kozott egyarant megtalalhatok a kismérett akcidka-
merak, a tiikkorreflexes (SLR) vagy tiikor nélkiili cserélhetd objektives (MILC)
fényképezdgépek, a multispektralis, valamint termalis infrakamerdk is (Nex et
al. 2022). A Structure-from-Motion (SfM), mint 4j fotogrammetriai elemzési
modszer, a felszin 3D rekonstrukcidjat tobb, kiilonbozé perspektivabol szar-
maz6 kép alapjan valositja meg (Eltner & Sofia, 2020). Az SfM nagy elénye a
hagyomanyos sztereo-fotogrammetriai felszinrekonstrukciéval szemben abbol
adodik, hogy nem sziikséges hozza professzionalis, kalibralt mérékamera, ha-
nem akar egy mobiltelefon beépitett kameraja is alkalmas lehet a mivelet vég-
rehajtdsahoz (Westoby et al. 2012). Ezen kiviil a munkafolyamat egyes részei
teljesen automatikusan, fotogrammetriai operator nélkiil futtathatok (Fonstad
et al. 2013). Természetesen az SfM-feldolgozas geodéziai pontossiga kizarolag
akkor hozhat6 a geomorfologiaban elfogadott szintre, ha a hagyomanyos foto-
grammetriaban ismert elemekkel is kiegészitjiikk (James és Robson 2012). Ilyen
elemek lehetnek a lencse torzuldsabdl adodo elrajzolasok dltal generalt hibak
korrekcidja érdekében megadott kamera-kalibracids adatok (Manfreda et al.
2019) valamint a modell georeferaldsa foldi illesztépontok (Ground Control
Point — GCP) segitségével (Turner et al. 2012; Tonkin és Midgley 2016).

A munkafolyamat alapvet8en négy f6 1épésbél all:
1. Az algoritmus az egymassal atfedé képsorozatokon homoldg pontokat

keres, majd azonositja a képpont-képpar kapcsolatokat, végiil elvégzi a
képek dsszelancolasat.

2. A képpont-kapcsolatok felhaszndlasaval megtorténik a képek térbeli
helyzetének rekonstrukcidja, majd ezek alapjan a kapcsoldopontok 3D
koordinatainak meghatdrozasa iterativ tombkiegyenlités alkalmazasaval.
Létrejon a ,,ritka pontfelh6”.
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3. A képek helyzetének meghatarozasat kovetGen a modellezés soran meg-
hatarozott mértékben megtorténik a képek dsszes képpontjanak térbeli

113

rekonstrukcidja. Létrejon a ,stiritett pontfelhd”.

4. A pontfelh6 georeferalasa elvégezhetd, habar ez akar a 2. [épéssel egyid6-

ben is végrehajthatd. A stiritett pontfelh6 alapjan digitalis domborzatmo-
dellek generdlasa valik lehet6vé.

Az SfM-alapu felszinrekonstrukeid térbeli is iddbeli 1éptéke az elérheté be-
meneti adatoktol fiiggden elég széleskort lehet. EIGbbi esetén a térbeli felbontas
a szubmilliméterestdl a kilométeres nagysagrendig, mig utébbi esetén az id6beli
lépték a szubmasodpercestdl az évtizedes mértékig terjedhet (Eltner et al. 2016).

Dronok alkalmazasa a Sajé hidromorfologiai elemzéséhez

Napjainkban a geoinformatika eszkoztdra, kiegészitve tavérzékelési modszerek-
kel és terepi geodéziai mérésekkel gyors és pontos adatgytijtést és -rendszerezést
tesz lehetévé, melyekkel hatékonyan feltarhatok a horizontalis mederfejlédés sa-
jatossagai. A torténeti térképek és a vizligyi tervezések felméréseinek leiratai to-
vabbi értékes forrasokat biztositanak a multbéli folyamatok elemzéséhez, azon-
ban a térképi méretaranyokban mutatkozo kiilonbségek és a korabeli térképezési
eljardsok pontatlansagabol adéddéan a megbizhatdsaguk joval kisebb, tovabbd a
valtozasok kvantifikacidja is kevésbé részletesen lehetséges (Bertalan 2019).

A Sajé hazai szakaszanak horizontalis mederdinamikajat a Debreceni Egye-
tem, Természetfoldrajzi és Geoinformatikai Tanszékén mar 2014 6ta részletesen
vizsgaljuk. Az elemzéseink egyik legf6bb eszkoze az UAS-alapti medertérké-
pezés. Terepi felméréseink alapjan a kordbban elérhet eredményekhez képest
sokkal nagyobb térbeli-idébeli [éptékben tartuk fel az intenziv parterdzio altal
érintett rész-szakaszok geomorfologiai sajatossagait (1. abra). A UAS-lerepii-
lések soran a hagyomdnyos légitérképezésben alkalmazott mdodon sziikséges
a vizsgalt teriiletet felmérni. Az autondm UAS-lereptiléseket 100-120 méteres
repiilési magassagbdl végeztiik (egy-egy helyszinrél 300-400 db légifotd ké-
sziilt). Az SfM-algoritmuson alapu feldolgozasi folyamat eredményeképpen az
elkésziilt ortofotok térbeli felbontasa a felmérésekhez haszndlt DJI Phantom 4,
valamint DJI Mavic Pro UAS-eszkozok esetén 3-4 cm volt.

A parterdzi6 szamszerusitése érdekében az ortofotékon minden egymast
kovetd évben vektorizdltam a kanyarulatok kiils6 ivét, a kiinduldsi idészak me-
der-koézépvonalara merélegesen 20 méterenként keresztszelvényeket szerkesz-
tettiink. A keresztszelvények mentén el6szor megmeértiik a meder oldalirdanyud
elmozdulasat (1. abra térképei). Ezt kovetéen az egymast kovetd partélek altal
bezart poligonokat szerkesztettem, majd ezeket a keresztszelvények mentén fel-

daraboltam. A miivelet soran minden 6nall6 poligon-szektort kddoltam attdl
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fliggben, hogy melyik idészak, melyik szektora; végiil kiszamitottuk minden
szektor teriiletét. Annak érdekében, hogy az eltéré hosszisagu idészakok soran
végbement parterdziot 6sszehasonlithassuk, a szektorokban szamitott erodalt
teriiletet m?/félév formatumba szamitottuk at. Az &sszesités eredményét az 1.
abra als¢ diagramjai mutatjak.

M= 2015.10. ~n~~ 2017.06.
2016.04. ~~~ 2018.10.

12 3 4 5 6 7 8 9 10111213

5 2015.08. - 2016.04. == 2016.04. - 2017.06.
- 2017.07. - 2018.10. ~==laterilis erézié

1. dbra: Parterdzié intenzitdsa a Sajé két kanyarulata mentén Sajészentpéter hatdrdban
(Bertalan 2019)
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Az 4bra alapjan egyértelmtien azonosithatdk a kanyarulat mentén a legin-
tenzivebb erdzids szakaszok. Mindemellett kimutathatok az egyes vizsgalt id6-
szakok kozotti er6zids ratak kozotti killonbségek is.

A Saj6 hazai szakaszan kijel6lt mintateriileteken tovabba olyan djszert hid-
romorfoldgiai modszereket is fejlesztettiink, melyek lehetévé teszik a vizalatti
medertopografia 3D rekonstrukciojat (2/a abra). A sekély medr és kevésbé zava-
ros viztestek esetén ugyanis a fénytorés mértéke modellezhetd, tovabba az UAS-
eszkozok nagypontossagu fedélzeti GPS-adatai alapjan az SftM-algoritmusba
implementalva a mederfenék mélységértékei és térbeli koordinatai korrigalhatok
is. Az igy elddllitott 3D modell kimagaslo részletességgel hatékony alapadata le-
het tovabbi hidrodinamikai modellezési eljardsoknak a Sajo mentén.

xil

0.50}

0.25]

0.26
h oA 100m

2. abra: UAS-alapu nagyfelbontasu hidromorfolégiai adatok a Sajé nagycsécsi kanya-
rulatan: digitalis felszinmodell a folyomeder peremén; 3D batimetriai modell; felszini
vizsebességek (Eltner et al. 2021).

A vizhozamok becslése érdekében sziikség van a felszini vizsebességek lo-
kalis becslésére is, ugyanis a hivatalos vizmércék gyakran csak nagy tavolsag-
ban elérhetk, ezaltal a helyszini adatok nem biztositottak. Az UAS-eszkozok
kamerdival kivalé mindségii és egyediilalloan stabilizalt videofelvételek készit-
het6k. A Particle Tracking Velocimetry (PTV) algoritmusok segitségével a viz-
titkron azonosithaté képelemek azonosithatéva valnak, az altaluk megtett 1t és
az eltelt id6 meghatdrozasa alapjan kozvetetten a felszini vizsebesség vektorai
is kiszamithatok. Az altalunk tesztelt eljaras segitségével (Eltner et al. 2021) a
folydmeder felett kb. 50 méteres magassagbol végzett videofelvétel segitségé-
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vel egyediilalldé mddon, a teljes mederszakaszra vonatkozd sebesség-adatokat
szarmaztathatunk. Tekintve, hogy a mederkeresztmetszetek a 3D batimetriai
modellb6l megszerkeszthetdk, a vizsebességgel kiegészitve néhany szazalékos
eltéréssel vizhozam adatokat szamithatunk.

Végezetiil fontos megemliteni, hogy az UAS-eszkozok fedélzetén napjaink-
ban madr az elektromagneses spektrum egyedi tartomanyaiban is érzékelni képes
szenzorokat is alkalmazunk (Bertalan, L., Eltner, A., Maddock, 1., Pizzaro, A.,
2023: Monitoring of river channel dynamics by UAS. In: Ben-Dor, E. Manfreda,
S. Eds.), Unmanned Aerial Systems for Monitoring Soil, Vegetation and Riverine
Environments. Elsevier. pp. 271-292.). Tobbek kozott a termalis infravords szen-
zorok (hékamerdk) lehet6vé teszik olyan hidrodinamikai folyamatok vizualizaci-
ojat is, melyek az emberi szem szamara lathat6 tartomanyban nem azonosithatok.
A 3. dbran a Sajo nagycsécsi szakaszan teszteltiik a vizsebesség becslési mddsze-
riinket, azonban az RGB-felvételeken lekovethet$ képelemek hianyaban nem si-
keriilt a miivelet. A DJI Matrice M210 RTK v2 UAS-eszkozre szerelt Zenmuse
XT2 radiometrikus hékamera felvételein azonban egyértelmtien azonositottuk a
kanyarulat belsé ive fel6l a kanyarulat inflexiés pontja felé haladé f6 aramlasi pa-
lyat, mely egyarant alkalmas a lebegtetett hordalék dinamikédjanak feltarasara is.

TR e 8

3. dbra: A Sajé dramldsi viszonyai h6kamerds (a), valamint Idthatd tartomdnyu (b) UAS-
felvételeken

Osszefoglalas

Az UAS-eszkozok alkalmazasa a fluvidlis geomorfologiai rendszerek térképe-
zését egyediilallo perspektivabdl tett lehetévé a tudosok és viziigyi szervezetek
szamara. A legfontosabb fejlesztések a légi jarmiivek altal rogzithetd légi adatok
megnovekedett térbeli és idSbeli felbontasara épiiltek. Ma mar képesek vagyunk
a hidromorfologia Osszetettebb folyamatait értékelni, akar egyetlen szemcse
léptékében is, és a sekélyvizi batimetria rekonstrualasara is lehet6ség nyilik a
vizfelszinnel valé kozvetlen érintkezés nélkil.
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Mi a kriptovaluta, hogyan ,bdanydsszdk”?
Prof. Dr. Rajnai Zoltan egyetemi tanar, dékéan

Obudai Egyetem Bdnki Dondt Gépész és Biztonsdgtechnikai Mérnéki Kar
rajnai.zoltan@bgk.uni-obuda.hu

A Blockchain technologia

A blokklanc (blockchain) lényegében digitdlis miiveletek soran végrehajtott, és a
résztvevé tigyfelek kozott megosztott tranzakcid, vagy digitalis esemény rekord-
jainak (nevezhetjiik nyilvanos f6kényvnek is) elosztott adatbazisa. A nyilvanos
f6kényv minden tranzakcidjat a rendszer résztvevdinek tobbsége konszenzussal
ellendrzi. Es miutan beirta az informécidkat, soha nem lehet torélni. A blokk-
lanc tartalmaz egy bizonyos ellendrizheté nyilvantartast minden egyes valaha
végrehajtott tranzakciorol. A Bitcoin, a decentralizalt peer to peer digitalis valu-
ta alegnépszer(ibb példa, amely blokklanc-technologiat haszndl. Maga a Bitcoin
digitdlis valuta rendkiviil ellentmondasos, de a mogottes blokklanc-technolo-
gia hibatlanul mikodott, és széles korti alkalmazasokat talalt mind a pénziigyi,
mind a nem pénziigyi vilagban.

A 16 hipotézis az, hogy a blokklanc létrehoz egy rendszert a digitalis online
vilag konszenzusanak megteremtésére. Ez lehet6vé teszi a részt vevé entitasok
szamara, hogy biztosan tudjak, hogy egy digitalis esemény tortént azaltal, hogy
megcafolhatatlan rekordot hoznak létre egy nyilvanos fékonyvben. Oriési le-
het6ségek rejlenek ebben a forradalmi technoldégiaban, és a forradalom ezen
a téren még csak most kezd6dott. A cikkben szeretnénk bemutatni a blokk-
lanc-technoldgiat és néhany konkrét alkalmazast mind a pénziigyi, mind a nem
pénziigyi szektorra, majd ezutdn bemutatjuk az el6ttiink allé kihivasokat és az
tizleti lehetdségeket ebben a technoloégiaban, amely készen 4ll digitalis vildgunk
forradalmasitasara.

Bevezetés

A blokklanc tartalmaz egy bizonyos ellendrizheté nyilvantartast minden egyes
valaha végrehajtott tranzakciorél. Egy hasonlattal élve: konnyebb ellopni egy
sliteményt egy siitis talrél, amelyet félreesd helyen tartanak, mint ellopni a siite-
ményt egy olyan siitis talrol, amelyet egy piactéren tobb ezer ember figyel.

A Bitcoin a legnépszeriibb példa, amely szervesen kotédik a blokklanc-tech-
nolégidhoz. De egyben a legvitatottabb is, mivel segit lehetévé tenni a névtelen
tranzakciok tobb millidrd dollaros globalis piacat, kormdnyzati ellen6érzés nél-
kiill. Ezért szamos, a nemzeti kormanyokat és pénziigyi intézményeket érintd
szabalyozasi kérdéssel is foglalkoznia kell.
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A kriptovaluta olyan digitdlis eszkdz, amely csereeszkdzként vagy manapsag
fizetGeszkozként is funkciondl. Kriptogrdfiat (titkositast) hasznél a
tranzakciok biztonsagossaga érdekében.

A legtdbb kriptovaluta kdzos jellemzdje a decentralizdcio, azaz a kdzponti
feliigyelet nélkiili mikddés

Az irdntuk fennallé bizalom megroppanasa esetén gyors bukas lehet a
sorsuk, ezért piramisjatékhoz hasonlitanak.

Tovabbi sulyos birdlat éri a kriptovalutakat energioigényiik miatt, ami mar
magasabb egyes kizepes orszagok energiafogyasztasanal is. Ezért kritikusai
szerint a kriptovalutdak nagyon draga megoldast jelentenek egy nem létezd
problémara.

Maga a Blockchain technolégia azonban nem vitatott, az évek sordn hibat-
lanul miikédott és sikeresen alkalmazzak ma is mind a pénziigyi, mind a nem
pénziigyi vilag alkalmazasaiban. Tavaly Marc Andreessen, a Szilicium-volgy ka-
pitalistainak doyenje a blokklanc elosztott konszenzusos modelljét az internet
6ta a legfontosabb talalmanyként sorolta fel. Johann Palychata a BNP Paribas-t6l
azt irta a Quintessence magazinban, hogy a Bitcoin blokklancat, a digitalis va-
luta mtikodését lehetévé tevd szoftvert ugy kell tekinteni, mint a géz- vagy belsé
égésti motort, amely képes atalakitani a pénziigyi vilagot — és azon tul is.

Ajelenlegi digitalis gazdasag egy bizonyos megbizhat6 hatosagra val6 tamasz-
koddson alapul. Minden online tranzakcionk alapja, hogy megbizunk valakiben,
aki elmondja nekiink az igazat — ez lehet egy e-mail szolgéltat6, amely azt mond-
ja nekiink, hogy az e-mailjeinket kézbesitették; de lehet egy tanusité hatdsag is,
amelyik igazolja, hogy egy bizonyos digitalis tandsitvany megbizhaté. De lehet
ez egy kozosségi halozat is, mint a Facebook, amely azt mondja nekiink, hogy az
eseményeinkkel kapcsolatos bejegyzéseinket csak baratainkkal osztottuk meg.
A helyzet azonban az, hogy bizonytalanul éljiik az életiinket a digitalis vilagban
azaltal, hogy egy harmadik entitasra timaszkodunk digitalis biztonsagunk és
adatvédelmiink érdekében. Az ma mar elfogadott tény, hogy ezek a harmadik
féltSl szarmazo forrasok feltorheték, manipulalhatok vagy veszélyeztethetdk.

Ebben a viszontagsdgos helyzetben jon jol a blokklanc-technoldgia, amelyik
képes forradalmasitani a digitalis vilagot azaltal, hogy lehet6vé teszi a megosztott
konszenzust, ahol minden egyes multbeli és jelenlegi online tranzakcié digitalis
eszkozoket érint, és ezek a jovében barmikor ellenérizheték. Ezt anélkiil teszi,
hogy veszélyeztetné a digitélis eszkozok és az érintett felek identitédsat. Az elosz-
tott konszenzus és az anonimitas a blokklanc-technoldgia két fontos jellemzdje.
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A Blockchain-technolodgia elényei meghaladjak a szabalyozasi kérdéseket és a
technikai kihivasokat. A blokklanc-technoldgia egyik legfontosabb felhasznalasi
esetei az “intelligens szerzddések”. Az intelligens szerzédések alapvetGen olyan
szamitégépes programok, amelyek automatikusan végrehajthatjak a szerzédés
feltételeit. Ha a részt vevé entitasok kozotti intelligens szerzédés elére konfigu-
ralt feltétele teljesiil, akkor a szerz6déses megallapodéasban részt vevé felek mive-
letei automatikusan teljesithetdk és a szerz6dés atlathatd modon mitkodik

Az intelligens tulajdon egy masik kapcsolddd fogalom, amely egy ingatlan
vagy eszkoz tulajdonjoganak blokklancon keresztiili ellendrzésére vonatkozik in-
telligens szerzddések segitségével. Itt meg kell jegyezni, hogy még a Bitcoin sem
igazan valuta - a Bitcoin a pénz tulajdonjoganak ellendérzésérdl szol. A blokklanc-
technologia szamos teriileten talal alkalmazdsokat pénziigyi és nem pénziigyi
teriileteken egyarant.

A pénziigyi intézmények és a bankok mar nem tekintik a blokklanc-tech-
noldgiat a hagyomanyos tizleti modellek fenyegetésének. A vilag legnagyobb
bankjai valéjaban innovativ blokklanc-alkalmazasok kutatésaval keresik a lehe-
téségeket ezen a teriileten. Egy nemrégiben késziilt interjuban Rain Lohmus, az
észt LHV bank munkatarsa elmondta, hogy a Blockchain technolégiat talaltak
a leginkabb tesztelhetének és biztonsagosnak egyes banki és pénziigyi vonatko-
zasu alkalmazdsok esetében.

A Bitcoin rovid torténete

2008-ban egy Satoshi Nakamoto néven ird egyén vagy csoport kozzétett egy
tanulmanyt “Bitcoin: A Peer-To-Peer Electronic Cash System” cimmel. Ez a do-
kumentum az elektronikus készpénz peer-to-peer valtozatat irta le, amely le-
het6vé tenné, hogy az online fizetéseket kozvetleniil az egyik féltél a masikhoz
kiildjék anélkiil, hogy a pénziigyi intézmény beavatkozna. A Bitcoin volt ennek
a koncepcidnak az els6 megvaldsitasa. Napjainkban a kriptovaluta az a cimke,
amelyet az sszes olyan halozat és csereeszkoz leirdsara hasznélnak, amely krip-
tografiat hasznal a tranzakciok biztositasara azokkal a rendszerekkel szemben,
ahol a tranzakciok egy kozpontositott megbizhaté entitidson keresztiil kertilnek
tovabbitdsra.

Az els6 blokk megalkotoja névtelen akart maradni, ezért mind a mai napig
senki sem ismeri Satoshi Nakamoto-t. Az 6 nevéhez fuzddik egy nyilt forras-
kédu program, amely megvaldsitotta az 1j protokollt, amely az 50 érmébél allé
Genesis blokkal kezdddott. Barki telepitheti ezt a nyilt forraskédu programot,
és ezzel a Bitcoin peer-to-peer haldzat részévé valhat. Az a technoldgia azdta

egyre népszeriibb.
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2008

o Augusztus 18. “bitcoin.org” domain név regisztralasa

o Oktober 31. megjelent a Bitcoin tervezési papirja

o November 09. Bitcoin projekt regisztralt SourceForge.net

2009

o Janudr 3. Genesis blokk megalapitasa 18:15:05 GMT

o Janudr 9. A Bitcoin v0.1 megjelent és bejelentették a kriptografiai levele-
z6listan

o Janudr 12. Az els6 Bitcoin tranzakcio, a 170-es blokkban Satoshi-t6l Hal
Finney-ig

A Bitcoin népszertlisége azdta sem szlint meg, a mogottes Blockchain tech-

nolégia most 4j alkalmazdsokat taldl a pénziigyeken is tul.

A Bitcoinnak nincs egy centralizdlt rendszere, amely jovahagyna a tranzakciékat Ezt a
munkat a Bitcoin banyaszok végzik, és munkajuk folyaman jutalmul uj Bitcoinokat hoznak
1étre!

Banyaszat = odriasi munkabefektetést és energiat igényel annak érdekében, hogy egy
rendkiviil értékes eszkoz alljon elé. A Bitcoin egy teljesen digitdlis eszkdz, ezért o
bdnydszatais a virtudlis vildgban térténik

Gazdasagi szempontbdl akkor van értelme a Bitcoin banyaszatnak, amikor a Bitcoin

béanyaszattal kapcsolatos koltségek (elektromossag, szamitogépes teljesitmény) kisebbek
a banyaszattal kapcsolatos jutalom értékénél.

A kriptovaluta banyaszat az a folyamat, amely soran a felhaszndlok kézétti tranzakcickat
ellendrzik és hozzdadjak a blokkldnc nyilvanos fékdnyvéhez. A banyaszati folyamat
feladata az dj érmék bevezetése a forgalomban lévS készletbe. Az elosztott szamitogépek
hélézata és a banydaszat teszi lehet6vé, hogy a kriptovalutdk peer-to-peer decentralizalt
hélézatként miikodjenek egy harmadik fél kézponti iranyitasa nélkiil.

Blockchain technologia: hogyan miikodik?

A blokklanc fogalmat azzal magyarazzuk el, hogy bemutatjuk a Bitcoin mtko-
dését, mivel a kettd szervesen kapcsolddik egymashoz. Ugyanakkor a blokklanc-
technoldgia minden online cserélt digitdlis eszkoztranzakciora alkalmazhato.

Az internetes kereskedelem kizdrdlag azokhoz a pénzintézetekhez kotddik,
amelyek megbizhat6 harmadik félként szolgalnak, és amelyek barmilyen elek-
tronikus tranzakciot feldolgoznak és kozvetitenek. A megbizhaté harmadik fél
szerepe a tranzakciok érvényesitése, védelme és meg6rzése. A csaldsok bizonyos
szazaléka elkeriilhetetlen az online tranzakciok soran, és ehhez pénziigyi tranz-
akciokkal torténd kozvetitésre van sziikség. Ez magas tranzakcios koltségeket
eredményez.
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A Bitcoin kriptografiai bizonyitékot hasznal a harmadik félbe vetett bizalom
helyett két hajland¢é fél szaméra, hogy online tranzakciot hajtsanak végre az in-
terneten keresztiil. Minden tranzakciot digitalis alairds véd, és minden tranz-
akciot a kiildo “privat kulcsaval” digitalisan alairt fogad6 “nyilvanos kulcsara”
kiildiink. A pénz elkoltéséhez a kriptovaluta tulajdonosanak bizonyitania kell
a “privat kulcs” tulajdonjogat. A digitalis valutat fogadd szervezet ellenérzi a
digitalis alairast — igy a megfelelé “privat kulcs” tulajdonjogat — vagyis a tranz-
akcion a feladét. Minden tranzakciét a Bitcoin hdlézat minden csomdpontjara
szétkiildenek, majd az ellendrzés utan a nyilvanos f6konyvbe rogzitik. Minden
egyes tranzakci6 érvényességét ellendrizni kell, miel6tt rogzitenék a nyilvanos
f6konyvben. A csomdpont ellendrzésének két dolgot kell biztositania a tranzak-
ciok rogzitése elott:

1. A Spender tulajdonaban van a kriptovaluta — a tranzakci6 digitalis alaira-
sanak ellenérzése.

2. A Spender szamlajan elegendd kriptovaluta van: minden tranzakci6 el-
lenérzése a Spend szamldjaval (“nyilvanos kulcs”) a f6kényvben, hogy megbizo-
nyosodjon arrdl, elegendé egyenleggel rendelkezik a szamldjan.

A Bitcoin megoldotta ezt a problémat egy olyan mechanizmussal, ame-
lyet ma népszertien Blockchain-technolégidnak neveziink. A Bitcoin-rend-
szer ugy rendeli meg a tranzakcidkat, hogy blokkoknak nevezett csoportokba
helyezi 6ket, majd ezeket a blokkokat 6sszekapcsolja az tigynevezett blokklan-
con keresztiil. Az egyik blokkban 1évé tranzakciok egyidejtileg torténtek. Ezek
a blokkok megfelelé linedris, idérendi sorrendben kapcsolédnak egymashoz
(mint egy lanc), és minden blokk tartalmazza az el6z8 blokk hash-ét.

A Bitcoin egy matematikai ,,rejtvény” bevezetésével oldja meg ezt a problé-
mat: minden blokkot elfogadnak a blokklancban, feltéve, hogy vélaszt tartalmaz
egy nagyon kiilonleges matematikai problémara. Tovét “munka bizonyitéka-
nak” is nevezik — a blokkot generalé csomdpontnak bizonyitania kell, hogy ele-
gend6 szamitasi eréforrast tett egy matematikai rejtvény megoldasdhoz. Példaul
egy csomdpontnak meg kell talalnia egy “nonce”-t, amely tranzakciokkal és az
el6z6 blokk kivonatanak alkalmazaséval bizonyos szamu hash-t hoz létre. Az
atlagos sziikséges eréfeszités exponencidlis a sziikséges nulla bitek szaméban, de
az ellen6rzési folyamat nagyon egyszert.

Ezt a matematikai rejtvényt nem trivialis megoldani, és a probléma 6ssze-
tettsége ugy allithat6 be, hogy atlagosan nagyjabdl tiz percet vegyen igénybe a
Bitcoin haldzat egy csomdpontjan, hogy helyesen generaljon egy blokkot. Na-
gyon kicsi a valdszintisége annak, hogy egy adott id6pontban egynél tobb blokk
jon létre a rendszerben. Az elsé csomopont a probléma megoldasahoz tovabbitja

181



a blokkot a haldzat tobbi részéhez. Idénként azonban egynél tobb blokkot olda-
nak meg egyszerre, ami tobb lehetséges aghoz vezet. A megoldds matematikdja
azonban nagyon bonyolult, ezért a blokklanc gyorsan stabilizalodik. Azokat
a csomopontokat, amelyek szamitasi er6forrasaikat adomanyozzék a rejtvény
megoldasara és blokkok generalasara, “banyasz” csomopontoknak nevezik, és
erdfeszitéseikért pénziigyileg erésitik Gket.

Block  |F8kényw | | FElosstas |  |Tranzakeis | | Hitelesités | Munkaigazolasa | Blokk jutalom

A héloézat csak a leghosszabb blokkldncot fogadja el érvényesnek. Ezért szin-
te lehetetlen, hogy egy tamad¢ csalard tranzakciot vezessen be, mivel nem csak
blokkot kell generalnia egy matematikai rejtvény megoldasaval, hanem ugyan-
akkor matematikailag versenyeznie kell a j6 csomdpontokkal, hogy létrehozza
az Osszes tovabbi blokkot annak érdekében, hogy mas csomoépontok elfogadjak
a tranzakciojat. Ez a feladat még nehezebbé valik, mivel a blokklanc blokkjai
kriptografiailag kapcsolddnak egymashoz.

A piac
A blokklanc-technolégia mind a pénziigyi, mind a nem pénziigyi teriileteken
olyan alkalmazasokat talal, amelyek hagyomanyosan egy harmadik megbizhatd

online szervezetre tdmaszkodtak az online tranzakcidk validalasaban és a digi-
talis eszk6zok védelmében.

Volt egy masik “Smart Contracts” alkalmazds is, amelyet 1994-ben Nick
Szabo talalt ki. Nagyszert otlet volt a részt vevo felek kozotti szerzédések auto-
matikus végrehajtasara, ez azonban nem talalt felhasznalast, amig a kriptovalu-
tak vagy a programozhaté fizetések fogalma nem jott létre. Most két program,
a blokklanc és az intelligens szerzédés egytitt mikodhet a kifizetések elindita-
saban, amikor egy szerz6déses megallapodas elére programozott feltétele akti-
valodik.
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Azintelligens szerz6dések olyan szerz6dések, amelyeket a szamitogépes pro-
tokollok automatikusan érvényesitenek. A blokklanc-technoldgia hasznalataval
sokkal konnyebbé valt az intelligens szerz6dések regisztralasa, ellenérzése és
végrehajtasa. Az olyan nyilt forraskodu eljarasok, mint az Ethereum és a Codius
lehet6vé teszik az intelligens szerzédéseket a blokklanc-technoldgia hasznalata-
val. Szamos Bitcoin és blokklanc-technolégiaval mtikodé eljards timogatja az
intelligens szerzédéseket.

Az Ethereum sok izgalmat keltett programozhaté platformképességei miatt.
Az Ethereum lehet6vé teszi barki szamara, hogy sajat kriptovalutat hozzon létre,
és ezt felhasznalja az intelligens szerz6dések végrehajtasara, fizetésére. Maganak
az Ethereumnak is van sajat kriptovalutaja (éter), amelyet a szolgaltatasok fize-
tésére hasznalnak. Az Ethereum mar a korai alkalmazasok széles skalajat hajtja
végre olyan teriileteken, mint az iranyitds, az autondm bankok, a kulcs nélkiili
hozzaférés, a kozosségi finanszirozas, a pénziigyi derivativak kereskedése és el-
szamoldsa intelligens szerz6désekkel.

Ezenkiviil szamos blokklanc 1étezik még, amelyek az alkalmazasok széles
skalajat taimogatjak, nem csak a kriptovalutat. Jelenleg hdrom megkozelités 1¢-
tezik az iparban mds alkalmazasok tamogatdsara és a Bitcoin blokklanc észlelt
korlatainak lekiizdésére:

1. Az alternativ blokklancok egy olyan rendszer, amely a blokklanc algorit-
must hasznalja egy adott digitalis eszkozzel kapcsolatos megosztott konszenzus
elérésére. Megoszthatjak a banydszokat egy olyan sziil6halézattal, mint a Bitcoin
- ezt hivjak egyesitett banydszatnak. Azt javasoltak, hogy olyan alkalmazasokat
valdsitsanak meg a fajltarolasra, mint a DNS, az SSL hitelesitésszolgaltato.

2. A Colored Ermék egy nyilt forraskodu protokoll, amely leirja azokat a
modszereket, amelyekkel a fejleszték digitalis eszkozoket hozhatnak létre a Bit-
coin blokklanc tetején a digitalis pénznemen tulmutaté funkcidinak felhaszna-
lasaval.

Az oldalsavok alternativ blokklancok, amelyeket a Bitcoin tdimogat a Bitcoin
szerz6désen keresztiil — ugyantgy, ahogy a dollarokat és a fontokat kordabban
az arany tamogatta. Lehet, hogy tobb ezer oldalsav “van rogzitve” a Bitcoinhoz,
amelyek mindegyike kiilonboz6 jellemzokkel és célokkal rendelkezik — mind-
egyik kihaszndlja a hianyt és a Bitcoin blokklanc altal garantalt rugalmassagot.
A Bitcoin blokklanc viszont iteralhat, hogy tamogassa a kisérleti oldalsavok to-
vabbi funkcidit — miutdn kiprobaltak és tesztelték ket.
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A bdnydszok lzemeltetik a kriptovalutdk halézatan torténd tranzokciokat,
valamint ellendrzik azok hitelességét. Ehhez bonyolult matematikai
feladatokat oldanak meg a sz.gépeik segitségével (blokk lezarasa), amiért
cserébe digitdlis valutdban részesiilnek. Vagyis erds szamitégépes hardvert
és elektoromos dramot biztositanak, amiért cserébe digitalis valutaban
részesiilnek. (Bitcoin, Ethereum stb.)

Amikor a Bitcoin elészér indult, blokkonként 50 Bitcoint adtak jutalmul a
banyaszoknak . Minden 210.000 blokk banydszasa utan (kériilbeliil 4 évente)
a blokk-jutalom felezédik, és addig fog felezédni, amig a blokkonkénti
jutalom 0 lesz (korilbelil 2140-ig). Jelenleg a blokk jutalom blokkonként
6,25 és blokkonként 3,125 érmére csdkken a felezés utan.

Mivel banyaszhatunk?
Kezdetben:

...Ina mar...

A , kezdo” banya: ...6s a L halado’.
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Kovetkeztetések

Osszefoglalva: a Blockchain a Bitcoin technolégiai gerince. Az elosztott f6kdny-
vi funkcié a Blockchain biztonsagaval parosulva nagyon vonzéva teszi a techno-
légiat a jelenlegi pénziigyi és nem pénziigyi lizleti problémak megoldasara. Ami
a technoldgiat illeti, a kriptovaluta alapu technoldgia vagy a felfujt elvarasok
lefelé lejtéjén, vagy a kidbrandultsig mélypontjan van Oridsi az érdeklédés a
Blockchain alapt tizleti alkalmazdsok irant, és ezért szamos indulé vallalkozas
dolgozik rajtuk. Alkalmazasanak mindenképpen erds ellenszéllel kell szembe-
néznie, amint azt korabban is leirtuk. A nagy pénziigyi intézmények, mint pél-
daul a Visa, a Mastercard, a bankok, a NASDAQ stb., befektetnek a jelenlegi tiz-
leti modellek Blockchain-en torténé alkalmazasanak feltarasaba, és valdjaban
néhanyan koziiliik 4j iizleti modelleket keresnek a Blockchain vildgaban.
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Kivonat

A digitalis aranytdl a blokklanc-technolégian at a DeFi-ig, hogyan miikédik a
jové vilagunkat megvaltoztaté” technologidja a jelenben. Az okos szerzédé-
sek megalkotasa a hianyzé darabka a decentralizalt pénziigyek megvalositasa
és mindennapossa valdsa felé. Hitelezés, fizetés, derivativak, valtds, tékedattét és
stablecoin-ok mind részei a DeFi-nak nevezett kripto-forradalomnak.

Bevezeto

A DeFi a decentralized finance, vagyis magyarul a decentralizalt pénzigy rovi-
ditése. Példaképpen a Bitcoin egy olyan pénzforma, amelyet egyetlen kozponti
bank vagy kormdany sem iranyit. Ertéket képvisel és barkinek kozvetleniil elkiild-
hetd a vilag minden tajarol, bank vagy pénzintézet nélkiil. A Bitcoin decentrali-
zalt pénz, megértése, hasznalata viszonylag egyszert [1].

A pénz utalasa azonban csak az egyik a sok épit6elem koziil az egész pénz-
igyi rendszerben. Az egymasnak valé pénzkiildés mellett szdmos szolgaltatast
haszndlunk manapsag. Példaul a hitel, megtakaritas, biztositds, t6zsde mind
olyan szolgaltatas, amelyek a pénz koré épiilnek, és egytitt alkotjak a pénziigyi
rendszeriinket.
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Ko6zpontositott pénziigyi rendszer és a DeFi kapcsolata

Ma a pénziigyi rendszer és minden hozza kapcsoldédo szolgaltatas teljesen koz-
pontositott. A bankoknak, t6zsdéknek, biztositétarsasagoknak és minden pénz-
tgyi intézménynek van valamilyen felel6se, legyen az egy vallalat vagy egy
személy, aki kindlja ezeket a szolgaltatasokat vagy épp felligyeli 6ket. Ennek a
kozpontositott pénziigyi rendszernek, melyet roviden CeFi-nak' neveziink meg-
vannak a sajat kockazatai — a rossz gazdalkodas, a csalds vagy akar emberi hiba.

A gyors technologiai fejlédés miatt gyakran még az internet megjelenése
el6tt tervezett vagy megalkotott rendszerek haszndlatosak, pedig a technolégia
révén mar sokkal hatékonyabbak is léteznek.

A DeFi 4ltal az egész jelenleg kozpontositott pénziigyi rendszer ugyanugy
decentralizalhato, ahogy a Bitcoin tette ezt a pénzzel [1]. A DeFi kifejezés olyan
pénziigyi szolgaltatdsokra vonatkozik, amelyek felett nincs kozponti hatdsag
vagy feliigyeleti szerv. A decentralizalt pénz — mint amilyen néhany kriptopénz
is — programozhatd, automatizalhato. Segitségével t6zsde, hitelezési szolgaltatas,
biztositok és egyéb szervezetek készithetdek, melyeknek nincsen hagyomanyos
értelemben vett tulajdonosa és nem irdnyitja senki — az irdnyitast programkod
végzi. Nem hibazik, nem kérdez, kiszamithato.

DeFi és Dai

Egy decentralizalt pénziigyi rendszer létrehozasahoz el6szor is egy alap infra-
strukturdra van szitkség a programozashoz és a szolgaltatasok futtataséhoz. Ma
aleginkabb elterjedt ilyen infrastruktira az Ethereum hal6zata®. Az Ethereum a
platformot biztositja decentralizalt programok irdsahoz és futtatasahoz [2].

Az Ethereum hasznalataval automatizalhatéak a pénziigyi miiveleteket,
ugynevezett okosszerzédéseket lehet irni. Meghatdrozhatdk a szabalyok egy
bizonyos szolgaltatds pontos és kiszamithaté mukodésérdl, és az okosszerzé-
dés létrejotte utan az végleg megvaltoztathatatlanna tehetd. Tobbé senki nem
irhat hozzd, nem vehet el belSle, nem veszitheti el, a kdzpontositott rendszerek
legtobb hibaja igy kikiiszébolhetd [2]. Természetesen ezzel egyiitt Gj probléma-
forrasok is megjelennek.

A decentralizalt alkalmazdsok létrehozasdhoz sziikséges infrastruktdrat
felhasznalva egy teljes decentralizdlt pénziigyi rendszer felépithet6 egyes épits-
elemekbdl. Minden pénziigyi rendszernek szitksége van pénzre. A Bitcoin bar
valéban decentralizalt, de alig alig programozhat6 [1]. Ezzel szemben az Ether
nagyon jol programozhaté [2], ugyanakkor rendkivil nagy az értékének a vola-
tilitdsa a hagyomanyos pénzekhez képest.

!centralized finance
%és a hozzd hasonldé EVM-kompatibilis blokklancok, L2 hal6zatok
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Ahhoz, hogy olyan megbizhat6 pénziigyi szolgaltatasokat lehessen épiteni,
melyeket az emberek hasznalni akarnak, stabilabb pénzre lesz sziikség. Ezért
jottek létre az ugynevezett stablecoin-ok. A stablecoin-ok olyan kriptopénzek,
melyek egy hagyomanyos eszkoz értékéhez vannak kotve, altaldban valamilyen
nagy pénznemhez, példaul az amerikai dollarhoz. Léteznek centralizalt és de-
centralizalt stablecoin-ok [3].

Koézpontositott stablecoin-oknal egy hagyomanyos cég egy hagyomanyos
bankszamlan banki 4tutalassal fogad pl. amerikai dollart, majd cserébe kripto-
dollart bocsat ki’. A kibocsatott kripto-dollar fedezetét a hagyomanyos bankban
1évé ,igazi” dollar jelenti, arra barmikor visszavalthaté. Ezzel az a probléma,
hogy megjelent a rendszerben egy olyan kozponti szerepld, akiben feltétel nélkiil
meg kell bizni - éppen ennek elkeriilése volt a kriptopénzek alapgondolata [1].

A DeFi hoz tehat olyan stablecoin-t szeretnénk hasznalni, amely nem igé-
nyel hagyomanyos pénztartalékot a hattérben, mivel ehhez valamilyen kézponti
szervre lenne szitkség. Ezért jott létre a Dai decentralizalt kriptopénz, amelynek
értéke az amerikai dolldr értékéhez van kotve, ami azt jelenti, hogy egy Dai egy
amerikai dolldrnak felel meg. Mds népszerti stablecoin-oktdl eltéréen, amelyek
értékét kozvetleniil amerikai dollar tartalékok adjék, a Dai fedezetét kriptoesz-
kozok adjak, mely fedezet barki dltal nyilvanosan megtekinthet6 a blokklancon.
Ezt ugy lehet elképzelni, mint amikor egy bank hitelt nyujt jelzalogjogért cse-
rébe. Minden Dai mogott tobb a fedezet, mint 1 dolldr, vagyis ha valaki letétbe
helyez 1 dollar értékd Ethert, 66 cent értékd Dai-t kolcsonozhet. Vagyis a Dai
talfedezett!. Ha vissza akarja kapni a zarolt Ether-t, csak vissza kell fizetni a
kolesonzott Dai-t, és a fedezet felszabadul. Fedezetként zarolhatd kriptopénz
hidnyaban Dai egyszertien vasarolhatd a t6zsdén is. Mivel a Dai tulfedezett, még
akkor is, ha a fedezetiil szolgald mogottes kriptotermék dra csokkenne, a fedezet
valdszinileg tovébbra is értékesebb, mint a forgalomban 1évé Dai. Végsdsoron
ha a fedezet értéke a Dai értéke ald csokkenne (vagyis 1 Dai nem érne 1 dollart),
az okosszerz6dés automatikusan aukcion eladja a fedezetként szolgalo eszkozo-
ket Dai-ért cserébe. Az igy befolyt Dai-t ,elégeti”, ezzel csokkenti az 6sszes Dai
stablecoin mennyiségét és mindig visszaallitja az eredeti 1 Dai = 1 USD drat.
Mindezt 6nmiikodben, emberi beavatkozds nélkiil [3].

*megj.: ezzel a tevékenységgel kapcsolatban szabalyozasi-feliigyeleti kérdések is felmeriilnek

‘over-collateralized
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1. dbra: Ether-bél Dai [4]

A Dai stablecoin mukodését is okosszerzédések biztositjak, miikodésiik
barki szdmara elérhetd, megtekinthetd, ellenérizhetd. Nincs sziikség bankarok-
ba, kereskedelmi bankokba, jegybankokba vetett bizalomra, csak a kod miiko-
désében kell bizni, melyet a blokklanc garantal. Nem lehet egyszertien ledllitani
vagy cenzurazni.

Decentralizalt alkalmazasok

A decentralizalt pénziigyi rendszer a stabil pénz mellett tovabbi szolgaltatasok
nyujtasara is alkalmassa tehetd.

A decentralizalt pénzvaltok, vagy roviden DEX-ek®, olyan szabalyok, vagyis
okosszerzddések szerint mikodnek, melyek lehetévé teszik a felhasznaloik sza-
mara kriptopénzek vasarlasat, eladasat vagy kereskedelmét. Szintén kozponti

feliigyeleti szerv nélkil miikodnek [5].

Egy DEX hasznalatakor nincsen t6zsdei broker, regisztracio, személyazo-
nossag-ellendrzés és nincs pénzfelvételi dij sem. Rdadasul nem a beutal-atvalt-
kiutal modell szerint mtikédnek, hanem egyidében torténik a két kriptopénz
cseréje — nincs egy olyan id6pillanat sem, amikor a felhaszndlé mar nem rendel-
kezik a régi felett, de még az uj felett sem. Hasonloképpen a kriptopénz kiildésé-
hez, atomi mtiveletek vannak a pénzvéltasnal is: vagy mindketté megtorténik,
vagy egyik sem [5].

*decentralized exchange
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2. dbra: A Uniswap DEX fellilete [6]

Az okosszerzdés betartja a szabalyokat, tigyleteket hajt végre, gyorsabb,
biztonsagosabb, atlathatobb és bizalommentes.

A decentralizalt pénziigyi szolgaltatasok kore azonban nem ér véget. Okos-
szerz6dések haszndlataval létrehozhatéak decentralizdlt pénzpiacok - olyan
szolgaltatasok, amelyek 6sszekotik a hitelfelvevéket a hitelezkkel.

Ilyen rendszer tébbek kozott a Compound is, mely egy szintén Ethereum alapt
hitelfelvételi és kolcsonzési app, ami azt jelenti, hogy barki a fentebb emlitett kor-
latozasok nélkiil kolcsonadhatja kriptopénzét, és kamatot kaphat ra [7]. A masik
oldalon pedig a kriptopénz zarolasanak fejében kolcsont lehet ra felvenni, mely
kolcson fedezeteként a letétbe helyezett kriptopénz szolgal. A Compound platform
automatikusan 0sszehozza a hitelez6ket a hitelfelvevékkel, érvényesiti a koleson
feltételeit és kamatot fizet. Szintén okosszerzédések miikodtetik.

Decentralizalt stablecoin, tézsde és pénzpiac mellett 1étrehozhatd decent-
ralizalt biztositas is. Az Gj pénziigyi (kripto)termékek természetesen bizonyos
kockazatokkal jarnak, melyek egy részére biztositas kothet6 a blokklancon. Ez
is decentralizalt médon koti 0ssze a biztositasért fizetni hajlandodkat, az ket
biztositokkal egy biztositasi dij ellenében [8]. Mikézben minden 6nmiikodé-
en torténik anélkiil, hogy egy biztositotarsasag vagy iigynok allna a hattérben,
vagy kozvetitene.

Osszefoglalas

A DetFi szolgaltatasok egyiittmtikddnek, lehetséges a kiilonb6z6 szolgaltatasok
tetszOleges keverése, egymadsra épitése is, ezért szokas a DeFi szolgaltatasokra a
»pénziigyi legdk” kifejezést haszndlni.
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Tagadhatatlan azonban, hogy kockazatok is
vannak. A legnagyobb kockazat, hogy a DeFi még
korai fazisaban jar és el6fordulhat, hogy a dolgok
rosszul stilnek el. Voltak példaul hibasan megirt
okosszerz&dések, amikor nem hataroztak meg bi-
zonyos esetekre vonatkozé szabalyokat, és hackerek
kreativ modszerekkel kihasznaltak a sériilékenysé-
get és elvitték az Osszes pénzt az okosszerz6désbol
[10]. Ezzel és hasonld kockazatokkal érdemes tisz-
taban lenni és csak ezek ismeretében kiprébalni az
ujdonsagokat. 3. dbra: ,pénziigyi legok” [9]

A DeFi forradalom tul van a legelsé szakaszan, az elkovetkezd évek soran
elvalik, hogy sikeriil-e eljutnia emberek tomegéhez. Kétségtelen, hogy a DeFi az
emberiség nagy részének hasznara valhat.
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Bitcoin-blockchain: Blokkldnc-technoldgia és a szemtelen Bitcoin

Nagy Attila, doktorandusz
Obudai Egyetem Bdnki Dondt Gépész és Biztonsdgtechnikai Mérnéki Kar

Bevezeto

A kriptovaluta vildgdban mindenkinek ismert az alnéven futé Satoshi Nakamo-
to, mivel a Bitcoin blokklancot ¢ készitette el 2008-ban. [1] Satoshi Nakamotorol
keveset lehet tudni, az sem biztos, hogy egy létezé személyrél van szo6 lehetséges,
hogy egy csoport vagy szervezet tevékenysége all a Bitcoin blokklanc megalkotasa
mogott. Az els6 blokklanc-technologia mégsem Satoshi Nakamotohoz fiizédik.
Vissza kell tekinteniink egész 1991-ig amikor is Stuart Haver és W. Scott Stonetta
belekezdtek az elsd blokklanc fejlesztésbe. Az 6 céljuk az volt, hogy egy olyan tech-
noldgiat alkossanak meg ami azt eredményezi, hogy ne lehessen tigy adatokat val-
toztatni, hogy annak ne maradjon nyoma, idébélyegezték az osszes valtozast. [2]

Satoshi Nakamoto erre a technoldgidra épitette a bitcoint azért, hogy lehes-
sen pénzt kiildeni és fogadni ugy, hogy a pénziigyi intézmények szolgaltatasait
ne kelljen igénybe venni. [1] Az elsé Bitcoin (BTC) vasarlas 2010-ben tortént
meg, akkor még 0.003 dollarba keriilt. [2] [3] Amikor ez a tanulmény késziil a
BTC ara 65 ezer dollar felett van (2021.11.08.).

A kriptovalutak vilagaban a Bitcoin a legismertebb és legelfogadottabb. 2013-
tol egész 2021-ig tobb mint 7500 kiilonboz6 kriptovaluta kertilt a piacra. [4] A top
10-es listaba a kovetkez6 kriptovalutak keriiltek:

- Bitcoin (BTC)

- Ethereum (ETH)

- Binance Coin (BNB)

- Cardano (ADA)

- Tether (USDT)

- Solana (SOL)

- Ripple (XRP)

- Polkadot (DOT)

- Dogecoin (DOGE)

- USD Coin (USDC) [5]

A Bitcoin blokklanc-technolégia azon feliil, hogy sok embert gazdagga tett,
magaval hozott sok olyan negativ eseményt is min a haszontalan aramfelhasz-
nélas vagy csalasok sorozatit. A tanulmanyban érintjiik, hogy mi a blokklanc,
milyen kiilonbségek vannak blokklénc és adatbdzis kozott. Atvessziik a lehetsé-
ges tamadasi feliileteket, és kitériink arra, milyen negativ hatasokkal kell, hogy
megbirkdzzon a tarsadalom a Bitcoin blokkldnc-technolégia miatt.
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Blokklanc

A blokklancok blokkokbdl (adathalmazokbdl) épiilnek fel. A blokkok idérend-
ben egymasra vannak flizve, ebbdl ered a blokklanc elnevezés, mivel lancot ké-
peznek az adatok. Minden egyes blokk idébélyeggel van ellatva. A blokklancok
sima lapoknak felelnek meg, melyek sorrendbe vannak rakva, és a sorrendet
nem lehet megvaltoztatni. Ebbél ered a biztonsag. Megkiilonboztethetiink nyi-
tott vagy privat megosztott f6konyvtarakat. [6]

Blokklanc és adatbazis 6sszehasonlitasa

= leredukadlja az id6t;

A blokklanc-technolégia széles korben kezd ismertté valni, mert:

= a blokkldncokat nem lehet valtoztatni;

= megbizhatd;
= biztonsagos és
= decentralizilt. [7]

A blokklanc tulajdonképpen adatbazisnak is felfoghat6. Informaciot tarolunk
az ugynevezett blokkokon.

Blokklanc

Adatbdézis

A Dblokklanc decentralizalt mivel

Az adatbazis centralizalt mivel van

L.
nincs rendszergazda vagy felel6s. | rendszergazdaja és felelGse.
2. |Nem sziikséges engedély. Sziikséges az engedély.
Az adatbézis gyors.
3. | A blokklanc lassu. &Y
; . ) . Az adatbdzis nem nézhetd vissza.
4. | A blokklancok visszanézhetéek.
5 A bizalmassigi kritériumnak meg- | Az adatbdzis nem teljesen bizalmas.
o | felel.
6 A blokklancot nem lehet megval- | Az adatbazisban lehet adatot médo-
" |toztatni. sitani.
. Massziv (robosztus) technolégia. [Nem minden értelemben massziv
) (robosztus) technologia.
8. |Nincs kozvetito. Van kozvetito.
9 AKki a feltételeknek megfelel irhat a[Csak a felhatalmazott olvashat és
" |lancra. irhat.
10. |Nem rekurziv. Az adatbézis rekurziv.

Tdbldzat 1. (sajdt szerkesztés) [7]

193



A tablazatban jol lathatdak a kiilonbségek. A blokklanc decentralizalt, ellen-
tétben az adatbazissal, ami centralizdlt. A blokklanc haszndlatdhoz nem sziik-
séges engedély, barki képes haszndlni. Az adatbazis hasznalatahoz sziikséges a
jogosultsag. A blokklanc lasst, az adatbazis gyors. A blokklancok esetében a ke-
letkezését vissza lehet nézni, az adatbazisban nem lehet visszanézni, hogy mikor
lett feljegyezve az adat. A blokklanc teljesen megfelel a bizalmassagi kritériumok-
nak, mig az adatbazis nem teljesen, hanem részben. A blokklancokat nem lehet
megvaltoztatni, nem lehet kozéjiik egy 4j blokkot hozzaadni, mig az adatbazisnal
lehet Gjat hozzaadni, torolni, médositani. A blokklancoknal nincs kozvetitd, pl.
egy tranzakciondl, az adatbazisnal sziikséges a kozvetitd. Ha a felhasznalé megfe-
lel a feltételeknek, akkor hozzaadhat uj blokkot, akarki is 6, az adatbazisnal csak
a felhatalmazott olvashatja és irhatja at az adatokat. A blokklanc nem rekurziv,
ami azt jelenti, hogy nem lehet ugyan azt a feladatot megismételni ellentétben az
adatbazisnal, ott tobbszor is meg lehet ugyan azt a feladatot ismételni.

A blokklanc hackelhet6?

A blokklanc latszdlag rendkiviili médon biztonsagos, és a benne levé informa-
ci6 valtoztathatatlan. Sokan gondoljak azt, hogy nincs rajta fogds. Azonban a
behatolas tesztel6k (hackerek) mégis taldltak néhany mddszert. A mddszerek a
kovetkezok:
= 51%-0s tamadas;
Az 4j blokkok hozzaadasa a lanchoz engedélyhez van kétve. Azok a
szamitogépek engedélyezik, melyek mar a halézatra vannak csatlakoztat-
va. Ha egy behatolas tesztelonek sikeriil a szamitogépek 51%-an atvenni
az irényitast, akkor képes az adatok médositasara. Igy atveszi a halozat
irdnyitasat egymaga. Ez a sértilékenység igen veszélyes. Az olyan krip-
tovalutak halozatan, amikre még nincs sok szamitdgép csatlakoztatva,
egyszeriibb az ilyen sériilékenységet kihasznalni;

= tervezési hiba;
A blokklanc keletkezésekor léphet fel biztonsagi hiba. Ha ezt a hibat a
hackerek kihasznaljak, akkor a felhasznald akaratan kiviil el lehet tulajdo-
nitani a hozz4 tartozo kriptovalutat;

= hidnyos biztonsag;
Ha nem a blokkléncra, akkor szdmos timadads a valtéirodakra irdanyult. A
felhasznalok a valtdirodakon keresztiil tudnak kriptovalutakkal keresked-
ni (venni és eladni). Ha a véltéirodaknak nincs megfelel$ védelme, akkor
koénnyedén hozzaférhetiink az adatokhoz és a kriptovalutakhoz egyarant.
(8] [9] [10]
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Szamos valtoirodat tamadtak meg sikeresen, melyek a kovetkezok:

= Mt.gox (2014) 8,750 milliard dollar
= Coincheck (2018) 500 milli6 dollar

= Bitfloor (2012) 250 ezer dollar
= Bitfinex (2016) 77 millié dollar

= BitGrail (2018) 187 milli6 dollar
= Binance (2019), 40 milli6é dollar [11]

Negativ hozadék

= Aram

A 21. szazadban a tdrsadalmak torekszenek a z6ld energiafelhasznalasra.
A Bitcoin banydszdsahoz az aramfelhasznalas 2017-ben 10 TWh volt éven-
te. 2021-ben 129 TWh-ra nétt a sziikséglet, ami azt jelenti, hogy Hollandia
éves aramfelhaszndlasatol is tobb kell a Bitcoin banydszashoz. Vannak
olyan cryptovalutak amelyek tranzakciéihoz nem sziikséges ilyen nagy
teljesitmény (XRP). Jelenleg a leghatékonyabb, ha bankkartyan keresztiil
végzlink dtutalasokat, az kertil a legkevesebbe a Foldnek. [12] [13] [14]

Kilowatt CO2 Emissions Gallons of Gas
Bitcoin 951.58 kWh/tx 4.66-7 Mt/tx 75.7 gal/tx
Ethereum 42.8633 kWh/tx 2.73-8 Mt/tx 2.3867 gal/tx
XRP 0.0079 kWh/tx 4.5-12 Mt/tx 0.00063 gal/tx
Visa 0.0008 kWh/tx 4.6-13 Mt/tx 0.00006 gal/tx
Mastercard 0.0006 kWh/tx 5.1-13 Mt/tx 0.00005 gal/tx
Paper Currency | 0.0440 kWh/tx 2.32-11 Mt/tx 0.00350 gal/tx

Tablazat 2. [13]
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A 2. tablazatban lathatd, hogy mennyi aram, széndioxid és gaz kell egyes
kirptovalutdk vagy banki szolgaltatasok igénybevételéhez. [13]

= Csalas (adathaldszat és cryptojacking)
Adathaldszat

Az adathaldsz timaddasok a manipuldciora épitenek. A felhasznalé megté-
vesztésére alkalmazzak. A kiberbtin6z6k e-maileken, kiilonb6z6 csevegd
szolgaltatdasokon keresztil (facebook, discord) tomegesen kiildenek ki
hamisitott weboldalakat abban a reményben, hogy a felhasznalé nem veszi
észre a modositott weboldalt és megadja a sajat adatait. A kriptovilag sem
kivétel. Itt is rengeteg csaldval lehet talalkozni, akik hamisitott weboldala-
kat tizemeltetnek. [15]

Kivancsisagbol november 4-én regisztraltam egy csevegé szolgaltatasra
(discord). Erdekelt, hogy hany adathalasz prébalkozast kapok. A discor-
don belill csatlakoztam 13 olyan szerverre, melyek a kriptovalutakkal
foglalkoznak. Most november 10-e van és eddig 12 olyan tizenetet kaptam,
amiben az szerepel, hogy nyertem egy bizonyos 6sszeget és [épjek be az
oldalra, aktivdljam a kddot és maris az enyém a nyeremény. Ha ki szeret-
ném venni az 9sszeget, amit nyertem, akkor viszont meg kell adnom a sajat
adataimat és még fizetnem is kell nekik. Ami nagyon megtévesztd, hogy a
bongész6 zo6ld lakatja azt irja, hogy biztonsagos a kapcsolat, pedig nem.
Cryptojacking

A cryptojacking vagy mas néven kriptobanyaszds (cryptomining) az ENI-
SA 2018-as jelentésében kertilt be elsé izben a top 15 fenyegetettség sordba
[16]. A cryptojacking a kiberblinz6k egy tjabb tamadasi tipusa. A kiber-
blinéz6 a a cryptojacking kartevd szoftverrel eléri, hogy mas felhasznalok
erdforrasait (szamitogép, mobiltelefon) felhasznalva maganak banyassza a
kriptovalutakat. A kriptovalutak széleskortien kezdenek ismertté vélni, és
emiatt a cryptojacking is nagyobb figyelmet kap a blin6zd6k vilagaban [17].
Ezzel a timadadssal jelenleg a torvény nem foglalkozik kelléképpen. A
szervezetek észrevehetik, hogy az aramfogyasztas nagyobb lett, a dolgozok
produktivitasa leromlott, mivel le van terhelve a munkaallomas. [18] A
szervezetek gépi tanuldsi modszerekkel az 4j tipusu behatolds érzékelkkel
védhetik a rendszeriiket. A rendszer felismeri a halézati forgalomban a
nem oda i1l adatfolyamot. Igy a cryptojacking tdmadas is elharithaté.

= Disztopia (Ez a rész csak a képzelet sziileménye, kérem tugy olvassal)

Ugy ldtom, hogy az embernek az id§ a legértékesebb. Ha az ember idejét
lefoglaljuk, akkor kevesebb ideje marad a csaladra, fejlédésre. Az Orwelli
1984-es disztopiahoz pont illik a kriptovilag. Tételezziik fel, hogy egy
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nemzet (orszag) elfogadja a kriptovalutat, mint fizet6eszkozt, mondjuk
egy nagyhatalom akarata miatt. Ha mar elfogadtak a kriptovalutat, akkor
mar nem egyfélét, hanem tobbfélét is elfogad. Ha szeretnék egy bizonyos
plazaban vasarolni, akkor egy adott kriptovalutaval vagyok csak képes
fizetni. Ha ki szeretném fizetni az aramszamlat, vizszamlat stb. akkor ezt
csak egy masik valutaval tehetem meg. A kiilfoldrél jott multicégek sajat
kriptovalutajukat kérik el a sajat portékdjukért cserébe. Egy fizetdeszkoz
helyett tiz kiilonb6z6 kriptovalutara kell koncentralni. Ha csak fél 6rat
kell naponta ilyen dolgokkal foglalkozni, az is sok egy ember életében.

A 24 6ra érték! A 21. szazadban észlelni lehet a torténelemhamisitast, a
szazféle tarsadalmi igény nyomuldsat, a nem normalis normalissa tételét,
akkor ez miért ne lenne lehetséges!?

Szerencsejaték

Szamtalan kripto-tézsdeoldal létezik mar. Az oldalakon lehet kereskedni a krip-
tovalutdkkal akar 150-szeres szorzékkal [19].

Lehetséges, hogy a kritpovilag a 21. szdzad legnagyobb szerencsejatéka. Azt
lehet tudni, hogy a kaszinok 51%-ban nyernek, a jatékosok 49%-ban. Ez az 1%
pedig tobb millié dollaros hasznot hoz a kaszinéknak. A kriptovilag is ugyan-
ilyen elven miikodik, mindig a haz nyer, ebben az esetben a tézsdeoldalak m-
kodtetsi. De a 49% pont elég, hogy terjedjen a kriptovaluta johire a vilagban. Ha
a blokklanc-technolégiat nem fogadjak el, mint f6 fizet6 eszkozt, feltételezésem
szerint, mint szerencsejaték megmarad.

Osszegzés

Ha informatikus szemmel nézem a blokklanc-technoldgiat és viszonyitom az
adatbazishoz, akkor nehéz megérteni, hogy milyen sokat ér a Bitcoin. Kiberbiz-
tonsagi szemmel pedig tobb problémat is észre lehet venni. Ha egy orszagban sok
banyasz6 van, akkor az orszag kiberterében megnovekszik a sériilékenységek
szama. A cryptojacking az er6forrdsokat nyeli el. Az adathaldszok a személyes
adatok mellett a pénzt is eltulajdonitjak. A valtéirodak is igy miikddnek, hogy
a személyes adataidat meg kell adni. Szerintem az is egy gond, ha egy masik
orszag megszerez tobb szazezer személyes adatot. Mindent dsszevetve a Bitcoin
és tarsai tobb gondot okozhatnak, mint jot a vilagon. Ha mér az ember hajlandé
rengeteg informaciét megtanulni a kriptovildgrol, akkor megfontolandd, hogy a
raforditott energiat mashova is lehetne irdnyitani és ott is pénzt keresni.

A jovot tekintve a kvantumszamitégép lehet, hogy megdllitja a Bitcoin 6rii-
letet, de ez még odébb van. Sejteni lehet, hogy a Bitcoin akarmekkorara is ugrik
fel, ugy le is fog esni...
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